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INPUMEHA IN'EOT'PA®CKUX HHOPOPMAIIMOHUX CUCTEMA Y
AHAJIN3U U MAITUPABY TPOBJIEMA OCOBA CA
NHBAIUIUTETOM Y CAOBPARAJY HA TEPUTOPUIU T'PAJIA
BOPA

Hrop Besinh
Cuzypre cmase, bop, Cpbuja

I1aBje I'mapnoBuh
Daxynmem mexnuuxux nayka — Hoeu Cao, Cpbuja

Bojucias Josuh
Unsenma, beoepao ,Cpbuja

HNBuua Muiiojesuh
Geospatial data systems, Kpywesay, Cpouja

Apstrakt: Haxo je snauaj u ynoea I'MC-a npenosnama y ,,Boouuy Kpo3 oopoicugy ypoamy MOOUTHOC.
orcugomua cpeouna u enepeemuxa ', Iipoepama 3a paseoj Yjeoursenux nayuja, y Penyonuyu Cpouju ce T UC
Kao uHgopmayuona mexnonocuja y caobpahajom u ypoaHucmuukom niaHupary He KOPUCHU y Mepu y
Kojoj bu mpebana u wecmo je mo kopuutherse neadekeamo. Ilavemne mexnonozauje, a noceono I'MC moey
SHAUAJHO OONPUHEMU AHATU3Y, MANUPARLY U GU3YeTU3AYUjU Npobiema 0coba ca UHEATUOUMEMOM )
caobpahajy. ¥V cknady ca mum kpo3 kpeupare I UC annuxayuje www.pristupacnostbor.com npeocmasmen
je mooen 3a ynpaemarbe npodnemuma ca xojuma ce cycpehy ocobe ca unganuoumemom y caodpahajy Ha
mepumopuju epada bopa noo nasusom Ipucmynaunocm bop. Paseojem unoeamusHux u pegomyyuoHapHux
peuwierba y caobpahajy moey ce 3a00606umu cee eehe nompebe epahana 3a Opyeasujum epcmama yciyea
Koje caobpahajuu cucmem mpeba O0a um npyxcu. Y pady je npuxasan Hauun ghyHkyuoucarsa I HUC
annuxayyje ,, [lpucmynaunocm bop* xao u npumena ,, Xymanoe uHxcervepunea’, KOHYenma Koju ce
@okycupa Ha ypehere caobpahajnoe U ypOAHUCIUWKOZ NPOCMOPA MO MePU PARUBUX YYECHUKA Y
caobpahajy.

Kwyune peuu: ypoana mobumnocm, caobpahajuo nianuparse, npocmopHo nianuparse, 6e30eonocm
caobpahaja, T'HC, ocobe ca uneanuoumemom

Abstract: Although the importance and role of GIS is recognized in the "Guide to sustainable urban mobility:
environment and energy" of the United Nations Development Program, in Republic Serbia GIS as an
information technology in traffic and urban planning is not used to the extent it should be. and often this use
is inadequate. Smart technologies, and especially GIS, can significantly contribute to the analysis, mapping
and visualization of the problems of people with disabilities in traffic. Accordingly, through the creation of
the GIS application www.pristupacnostbor.com, a model for managing the problems faced by people with
disabilities in traffic in the territory of the city of Bor, called Accessibility Bor, was presented. With the
development of innovative and revolutionary solutions in traffic, the increasing needs of citizens for different
types of services that the traffic system should provide them can be met. The paper shows the way the GIS
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application "Accessibility Bor" functions, as well as the application of "Human Engineering", a concept that
focuses on the arrangement of traffic and urban planning space tailored to the needs of vulnerable road
users.

Keywords: urban mobility, traffic planning, spatial planning, traffic safety, GIS, persons with disabilities

1. YBOJ

I'NC xao wundpopmarmoHa TtexHonoruja ce y Pemyommm Cpbuju y caoOpahajHom u
ypOaHHCTUUKOM IUIAHUPakby HE KOPUCTH Y MEpH Y K0joj Ou Tpedaiia 1 yecTo je To Kopumhemne
Hea/IeKBaTHO M Ha amaTepckoM HHBoY. Hajsehu pasior Tome je 1To JOHOCHOIM OTyKa U JbY AU
13 CTPYKE HE BUJIE U HE NPETIO3Hajy 3Hayaj M YJIOTY TEXHOJIOIIKOT pa3Boja U LITO Ce TeHapaTHO
HE yIaxy NoTpedHa cpelcTa y HayKy M pa3Boj HayYHE MUCITH.

[NametHe TexHOMOTH]E, a ToceOHO [ IC MoTy 3HaYajHO TOTPHHETH SKOJIOIKHjeM, 0e30eIHIjeM,
jedrrHMjeM 1 erKacHH]jEM TPaHCIIOPTY JbY/IM U CpejicTaBa y ypOanuM cpeauHama. OHO MITo je
KJbYYHO, Pa3BOjeM HMHOBATHBHHX W pEBOJIYLHOHAapHUX pemema y caoOpahajy Mmory ce
3a70BOJBHTH CBe Behe morpebe rpahaHa 3a apyraumjuM BpcTaMa yciyra Koje caoOpahajun
crcteM Tpeba 1a UM MPYKH.

Jururammzanyja caoOpahajuux uHGpoOpMarmja omoryhaBa HHMXOBY JIakily pasMeHy |
JIOCTYITHOCT MHOTO IIIMpEM Kpyry KopucHuKa. Kama ce TakBe aururann3oBaHe MH(pOpMAaIje
4yyBajy y oaroBapajyhum reorpadckuMm 0Oa3zama rojaraka ca ajaThMa 3a BH3YeNM3alujy |
aHanmMzy, nocao caoOpahajHHX HHKemepa Moke OuTH 3HaTHO onakmaH. [MIC ce moxe
KOPHCTHUTH y cBUM (pazama caoOpahajHor HHXKemepcTBa, a npeanocti [ MIC-a Mory KopucTUTH
CBU YYECHHIM, OJ] TEPEHCKUX palHHKa y OpraHM3allMjld CBAKOAHEBHHX IOCIOBA 1O TOII
MEHA[IMEHTA 3a JOHOIICHE¢ BAKHUX M CTPATEIIKMX OTyKa [1].

I'eorpadckn nadopmarionn cucremu 3a TparcnopT (I VICT) je jenHa o HajBaXHU]UX 1 HajOpxKe
pacryhux mpumena reorpagcekor uHdpopmarmonor cucrema (I'MC). TUC momaimm u anatu
peBonyIoHUITY  caoOpahajHO WCTpakMBamke ¥ JIOHOMICEHE OJIyKa, omoryhaBajyhu
TPaHCIIOPTHUM aHAIMTHYapUMa M Mpo(EeCHOHATINMAa JAa pa3yMejy M pelie CIOKEHE
TPaHCIIOPTHE NPOo0JIeMe Y MHOTHM JIOMEHHMA jaBHOT W NPUBAaTHOT cekTopa [2] .

2. PE3VJIITATU UCTPAKUBAIbA O IPUCTYITAYHOCTU CAOBPARAJHE
N YPBAHUCTUYKE HHO®PACTPYKTYPE 3A OCOBE CA
NHBAJIMJUTETOM HA TEPUTOPUJU I'PAJTIA BOPA, CA OIEHOM
CTABA BE3BEJHOCTH

3a motpebe m3page [MIC amnmkanuje ,IIpuctymaunoct Bop (www.pristupacnostbor.com)«
CIIPOBEJICH je aHKETHM YNUTHUK KOju je OWo moctymaH rpahanuma bopa 3a momymaBame y
nepruoay on 20.03.2021. mo 28.03.2021. romune. CripoBeJeHH aHKETHH YIHWTHUK je OHO
AQHOHMMAaH W CIPOBEICH MPEKO MopTalia CTPYKOBHOI yIpYyXema 3a caoOpahajHO IUaHHUpame
Curypae ctaze u3 bopa (Www.sigurnestaze.com), i octBapeH je y3opak oa N=235 rpahana Bopa.
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2.1. Jlemorpadcke KapaKTepHCTHKE Y30pKa

AHKETHH YIWTHHK, KOJHM j€ CIIPOBENCHO HCTPAXUBAKE MPUCTYMAYHOCTH caoOpahajHOj m
ypOanncTHUKO] MHMPACTPYKTypH Ha TepuTopuju rpaga bopa, je momyrmmo n=44 ocoba ca
MHBATHINTETOM, Of YKymHO N=235 ucrmranmka (mro umHM 19% wucrmranmka). Crmka 1.
MOKa3yje TOJNHY pacrofielly WCIMTAHWKA, W MOXE C€ BHJIETH 3HadajHO BehM mporieHaT
WCITUTaHUKa MYIIKOT 1107 (64%) Koju Cy MOITYHWIN aHKETHU YIUTHHK Kao W MPOLEHTyaIHY
pacrojeny HCIIMTaHHUKaA ITPEMa CTapOCTH, TIE CE MOKE BHIETH /1a HajBehn poIeHaT HCIIMTaHUKA
TIpHIIazia CTApoOCHOj rpymu ox 36-45 roxguHa (31%), a MOTOM e U CTapocHa rpyma o 56-65
roauna (27%).

Ha cimmm 2, mpukasaHa je poreHTyarHa pacioena HCITUTaHnKa TIpeMa OOJTHKY WHBAIMIUTETA
Koju nMmajy M3 mprkazaHe CIKe, MO)Ke Ce YOUHTH IMoJfjeAHaK Opoj McnuTaHNKa (pU3HdIKu (0ocobe
KOje KOPHCTE KOJHI[a, 0cobe Koje ce Texe kpehy) u censopHe (ocobe orreheHor BHaa u/wim
ciyxa) obnmuke nHBanmuaureta (36%). [lotom cene ocode ca Temxohama y yuemy (23%), anu u
MaJii TIpoIieHaT ocoda Koje Cy HaBelle Ja MMajy HeKH JAPYrd OONHK uHBanumureta (5% - 1Be
ocobe Kkoje Cy HaBele Ja HMajy MynTaruieckiepody). On ykymHor Opoja ocoba ca
HHBAJUIUTETOM KOje Cy TIOMyHHUJIC aHKETHH YIUTHHUK, 55% je HaBesIo 1a KOPUCTH HEKY BPCTY
rmoMarara, riie ce moceOHo u3/Bajajy komuna (42%) u Haouape (33%). On ykymHor 6poja, 36%
HCITUTAHKKA j& HABEJIO J]a TOKOM KPeTama HUCY CAMOCTAITHH, IJIe Cy YOUeHA Camo JIBa OJIr0BOpA:
ca wiaHoBrMa niopowtie (81%) u y3 mraror mparuomna (19%).

64% 36%
31%
O O o
14%
9% 9%
5% 5%
r T T T T T T 1
6-18  19-25 26-35 36-45 46-55 56-65 Bume
roJIMHa TOJAMHA TOJMHA TOJAMHA TOJHHA TOAHHA 01 66
roanHa
Cnuxka 1. I} [poyenmyaira pacnodeﬂa ucnumaruKka npema nojy u npema cmapocmu.
42%
36% 36%
33%
23%
17%
5%
Pusmake (ocobe Cenzopu (ocobe Ca remxohama y Jpyro ) &%
KOPHCHHITH/Ile KOJHIa.  OITelieHOr ClyXa.,  y4elYy/HHTeIeKTyaIHH
ocobe Koje ce Texe ocobe omrrelieror (ocobe omeTere ¥
xpeliy) BHIA) PpasBojy. ocobe ca Umsamircka  Coaymmm Haouape bBemmimran Xogamma

ayTHIMOM...) KOTHITa amapat

Cnuxa 2. IIpoyenmyanna pacnooena UCUmanuka npema 00nuKy UHeAIUOUmema Koju uUMajy.
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2.2. CaodpahajHe HaBuKe UCIIMTAHUKA U MPHUKa3 caodpahajue curyanmje n
MPHUCTYNAYHOCTH

Ca cimke 3. ce MOXe BUACTH Jla HajBehH MpoIIeHaT UCIINTAaHNKA, KA0 CBAaKOIHEBHH BHI IIPEBO3a,
6upa myTHIIKN ayToMoOm (53%), a motoM creau nemadere (35%). C apyre cTpaHe, okasyje
Jla Kao pazJior 3a n300p CBaKOIHEBHOT BU/Ia PEBO3a, HajBehy MpoLIeHAT NCITUTAHUKA HABOAM J1a
Jje To ImpuCTynavyHOCT By npeBo3a (21%), a motom cnene kompop (18%) u 6p3una myToBama
(17%); nox je HajMame 3aCTYIUBEH Pas3Jior Be3aH 3a TPOIIKOBE CBAKOJHEBHOT BHa IpeBo3a (6%).
MelyTim, BasKHO je HAITIOMEHYTH Jia Cy Ha OBa JIBa IUTarba HCIIUTAHUIIN MOTJIU J1a HaBe Iy BHILE
Moryhux oaroBopa.

21%

53% 170, 18%
15% 15%
35% 8%
6%
T T T T T T T ]
> > K S &
& & & &
12% & & & & F L
5 & $ { & N ¥
. . : \ & S8 « & &Q
ITemaka IIyTHHYKHM JaBHHM IIPEBO30M q;b” Q@" N R
ayTOMOGHIIOM (ayTobyc, TakcH) & A2 KR AN

Cnuxa 3. Ilpoyenmyanna pacnooena ucnumanuka npema c6akoOHegHOM 8UOY NPe6O3a U pasioad 3a U300p npesosd.

Kaxo 6u ce Buzieno koju cy To pasio3n Koju OM MOTHBHCAIIM MCTIMTaHUKE Ja ce BHIe Kpehy,
TIOCTaBJBEH j€ CET MUTamba Y KOjuMa Cy MCTIMTAaHUIIN H3HOCHIIN CBOjE CTABOBE ITyTEM OIICHA KOje
Cy IIpHKa3aHe CKaJloM O/ TIET CTETIEHH, T/Ie je 1 — HeJOBOJbHO; 2 — TOBOJBHO; 3 — 100p0; 4 — BpIto
n00po; u 5 — ommmaHo. Ca cimke 4. ce MOXKe BHACTH Ja Cy UCIIMTaHWIM Hajehe omene manm
yHanpehemy caoOpahajHe mH(MpacTpyKType (cTase, pacKpCHHUIIC), AaBamy WH(popmammja u
KOMYHHMKaIju y caoOpahajy (3BydHa 1 BU3yellHa) U pa3Bojy caoOpahajHuX yciyra, Kao mITo Cy
CIIeIMjalTHe yCIIyTe jaBHOT MPEeB03a, alUTHKAIIHje Ha TTaMETHAM TelneoHnMa Koje oMoryhasajy
crcteM pesepBaimje u iahama. Ca apyre cTpaHe ce MOYKe BHACTH Ja je Hajsehu mporeHat
UCIIMTaHHMKA HEyTpaJaH Mo MHUTamky objekara arpakiuje (Kao INTO Cy YTOCTHTEJHCKU 00jeKTH,
TProOBUHE M PEKPEATUBHH 00jEKTH) Kao pasiiora 3a Belly MOTHBAIIH]y 32 KpeTambe.

OodjexTH
Caodpahajaa HHEPpacTpyKTYypa
45%
32%
220 23% 23% 23%
18%
9%
5%
HenoBospHO JOBOJBHO JoGpo Bpmao no6po OLIHIHO HenoBossHO JIOBOJBHO Jo6po Bpmo n06po OLIHIHO
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HadopManuje H KOMYHHKAIHje Y Yeayre y caodpahajy
caobpahajy
31% 32%
31% 32%
28 14% 14%
9%
9%
2% HenososHo [oBoskHO — J[oGpo Bpio OmmaHo
HenoBobHO [[OBOJBHO Jlo6po  Bpno mo6po OUIHIHO 106po

Cnuka 4. [Ipoyenmyanna pacnooena 002080pa UCNUMAHUKA NPeMa PA3io3umMa Koju 6u mo2iu oa donpunecy eefiem
Kpemarby moKom Oaua.

3a ucIUTaHMKE je TPUIPEMJbEHA je W JICTa obOjekara aTpakuuje y rpaxy bopy 3a kxoje cy
WCIHTAHULM HABOIWIM CTaBOBE O HUBOY IPHCTyMayHOCTH. CTaBOBH HCIMTaHHMKAa 332 HUBO
NPUCTYTIAYHOCTH CY TPYIIICaH! Ha criefiehn HauuH: JaBHa ynpaBa; JaBHO-koMyHasHa npexyseha;
Tepmunanu 3a mpeBo3 myTHHKa; [lomre/banke; 3npaBcTBeHe ycTaHOBe; CIIOPTCKA M KyATYpHU
tenTpu; 1 O6paszoBHe ycraHose. Ciiuka 5. Tokasyje u3pa3suTo He3aI0BOJHCTBO PHCTYIIAYHOCTH
objextuMa arpakuuje. MehyTum, Moke ce BHAETH Ja TPUCTYIIAYHOCT 3IPABCTBEHHM
ycTaHoBama uMa 00JbY OIIEHY CTaBOBA MCITUTAHKKA 33 Pa3JIMKy O OCTaJIMX TpyIia, MOXa 300r
nocBeheHocTH motpebama ocoda ca MHBAIMANTETOM (pamIle 3a KOJIHIIA).

Nmajyhu nperxonHo Ha yMy, ¥ HUje n3HEeHal)ere 1a BENIMKHU MPOIICHAT UCITMTaHUKa 6e30e/THOCT
caoOpahaja Ha TepuTopHju Tpaaa bopa oremyje HajHIDKOM OIeHOM (HemoBOJBHO — 36%). Ca
cinuke 6. ce Takohe MOke BHICTH Ja WCIMTAHWIM Y BEIMKOM MPOIICHTY MMajy CTaB Jia je
0e30emaHOCT caoOpahaja yormuTeHo Jioria Ha TepuToprju rpana bopa. TTopen Tora, HCuTaHUITN
caoOpahajHy KynTypy Ha TepuTOpHUju rpana bopa Takohe olewmyjy M3y3eTHO HHCKO OIICHOM
(HenoBosbHO — 45%. (crmka 6 .).

12 ITeO



XIV medunaroni nau¢no-stru¢ni skup Informacione Tehnologije za e-Obrazovanje

JaBHe ympase JasHo-KoMYHATHA nmpexysehia

Ian._ lan .

> f sff&a@‘*’ & f"gf &‘*&,@“ P o

‘2’ ¥

TepMHHAIH 33 IPeBO3 MYTHHKA

llen_Lu

; £ &£ F <
V4 s vy @f P &“ o
3apascTsene ycTaBHOBe CRopTCKH H KYATYPHH UeHTDH

& i #’f g 4K 4 .ﬁ”&e of’o
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Cnuka 5. Ilpoyenmyanna pacnodena 002060pa UCRUMAHUKA NPeMa CMAs0BUMA 0 NPUCIYYAHOCIU Zpynama objekama
akmpaxyuje.
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Be30eqnocT caodpahaja Caobpaliajaa KyaTypa
45%
36%
32%
= e 23%
9%
5%
HenoBokHO ~ JI0BOJBHO JoGpo  Bpio 106po HeJl0BOBHO JTOBOJBHO To6po Bpio 106po

Cnuka 6. IIpoyenmyanna pacnodena 002080pa UCNUMAHUKA NPeMa CABOSUMA 0 HUBOY be30ednocmu caobpahaja u
caobpahajne kynmype y gpaoy Bopy.

Kana je peu o moctynamy Bo3aua rnpema ocodama ca MHBTUAUTETOM U JPYTUM
OrpaHMYEHO MOOWJIHMM IpylamMa y4ecHuKa y caoOpahajy (ctapa nuua, aena,
MajKe K0je BO3€ JIeIly y KOJIMIUMa U ciaudHo), 50% ucnuTaHuka, Ha CKaJIA Off
MeT CTENEHH, TOCTyIamke Bo3aya oleriexaBa JIOBOJFHOM OIICHOM (CIHKa 7.);
MehyTrM, Kao U Ha MPETXOTHUM CIIMKaMa, U OBZIE j€ ped O IETIOKYITHO] BeoMa
HHCKO] OLICHH.

Hocryname BO3ava

50%

27%

14%
9%

HenosossHO J0BOJBHO JoGpo Bpro no6po

Cnuka 7. Ilpoyenmyanna pacnooena 002060pa UCRUMAKUKA nPemMa Cmasosuma o HOCHynarwy 603a4d npema
0Zpanuueno MoounHuM ynecHuyuma y caodpahajy y epady bopy.

3. INIPUMEHA I'iC AIVIMKAIIMJE ,,[TIPUCTYITAYHOCT BOP“ HA
TEPUTOPUJU I'PAJIA BOPA

Koprmhemem caare TMIC cucrema moryhe je yHanpeauTd ¥ ONIaKIIATH ITOCIIOBAE Y CBUM
cerMeHTMMa caoOpahajHOT HMHXKEH-epCcTBa, Of IUIAHMpama /0 YIpaBibama caoOpahajem,
n3BOhelEM MPOCTOPHMX aHamM3a y3 oxarosapajyhy Busyemmsaumjy. IlpaBe mnpemnHocTh
kopuithema ['MIC-a ornenajy ce y MoryhHOCTH MHTETpalyje MPOCTOPHUX HOJaTaka ca IpyruM
BpcTaMa HH(OpMAaIrja, Kao IITO Cy pa3INdnTa Mepema y caoOpahajy u cratuctika caoopahaja,
y JeIMHCTBEHY aIuTHKAIHjy 3a KoMiuiekcHy aHammsy. [ UC omoryhasa oTkprBame o0pasara Koje
O wmHade OWIO TEMIKO WM HEMOryhe YOUMTH W TpyXa NOAaTHy MOMOh y CYIITHHCKOM
pa3zyMeBamy CIOXKEHHNX CTBAPHUX CHCTEMA Kao IITO je caM TPaHCIOPTHH chcTeM [1].

3axBaspyjyhu ITIC-y ayTropm Ccy pa3BHIIN CaBpeMEHY METOIOJIOTHjy TPHKYIUbama U olOpane
rmojlaTaka Ha OCHOBY Koje je Moryhe BpIIMTH pa3iuuUTe aHAM3e CBHUX MPUKYIUBEHHX
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TIPOCTOPHUX W aTPHOYTATUBHHX CETOBA TO/IaTaKa, KOHBEP3Hjy V popMaTe HEONXOAHE 3a Bed U
MOOWITHM TIPHKa3, IM3ajHUpambe, Kao U M3pajly Bed MHTepakTUBHE Marie. Takolje, je U3BpIICHO
CHHMaIbe, IPUKYIbahe 1 KOHBEP3Hjy CBUX OOMjEHHX CETOBA II0/1aTaKa ca TePeHa Y AUTHTAIHH
00JIHK, KOjU Cy TIOTOTHH 3a asby 0bpany u anammsy y T UC codreepy (cimvka 8.).

iz : = Q <
éx‘n‘ Pristupaénost Bor = Pprojektni tim 4§ Download
Zn Mapa pristupaénosti za osobe sa invaliditetom Rl e
94
B Apotekarske ustanove > New!
B Banke > 92%
B sanke > g
B Banke > 959
Neoph i
[ Bioskop Zvezda >
[ Gradska Uprava > 97
A Milana Vasica Pe >
A.  Mose Pijade >
2 Mose Pijade > [ \
p { 1o )
2] Mote Pijad > i
A Mose Fijade > Zene Muskare 235 ispitanik

Cnuxka 8. Paona nospuuna I'UC anmuxayuje Ipucmynaunocm bop (Www.pristupacnostbor.com)

3.1. ®@yukuuonaanoctu 'MC annukanuje Ipucrtynmaunoct bop

Ha nnarepaktusnoj 'MIC mamu (civka 9.) mpenctaBibeHH Cy mpodiieMu 0c00a ca MHBAJIUAUTETOM
Ha caoOpahajuoj U ypOaHHUCTHYKO] MH(PPACTPYKTYPH Ha TEPUTOPHjU rpaja bop kao u oleHa
CTama IPUCTYNAYHOCTH 33 CBE KOMYHAJHE, jaBHE, OOpa3OBHE, CIOPTCKE H KYJITYpHE
MHCTHTYLIMjE M YCTaHOBE Y TPajLy, Kao M MPOCTOPHA pacriofena caodpahajHux He3roza.

I'NC annukanmja oOmiIyje ¥ KOpHCHUM HH(pOpMaljama, CMEpHHI[aMa M Hpesio3uMa Kako
YYUHUTH Tpaj Bop npucTynaunmM 3a 0co6e ca HHBAIHUIUTETOM.

= [@iprojektni tim & pownload

92%

95%

B sanke >

B Banke >

@ Banke >
B Banke >

B} Bioskop Zvezda >

W Centar >

| Centar >

Elektrodistribucija > Prijavljeni OSI problemi -

B Grdskapiaca >

Cnuka 9. Paona nospuwwuna I'AC anmuxayuje Ipucmynaunocm Bop (Www.pristupacnostbor.com)

ZBORNIK RADOVA — PROCEEDINGS 15



23 —-24.09. 2022. Banja Luka

3.2.  Crowdsourcing koMnoHeHTa Ka0 HOBH BuJ HaeHTU(HKaALHMje mposJemMa

Ipensulena crowdsourcing (Citizen SCIENCE) KOMITOHEHTA je 3aMHUIIIbEHA A OCHOBHUM IHJ/BEM
nonaBama (ororpaduja ox cTpaHe JbYIU U3 CTpyKe U rpal)aHa 3a Beh moctojehe enemente koju
ce Hanase Ha web Marmm rpaja (3rpaje 1 00jeKTH O] jaBHOT 3Havaja, MIKOoJie, OOJHUIIE, IOMOBH
3[paBJba, TPAJICKe WHCTHUTYIHjE, eleMeHTH caoOpahajHe W ypOaHUCTHUKE WH(PPACTPYKTYpE,
WT]I.), KaKo O ce ca ’HX MPHUKYITIH HeAocTajyhu mojamy o KBaJIuTeTy, OZHOCHO O YHOTPEeOHO]
BPEJHOCTH CaMUX eJeMeHaTa (BHCOKO NOOWTHYTH WBHYIbAIM, HEINOCTOjake MecTa 3a
TapKUpamke, HEMOCTOjakbe PaMITH U CIL., cimka 10.)

OBakBa TEXHOJIOTHja M TpaKca MOXKe Jia TOCTY>KH Kao e(HKAacCHO CPEICTBO HEIBOCMHUCIICHE
KOMyHHUKanyje n3Mel)y cBuX akrepa, rpal)aHa, CTpyke U JJOHOCHOIIA OIUTyKa, y caoOpahajHOM u
ypOaHHUCTHYKOM IUIAHMpamky W IpojeKToBamy. CaMUM THM IIPEACTaB/ha KOPHCTAaH ajar 3a
JIOKAJIHy CaMOYIpaBy M JOHOCHOLE OUIyKa y IJMJbY CTPATEIIKOr yIIpaBibama MpodIeMHuMa
MPUCTYIAYHOCTH HA TEPUTOPHjU rpaa bopa.

Pristupacnost Bor = Aprojektni t && pownloa

i

Nastavi

Prijavljeni OS| problem

Cnuxka 10. Crowdsourcing KomMnoneHma Kao Ho8u 6ud uoeHmugurayuje npoonema

4. 3AK/BYYAK

VY pany je carnenana yinora I'IC-a u3 koHIenTa “XyMaHOT HH)KHEEPUHTA” KOJH CE Y TPaIOBUMa
Cpbuje npakTH4HO HE MPUMEbYje, a KOjU 3aXTeBa Pyraurjy MPUCTYII pelaBamy npodiieMa u
Jpyraudje oONMKoBame caoopahajHOr U ypOaHHUCTHYKOT MPOCTOPa, y3 MPUMEHY WHOBATHBHHX,
MPaKTHYHUX U JeTHOCTaBHUX pelliamha Koja Ou 3a10BOJbHIIA CBE YUecHHKe Y caoOpahajy. pyrum
peunma, TIC omoryhasa ympaeipatbe U ypeherme mpoctopa Koju ce (oKycHpa Ha 4OBeKa H
okpehe cTBapHMM 3axTeBHMa 1 1oTpedama Koje UMajy Kpajibi KOPHCHUIIN.

Crakaxko Tpeba OUTH CBeCTaH YnmbeHuIIe 1a ce y Peryouui CpOuju He yiaxxe TOBOJBHO Y HAYKY
U pa3BOj HOBHX TEXHOJIOTH]ja, Tako aa he oBO OWMTH jako Ayr MyT KOjU MOpa IOYETH CHAroM
apryMeHaTa Koja je IpuKazaHa y OBOM paiy, a IpHKa3aHa METOAOJIOrHja Tpeba na yKaxe Ha
notpebe MpoMeHe CBeCTH rpaljaHa, Ha/lIeKHIX OpraHa JOKAJIHE 3ajeIHHLIC U CTPYKE.

VY mmpewmy OBHX MOpyKa, NpE CBera, OHAAa W Yy CTyAWjaMa HW3BOJUBMBOCTH, MOryhuMm u
ONTUMAJTHUM pelIeUMa, CHaraMa, ciiadocTuma, MoryhHOCTUM, TpeTHhama, Kao U 'y U3Bohemy
CaMMX pellemha U MPE3eHTOBAbY IHPOKOM ayJUTOPHjyMy, Ha MyTy 1O OJP)KHBUX I'pazoBa U
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3ajeHAIIa, Y BEIIMKOj MEpPH MOTY Jla TIOMOTHY HH(popMarione Texnoiormje, a [VC ce namahe
Kao HEOIIXOAH aJlaT U3 Te KaTeropuje.
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DIGITAL EDUCATION: AS A (FUTURE-ORIENTED) CYBER-
PHYSICAL-SOCIAL SYSTEM PROJECT
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Abstract — Education is the basic requirement of an educated society. In other words, it is the cornerstone of
development. In today's era, education has developed in every way and adapted to the requirements of the
time. The development of technology has also affected education. Educational sectors - schools, universities,
etc. - today it can be called the meeting point of human and technology. As mentioned in the article, KFSS -
Cyber Physical Social Systems. Cyber-Physical Systems and its derivative Cyber-Physical Social systems are
relatively broad concepts. Taking this into account, the article paid more attention to the integration of these
concepts into education, and reviewed the current situations of both fields - both education and KFSS. In
particular, the article is devoted to the integration of KFSS into the field of modern Education - digital
education.

Keywords: Education, Technology, Digitization, Digital

Education, Cyber Physical Systems, KFS, Cyber Physical Social Systems, KFSS.

1. INTRODUCTION

It is an undeniable fact that today's education is more developed than in the past. The main reason
for this is undoubtedly the development of technology. In particular, we can see the contribution
of technology to education more clearly in connection with the pandemic in recent years. So, albeit
for a short period of time, there has been a transition to digital education with a large percentage.
It is true that the return to traditional education has already begun. However, it became a practice
for people - humanity. In the event of a future pandemic or other global threat, people can continue
their education remotely. This is a perfect step to prevent the illiteracy of the society. However, it
is not flawless.

It is known that there are many countries and internal regions that cannot switch to digital
education. Therefore, first of all, it is important to properly manage and (correctly) integrate
technology into education. Surely it is only a matter of time. Perhaps 50 years from now, the
technology will be available in any discovered area of Earth - from its depths to its remotest
reaches.
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According to the main topic of the article, the following directions were considered:
1) Education: Traditional and Digital
2) Digital Education Applications
3) Cyber Physical Systems: Its derivative is Cyber Physical Social Systems
4) Fields of application of Cyber-Physical Social Systems
5) Smart Society 5.0 and Future Education System

2. EDUCATION: TRADITIONAL AND DIGITAL
We can classify the education sector into two parts accordingly: Traditional and Digital

Traditional education: Although traditional education is in a slightly different situation due to the
development of digital education, there are millions of people today who give importance to
traditional education. Traditional education is more preferred in areas where there are some lags
in the development of technology. Traditional education has many advantages, one of which is
direct communication. Human being always in real communication is also needed in education.
It also contributes to the development of social skills. The fact that students are in constant real
communication with both the teaching staff and their friends can be considered as the main
advantage of traditional education. In addition, we can show the following other advantages:

Social
Direct \ | /1 Real \ VY
real = { Ppractice |
communi opportun
/ v cation More ity
'ﬁ‘ attention P —

Active - to real
learning ) informati

Figure 1. Advantages of the "Traditional Education" system

Active learning and one-on-one communication can be considered similar. So, students can have
various and uninterrupted discussions with their teachers in real communication. And any other
students or teachers can join it. And finally, this will allow you to get a more efficient result.

Real practice opportunity — certainly some majors may not support online, distance learning. For
example, medicine. Of course, it is possible to carry out any surgical process in medicine in
simulation conditions due to the available modern technologies. However, this will not be
satisfactory for a medical professional candidate who will enter real operations in the future. On
the other hand, by participating in real operations, they can follow doctors more easily and learn
more from them in real conditions.
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More attention - It is known that in every class there are some students who have difficulty in fully
understanding the lessons. And such students need more attention. In contrast to online education,
in traditional education it is more convenient to deal with such individuals individually.

Access to real information - Everyone knows that the modern era is the "information era”. Any
information is just a click away at any time. However, it is debatable how accurate and reliable
the information on the Internet is. It is at this moment that books come to our aid. It is accepted
that the knowledge inside the books is more reliable than the knowledge in the internet
environment. Libraries must be one of the indispensable places for students.

Social activity - social skills are constantly developed during real communication. Unlike online
education, students can spend time together outside of class during traditional education.

Traditional education is an indispensable process of human life activity for human development.

Digital education: In other words, online and distance education is a new type of educational
activity created by the development of modern technologies and their integration into traditional
education. It is a learning process that will be in demand in the future. Although many people
support traditional education, online education is also an important activity for future-oriented
development. It has its own advantages as well as disadvantages. Disadvantages manifest
themselves as advantages of traditional education. During online education, real face-to-face
communication gives way to digital communication. Or the weakening of the Internet during
teaching, etc. circumstances such as may cause interruptions. The possibility of social activity
decreases, etc. However, the advantages of online education are also undeniable.

o
Learning to use modern
opportunities
Increased responsibility

Augmented Reality
A richer database opportunity

Faster accessibility

o

Personalized learning

Figure 2. Advantages of the "Digital Education™ system

Richer database and faster accessibility - as we mentioned earlier, the number of different
information has increased significantly in modern times. And access to this information is possible
at any time, under any conditions. For example, while it may take hours to find the information
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we need from any book, we can get this information in a few minutes or even seconds from the
Internet. Of course, the problem here is how reliable that information is. But if we consider that
there are many reliable sites, then we can believe in the reliability of the information we get.

Personalized learning and increased responsibility — personal development, personal learning is
an important factor in both traditional and online education. This is more evident in online
education. This may seem like a negative aspect to some, but when you think about it, you can
actually see how it can be more productive for a student, a student, or anyone. Self-development
through choosing a reliable source can be considered the same as learning through a teacher. And
let's note that recently, individual learning is a very expanded process. On the other hand, this
process can be considered as an increase in responsibility. In some sources, this process, i.e. the
process of increasing responsibility, has been perceived as a negative aspect. However, if we look
at it from the other side, it will actually help to increase the psychological self-confidence of this
person. In particular, the increase in responsibilities will enable a person to think analytically and
make the right decisions in his future life. This is due to the fact that this person understands his
responsibilities since childhood and easily finds a solution in connection with them.

Augmented Reality opportunity — In some specialties, simulation can take the place of real
practice. For example, to know how to work in any hazardous conditions, simulation can be used
to gain a better understanding of those conditions. Or you can use the virtual mode to look at any
human organ in medicine. It is true that augmented reality cannot completely replace reality, at
least for the current era. But maybe this will completely change in the future. But let's admit that
with augmented reality, many possibilities that are difficult to achieve in reality can be achieved.

Learning to use modern opportunities - It is known that the new generation can use modern
technologies better than the previous generation. This is related to the inclusion of technology in
all learning activities in his life. One of the main influencing factors is the fact that parents
introduce technical tools to the new generation from the time they are still babies. No matter how
wrong it is. Given that this issue is another topic, using technology at the next stage of
development —the educational stage — will help future-oriented learning. It is in this respect that
the integration of technology into traditional education is appropriate, even necessary. If we
consider that the future will be more intertwined with technology, as well as if we think that the
use of technology will be important in any sector, it is the new generation that will learn to live
with technology, and many related projects are being implemented. Like cyber physical systems.

In general, both traditional and digital education have unique and irreplaceable opportunities.
However, practicing with digital education now will help to adapt to this kind of teaching process
more quickly in the future. It is also predicted that digital education will take the place of
traditional education at a high percentage in the not too distant future.

3. DIGITAL EDUCATION APPLICATIONS

There are some applications that were used especially for online meetings, such as inter-company
or inter-company meetings. However, in the recent period and in the ongoing situation, the same
applications were started to be used in digital-online education as well. The popularization of
applications like this has been a great economic help to the manufacturer. Another help was the
ability to continue education (with internet) in any conditions. Examples of such applications
include Google classroom, Zoom, Google meet, Microsoft Teams, etc.
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In 2020, the percentage of use of such applications increased significantly compared to other
years. In general, we can show the following statistics:

The number of
active users by
applications in
2021

Zoom

Google
Classroom Microsoft

Teams
J_| I_‘ Google Meet

150 million 300 million 145 million 100 million

Figure 3. Number of users by application (2021 statistics)

While these mentioned applications are global in nature, there are also some applications that are
used regionally. For example, in Japan, etc. countries such as use self-produced applications for
digital education.

4. CYBER PHYSICAL SYSTEMS: ITS DERIVATIVE IS CYBER PHYSICAL
SOCIAL SYSTEMS

As a first concept, Cyber-Physical Systems in a narrow sense is a concept that acts as a bridge
between the virtual world and the physical world.

Broadly speaking, KFS collects data from the real (physical) world, analyzes that data using digital
technology in the virtual (cyber) world, facilitates the use of data and knowledge, and returns that
data to the physical side to create added value. [8]

Taking this concept as a basis, another concept, Cyber Physical Social Systems, was introduced.

Cyber-Physical-Social Systems (CFSSs) are a continuation of Cyber-Physical Systems (CFS) that
seamlessly integrate cyberspace, physical space and social space. KFSSs promote the information
resource from single space to three space to cause a revolution in data science. [5]
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k=3

Social Cyber
Space Space

Figure 4. Cyber Physical Social System components

A cyber-physical-social system treats human factors as part of the system instead of placing them
outside the system boundaries. Such systems consist not only of cyberspace and physical space,
but also of human knowledge, mental capabilities, and socio-cultural elements. Information from
cyberspace interacts with physical and mental spaces in the real world, as well as artificial space
that maps various aspects of the real world. KFSS affects parallel execution, self-synchronization,
and physical, informational, cognitive, and social domains. KFSS provides synchronization with
the real world as well as human and physical system self-synchronization. [6]

Although the concept of KFSS has existed for almost 10 years, more attention has been paid to
research about it in recent years. The main reasons for this are the widespread adoption of smart
devices, other research results in the Internet of Things Ecosystem, and the fact that smart chats
that are connected to each other are now more connected to people.

Cyber-Physical Social Systems are a key step towards the concept of "Smart Society”. This
concept put forward in Japan is presented as "Society 5.0 - Society 5.0".

Cyber-Physical Social Systems also include "Human in the Loop" in a certain sense. Human in
the Loop — HITL is defined as a model that requires human interaction. This model can also be
specified for KFSSs. The reason is that instead of keeping people out of the system, KFSSs make
them part of it.

Although the KFSS concept is in some sense a "future-oriented" concept, certain problems arise
with it. The main issue between the human and cyber world is still security issues. How secure a
relationship between two different races (human and machine) can be can be better understood
after some level of KFSS implementation. However, theoretically, it is possible to say some
thoughts about it outside of practice.
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5. FIELDS OF APPLICATION OF CYBER-PHYSICAL SOCIAL SYSTEMS

Cyber-Physical Social Systems, in other words, can also be called hybrid systems. It is known that
interaction between virtual and real world, creating a smart society is one of its main goals.

Cyber-Physical Social Systems, in addition to a single object, should be approached as a single
subject, even if it sounds strange. It is known that a person, any group and society can act as both
a subject and an object. Since the main goal of KFSSs is to create an all-round intelligent society
in the future, and considering that this intelligent society does not consist only of people, taking
into account that "smart™ machines will live together with intelligent people in this society where
KFSSs play a fundamental role, this reality is accepted and it is possible to accept KFSS as a
subject in the form of a single object, which is a perceived subject. In short, KFS and KFSSs have
the ability to interact between the object and subject world as well as the virtual and physical
world.

Because both subjects and objects interact, KFSSs can be applied to many areas where both
objects and subjects are actively involved. It is enough to pay two factors: Subject-Object, or
simply Virtuality-Physicality.

Cyber-Physical-Social Systems (CFSS) will be one of the main tools for realizing smart
enterprises and smart management in the future.

Considering KFSS over smart "Society 5.0", let's look at the relationship between "Society 5.0"
and the digital education system of the future.

6. SMART SOCIETY 5.0 AND FUTURE EDUCATION SYSTEM

"Society 5.0" is a concept introduced for the concept of a smart society. In other words, KFS is
also the core concept of the ultra-smart city "Society 5.0" that Japan is exploring. Society 5.0 is
almost a plan to bring the KFS concept to the entire city. [9]

Society 5.0 is a model of society in which, through the integration of technology into everyday
life, the society of the future can continuously create new values and services to bring benefits and
balance to society as a whole. Here, it is mainly preferred to use all new technologies such as
Artificial Intelligence, robotics, Big Data.

It is predicted that people's consciousness and behavior will change in Society 5.0. In such
circumstances, it is inevitable that the manufacturing industry will also be required to change. As
an ongoing Super City concept, it is important to embrace KFS with the awareness that the
manufacturing industry is leading the way in order to keep up with Society 5.0 efforts. [9]

An intelligent society is a group of intelligent people, and education is an important factor for the
realization of such a project. Another concept that has been proposed and developed in connection
with Society 5.0 is Education 5.0, introduced in education.

Education 5.0 is about transforming the current education system into reality-based systems. By
using technology, it can be considered as a project intended to adapt traditional education to
modern standards. It is mainly based on the following factors:
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Figure 5. Basics of "Education 5.0".

Let's take a brief look at the mentioned concepts: [10]

Personalized education - basically, it can be understood as the creation of a learning system
according to the individual's own characteristics. It is known that each person has different
learning characteristics. In simple words, it is an educational approach designed according to the
interests of the individual.

Flexible learning is a learning method in which students are given freedom to learn how, what,
when and where. [11]

Continuous development means that learning is not limited to the school environment. That is, the
student should have the ability to learn continuously at any place, at any time.

Learning is continuous and cannot be limited by time, place, teacher or curriculum. On the
contrary, learning at one's own pace and in one's own field according to one's interest is more
effective. [10]

Critical Thinking and Problem Solving - especially concepts like these appear as philosophical
concepts. Integrating this into education is one of the main steps towards sustainable development.
If the student is accepted as a basis, instilling knowledge into individuals right from the education
period in the direction of proper management and finding solutions to the problems will be one of
the main aids for the individual to adapt more easily to the environment in the future life.

Data Interpretation - this concept can be found in any management field. The reason is the correct
management of data and the implementation of the decision-making process of the enterprise with
minimum risks. The same is true in education. We can consider this as a factor that "removes me
from the rote system". Because thousands of information appear in front of the student, and he
can choose what he needs only by understanding which of these information he needs, interpreting
that information. In particular, it is advisable to make this factor continuous for any educational
period.

Student Participation Curriculum — In Education 5.0, students will participate in the creation and
development of the curriculum. With questions and answers given by students; Curriculums of

ZBORNIK RADOVA — PROCEEDINGS 25



23 —-24.09. 2022. Banja Luka

the classical educational approach, consisting of unnecessary masses of information and sharply
limited lessons, where it is possible to understand what is more important and interesting, will be
replaced by modern, modern multidisciplinary and dynamic curricula. Only in this way can
students learn actively and effectively. [10]

Project-Based Learning — Project-Based Learning is a teaching method in which students acquire
knowledge and skills by working over an extended period of time to investigate and answer an
original, engaging, and complex question, problem, or problem. [12] This method will be used
more in the Tahil 5.0 project.

Technology and Education Cooperation — this can be considered as the main factor of Education
5.0 project. Here, the main goal is technology-based learning. At this point, it is seen that the
concept of KFS is also the main concept of the Education 5.0 project.

In fact, the Education 5.0 project can be considered as a project to accustom people to the digital
education environment without alienating them from traditional education. So, the concept of
smart people and smart machines and knowledge is based here.

7. CONCLUSION

Science has been integrated into people's lives as a social institution since the beginning of
education. And it has become an indispensable factor. A properly designed education system is
important for an educated society. Because, as the Earth continues to turn, so does development.
New discoveries are made in many fields. And people are forced to be educated, to be educated
and live according to the requirements of the times. For this, proper management of the education
system is a must. At this point, it is important to continuously systematize education (unless it is
necessary) not from zero.

Before there was a concept called online education, the only efficient system was the traditional
education system. However, nowadays the concept of online, distance education has become a
system that can be heard everywhere. However, no matter how effective distance education is in
some aspects, removing a person from the traditional educational environment is one of the
biggest mistakes made against human. Because there are many social negative aspects of online
education. Social activity is especially important for children, teenagers and the young generation.
This is certainly true for the adult and older generation as well. In short, social activity is essential
for every human being. And it is the traditional educational environment that can be one step
ahead of online education in this respect.

However, time and place change. The time will come, maybe online, people will be able to live
the "real” life. Although it does not replace real life.

In general, we can draw the following conclusions from what we have noted:

1. The future world will be the world not only of people, but also of intelligent
machines. People and machines will learn to live together. Smart people and smart
machines will create an ultra-smart society.

2. Communication between human and machine can be presented through various
projects. One of them is Cyber Physical Systems. It is mentioned in many sources
that KFSs play the role of a "bridge" between the human and machine worlds. And
Cyber Physical Social Systems also belong to this category.
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3. One of the projects in which KFS acts as the main concept is the Japanese Project
"Society 5.0". It continues to be developed as a project of the future.

4. An intelligent society has various needs. One of them is education. In this respect,
the concept of Education 5.0, like Society 5.0, is one of the developing projects.

5. "Education 5.0" as a future education system includes concepts such as Personalized
Education, Flexible Learning, Continuous Development, Critical Thinking and
Problem Solving, Data Interpretation, Student Participation Curriculum, Project-
Based Learning, Technology and Educational Collaboration. And he admits that
education mainly needs them.
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Abstract. Next Generation Sequencing analysis has become a widely used method for studying the structure
of DNA and RNA, but complexity of the procedure leads to obtaining error-prone datasets which need to be
cleansed in order to avoid misinterpretation of data and ensure confidential analysis results. Illumina
RNAseq data is the dominant type of publicly available RNAseq data, but there is no specific tool that
performs quality control of this kind of genomic data. We compared several existing tools: FastQC - general
quality control tool, AfterQC - Illumina quality control tool and Qreport module from FastgPuri tool -
RNAseq quality control executable. Comparison is based on tools characteristics and performance and as a
test dataset we used publicly available maize RNAseq dataset of one inbred line from Maize Research Institute
“Zemun Polje” with the NCBI accession number SRR13332785.

Keywords. lllumina RNAseq data, transcriptome data quality control, genomic data quality control, Zea
mays RNAseq.

1. INTRODUCTION

Next Generation Sequencing (NGS) is a widely used technique for studying the structure of DNA
and RNA. Although the genetic data sequencing is more than 20 years old, there are still many
genetic unknowns and therefore many possibilities for research.

RNA sequencing (RNAseq) is a type of NGS technology which is used for a number of analyses,
such as characterization of transcriptional activity, quantification of gene expression, differential
gene expression, analysis of alternative splicing, functional analysis, gene fusion detection, etc.
There is a vast amount of publicly available RNAseq data through online nucleotide archives like
NCBI's Sequence Read Archive (SRA) and EMBL-EBI's European Nucleotide Archive (ENA),
and the most of the publicly available RNAseq data comes from Illumina sequencers.

Maize (Zea mays L.) is a globally important cereal crop which is grown for human food, animal
feed and bioethanol production and its transcriptome is extensively studied in order to develop
hybrids that are resistant to different environmentally related challenges. The maize genome is
highly repetitive and more than 85% of them consists of transposable elements and repetitive
regions which makes the maize RNAseq data more difficult for bioinformatics analysis. Need for
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accurate results with the repetitive nature of the maize genome require specific involvement from
the first step of the RNAseq analysis of maize data.

All genomic data analysis requires the input data of greatest possible reliability and it is crucial to
inspect the quality of the input dataset [[1.]]. Initial quality control (QC) of the genomic data is the
set of measures used for checking the quality of the obtained raw genomic data, usually grouped
in three main categories: general measures, comparative measures and contamination measures.
They include general quality measures, universal for all kinds of raw genomic data. Among them
some measures stand out, because even though they are essentially universal, they need different
interpretations depending on the type of the NGS sequencing used to produce the data. Also, there
are measures that are designed for the specific type of the NGS sequencing. Thus, despite the fact
that there are plenty of universal tools developed for initial QC of the genomic data, some of them
especially designed for QC like: FastQC [[2.]], seqTools, fastgp, and other designed for broader
analysis but with modules for QC, like: NGS QC Toolkit, FASTX-Toolkit, PRINSEQ, FaQCs,
HTQC, SolexaQA, Trim Galore!, AfterQC [[3.]], fastp, when it comes to the evaluation of the
RNAseq data, these tools can evaluate them erroneously as poor quality data, because they are not
adapted for this specific sequencing data type. There are several tools with modules for QC
developed especially for the raw RNAseq data, like: FastqPuri [[4.]] and RNA-QC-Chain, but
their analysis is not comprehensive. According to the aforementioned, the results of the general
QC tools must be reinterpreted in the sense of the RNAseq data to obtain comprehensive QC of
this kind of data [[5.]].

In this paper, we compare different available and widely used QC tools, based on their
functionality and performance on the publicly available RNAseq data for one randomly selected
maize inbred line from the Maize Research Institute “Zemun Polje”.

2. MATERIAL AND METHODS

2.1. Dataset

Raw RNAseq data under the accession number SRR13332785 were retrieved from the NCBI
SRA database. This dataset contains total RNAseq data of one inbred line from the Maize
Research Institute “Zemun Polje”. The NGS approach used for obtaining this dataset involved
sequencing of the maize leaf total transcriptome via Illumina MiSeq platform and 150bp pair-end
sequencing.

2.2.  Tools

For this study, we selected three tools that can be used for QC of RNAseq data: FastQC tool,
Qreport executable from FastPuri tool and AfterQC tool. RNA-QC-Chain was intended to be used
in this study, as it is declared to be designed for RNAseq data, but it failed to install on several
computer machines thus it was excluded from further study.

The FastQC tool is probably the most used tool for QC for all types of NGS data, although it was
designed for DNAseq. It consists of eleven modules: Basic Statistics, Per base sequence quality,
Per tile sequence quality, Per sequence quality scores, Per base sequence content, Per sequence
GC content, Per base N content, Sequence Length Distribution, Sequence Duplication Levels,
Overrepresented sequences, Adapter Content. Every FastQC module labels the data with one of
three flags: ‘PASSED’ , “‘WARNING’ or ‘FAILED’, which indicate the quality of the data. The
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good quality data is expected to pass most of the modules. Although modules give the most of the
needed information about quality of the RNAseq data, the problem is that usually, the FastQC
tool labels them incorrectly as poor quality data. The cause for this misinterpretation is in
adjustment of flag determination boundaries to the DNAseq data and reinterpretation is needed
for the RNAseq data.

FastPuri tool has the Qreport executable which is designed especially for QC of RNAseq data.
This executable consists of eight modules: General information, Per base sequence quality, #
number of reads with at least m low Q base callings, Low Q nucleotide proportion per tile per
lane, Average quality per position per tile per lane, Low Q nucleotides proportion per position per
tile per lane, Low Q nucleotides proportion per position for all tiles and Nucleotide content per
position. Four out of eight modules are intended especially for RNAseq data (# number of reads
with at least m low Q base callings, Low Q nucleotide proportion per tile per lane, Low Q
nucleotides proportion per position per tile per lane, Low Q nucleotides proportion per position
for all tiles), while the rest of them are general modules. There are no labels that indicate quality,
and it is up to the user to interpret the results.

The AfterQC tool is QC tool designed for all kinds of Illumina data, and because most of the
RNAseq data is Illumina data, it is reasonable to use it for the RNAseq data QC. It comprises eight
modules: AfterQC summary, Sequence error distribution, Overlap length distribution, GC curve
before filtering, Per base discontinuity before filtering, Quality curve before filtering, Base content
distribution before filtering and Kmer strand bias before filtering. Unlike other tools, AfterQC tool
explores overlaps of the sequenced reads in order to determine bias and errors but there is not
enough theoretical background to support their claims. Also, there is no labeling feature.

2.3. Measures

QC tools can be compared using their characteristics. First aspect of comparison is tool fitness.
As we stated, there is no QC tool designed for Illumina RNAseq data, but there are tools that can
be used for this task. We compared selected tools according to parameters which shows to which
extent the tool supports Illumina RNAseq data, whether they are designed for RNAseq data and/or
lllumina data. Another observed general aspect is user-friendliness as an important feature
because clarity of the obtained results is crucial for further analysis. User-friendliness is observed
through three characteristics: tool output, does the tool labels results and the type of graphics.

Another aspect that needs to be addressed is tool completeness. We studied tool completeness in
general and in depth. First, we observed the general coverness of the three main categories of QC
measures. Secondly, we observed in depth coverage of two categories: general measures and
comparative measures. We observed five different features, all of them significant for Illumina
RNAseq data. These are: Base content, Quality content, Tile content, GC content and N content.

3. RESULTS

Three tools: FastQC, FastPuri executable Qreport and AfterQC are compared according to their
characteristics and fitness to the Illumina RNAseq data and users.
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3.1. Tool fitness

We examined tool fitness through domain fitness and user fitness. Domain of this research is
Illumina RNAseq data, and through domain fitness we determined to which extent the selected
QC tools correspond to lllumina RNAseq data. User fitness corresponds to user- friendliness of
the selected tool along with capability of results to be further processed. A comparison of measures
that indicates selected tool fitness to the user and Illumina RNAseq data is given in Table 1.

Table 1. Comparison of fitness to domain and user of selected QC tools.

Tool lllumina RNAseq Output Labeling Graphics
FastQC + - HTML + static
Qreport - + HTML/txt - static
AfterQC + - HTML - dinamic

3.2.  Tool completness

Tool completeness is observed in general and in depth. In general observation we determined to
which extent selected tools cover three main categories of measures needed for comperhensive
QC analysis of lllumina RNAseq data. The results of comparison of measures that indicate
selected tools completeness in general are given in Table 2.

Table 2. In general comparison of selected QC tools.

Tool General Comparative Contamination
measures measures measures

FastQC + + +

Qreport + +/- -

AfterQC +/- +/- _

In depth observation includes detailed comparison of selected tool modules and determination to
which extent they cover important features of Illumina RNAseq QC. A comparison of significant
general and comparative measures support for Illumina RNAseq data and selected tools is given
in Table 3.

4. DISSCUSION

The bioinformatic society lacks QC tools designed for Illumina RNAseq data, therefore general
QC tools or QC tools that partially cover data from this domain must be used. We compared three
QC tools: FastQC tool as a general and widely used QC tool, Qreport executable of FastqPuri tool
as a tool designed for RNAseq data and AfterQC tool as a tool designed for lllumina data. As a
test dataset we used publicly available Illumina RNAseq data available under accession number
SRR13332785. Obtained results can be downloaded from http://147.91.222.236/QC.

ZBORNIK RADOVA — PROCEEDINGS 31



23 —-24.09. 2022. Banja Luka

Table 3. In depth comparison of selected QC tools.

Feature FastQC Qreport AfterQC

Per base sequence Nucleotide content per base content distribution

Base content L -
content position before filtering

Per base sequence quality,

Qualit Per sequence quality Low Q nucleotides
conte:t scores, Per base proportion per position for quality curve before filtering
sequence quality all tiles, # reads with at

least m low Q base callings,

Low Q nucleotide

proportion per tile per

lane, Average quality per
Tile content  Per tile sequence quality position per tile per lane, -

Low Q nucleotides

proportion per position per

tile per lane

GC curve before filtering and

GC content Per sequence GC content - .
integrated

N content Per base N content integrated -

We compared aforementioned tools according to their characteristics through two aspects: tool
fitness and tool completeness. Within the tool fitness aspect, we observed general fitness to
lllumina RNAseq data and fitness to user. User-friendliness is expressed through: (1) way of
outputting results, where HTML output is suitable for humans, whether text output is suitable for
further consumption of the results, (2) does the tool labels results and (3) the type of graphics used,
where static graphics are common, while interactive graphics are more useful. Tool completeness
was observed in general and in depth. In general observation we examined the coverness of the
main QC categories, where in depth observation detailed examination of two out of three
categories: general measures and comparative measures, through five features significant for
Illumina RNAseq data. We excluded contamination measures from comparison, although they
are very important for lllumina RNAseq QC, because only one FastQC tool covers this category.
FastQC tool covers all categories of measures indepentally with the most two modules (in case of
Quality content), while Qreport executable gives a focus to tile content with no information about
GC content and integrated information about N content inside Nucleotide content per position
modul. AfterQC tool is oriented strictly to general Illumina characteristics with no information
about tile content and N content.

We conclude that, although FastQC erroneously labels the RNAseq data, it gives a comprehensive
QC report, with most of the modules useful for RNAseq QC. Qreport executable is not designed
for lllumina data and it does not address features characteristic for the Illumina data, like GC
content. On the other hand, the AfterQC tool does not cover the RNAseq important features like
tile content and N content.

According to aforementioned, although FastQC tool provides comprehensive modules that covers
all three categories of measures needed for thorough QC analysis of lllumina RNAseq data:
general measures, comparative measures and contamination measures, and results can be
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reinterpreted and therefore used for Illumina RNAseq data, there is a need for more specific and
user convenient way of QC for Illumina RNAseq data, like the creation of the new tool designed
specifically for lllumina RNAseq data.
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Rezime: Jedna od bitnih stvari koje se odnose na transportne i saobracajne informacije u vezi sa
informacijama koje se koriste prilikom upravljanja prevoznim sistemom su: informacija o putnicima;
informacija o prevoznim sredstvima i insformacija o osoblju i ostale koje se odnose na faze prevoza. U
pristanisnim zgradama (terminalima-aerodromima) moraju postojati aerodromski informacioni sistemi o
dolazec¢im i odlazecim letovima, kao i broju Saltera za cekiranje i informacija o gejtu (izlazu). Informacioni
sistem cine promenljive informacije koje su deo Sireg aerodromskog sistema.

Kljucéne reci: putnici, dolazeci, odlazeci, cekiranje, izlaz

Abstract: One of the important things related to transport and traffic information related to the information
used when managing the transport system are: passengers information; information about means of
transport and information about staff and others related to the stages of transport. In the airport buildings
(terminal buildings), there must be airport information systems about arriving and departing flights, as well
as the number of check-in counters and information about the gate (exit). The information system consists of
variable information that is part of the wider airport system.

Keywords: passengers, arriving, departing, check-in, gate

1. UVOD

Prevozenje putnika i robe u vazdusnom saobracaju danas ne moze da se odvija bez informacionog
sistema. Informacioni sistem danas predstavlja sistem u kojem su veze izmedu objekta (korisnika)
ostvaruju razmenom informacija. Prikupljanje podataka i obrada informacija u cilju
transformacije znanja za specifi¢nu korisni¢ku upotrebu (namenu) predstavlja cilj informacionog
sistema. U vazdusnom saobracaju transportne usluge se realizuju na osnovu korisnickih
transportnih zahteva, kao i sa ponudom od prevozioca. Korisnik usluga mora biti informisan.

Upravljanje prevoznim sistemima Cine:
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e informacije o putnicima,
e informacije o prevoznim sredstvima,
e informacije o osoblju i ostale koje se odnose na faze prelaza.

U cilju prenoSenja i upravljanja prevoza u vazdu$nom saobracaju koriste se komunikacije
(racunari i raGunarska oprema) koje omogucavaju laksi pristup informacijama i integraciju svih
informacionih sistema koji se koriste. Preko njih dobijamo podatke o lokaciji, brzini kretanja,
putnicima...

Prikupljeni i obradeni podaci preko centra za nadzor i upravljanje se Salju acorodromima,
stanicama u cilju povecanja bezbednosti i kapaciteta aerodroma.

2. INFORMACIONI SISTEM ZA PUTNIKE

Sa razvojem vazduhoplovstva doslo se do potreba da acrodromi budu uska grla u prihvatu i
otpremi putnika i robe, kao i aktivnostima vezanim za opslugu aviona. To je u dana$nje vreme
posle Covid-a postao problem velikih aerodroma u periodima najveceg optereCenja. To
prouzrokoje kasnjenje ili otkazivanje letova koja imaju veliki ekonomski uticaj na poslovanje
aerodroma i poslovanje kompanija.

Pristani$ne zgrade-terminali danas predstavljaju glavne komplekse koji omoguéavaju svim
korisnicima (putnicima i onima koji ih prate i docekuju) da obave svoje namere. Danasnji veliki
aerodromi imaju vise terminalnih zgrada (1,2,3,4...) sa povr$inama putni¢kih zgrada do 1440 km?
(Istanbul, Peking, Saudijska Arabija). U SAD-u najveci acrodromi po povrsini su: Denver od 137
km? i Dalas od 78 km?.

Informacioni sistemi za putnike mogu biti kori$¢eni za putnike i za zaposlene koji se bave
prevozom i logistikom putnika. Njih ¢ine fiksni putokazi ¢iji je cilj da odrede lokaciju aktivnosti,
kao i broj Saltera ili gejta gde ¢e putnici biti upuceni za svoj odabrani prevoz u avion. Podaci koji
se prezentuju putnicima moraju biti promenljivi u zavisnosti od promene vremena polaska i
dolaska vazduhoplova (poletanja, sletanja), promene broja check-in ili gejta, kao i podatke o
otkazanim letovima, kao i kasnjenjima. Informacioni sistem ¢ine promenljive informacije.
Vizuelne informacije se odnose na lokacije registracionih Saltera za samoposluzivanje, kao i
informacijama za odlazece putnike.

Dolaze¢i putnici dobijaju vizuelne informacije o smeru kretanja: ulazna kontrola, podizanje
prtljaga, drugim letovima sa kojima produzavaju putovanje i informacijama u vezi koris¢enja
vidova prevoza sa aerodroma.

3. INFORMACIJE O ODLASCIMA

Svaka aviokompanija pravi i publikuje planirane letove u zimskom i letnje redu letenja. Oni
predstavljaju informacije o odlascima i dolascima planiranih letovima od i ka planiranim
aerodromima.

Za avione u odlasku-letove se na monitorima-teleindikatorima daju sledeée informacije:
o Vreme leta,

e  Destinacija,
e Broj leta,
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e Check-in $alter,

e Vreme ukrcavanja,
e lzlaz-gate,

e  Bitne poruke.

Svi planirani letovi su postavljeni prema redosledu vremena poletanja i publikovani su na
monitorima kao i na teleindikatorima. Podaci na monitorima koji su rasporedeni planski u
aerodromskoj zgradi-terminalima imaju isti format koga ¢ine:

e  Planirano vreme leta,

e Logo kompanije,

e Broj leta,
e  Destinacija,
e  Terminal,

e  Check-in $alter (broj Saltera),
o lzlaz (broj),
e Bitne poruke.

Prema vrsti poruka na teleindikatorima i monitorima su sledeée informacije:
o informacije o otkazanim letovima,

o informacije o promenama gejta izlaza,

¢ informacije o kasnjenju letova,

o informacije o ukrcavanju (prvi i poslednji poziv),

e informacije o imenima putnika (poslednjem pozivu putnika za ukrcavanje).

4. INFORMACIJE NA CHECK-IN SALTERIMA-MONITORIMA

Na check-in $alterima se po pravilu nalaze slede¢e informacije koje pomazu putnicima:
e Logo kompanije,

Broj leta,

Destinacija-aerodrom sletanja,

e Vreme kada pocinje ukrcavanje putnika za doticni let.

Informacije koje se daju putnicima kod ¢ekiranja mogu biti za odredeni let (broj check-in Saltera)
ili da se na svim Salterima mogu cekirati za sve planirane letove u naredna 2 sata kada su
predvidena poletanja za date destinacije. Dinamika otvaranja i zatvaranja check-in, kao i model
¢ekiranja odreduje kompanija ili zemaljske-aerodromske sluzbe.

5. INFORMACUJE NA GEJTU-IZLAZU

Prilikom ukrcavanja na monitorima za izlaz se prikazuju sledece informacije putnicima:
Broj gejta,

Naziv-logo kompanije,

Broj leta,

Vreme ukrcavanja (otvorenosti gejta),
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e Faza ukrcavanja,
e  Destinacija.

Pored gore navedenih informacija moze biti prikazana informacija o poslednjem pozivu za
ukrcavanje, kao i o zatvorenosti gejta-zavrSenom ukrcavanju. Na svim monitorima u
aerodromskoj zgradi-terminalu, kao i na svim teleindikatorima se menjaju informacije-
automatski.

6. INFORMACIJE O DOLASCIMA

Informacije o dolascima su namenjene za: za sve putnike koji na dotiénom aerodromu nastavljaju
svoje putovanje kao drugoj destinaciji; za posetioce koji do¢ekuju putnike i informacije o prtljagu.
Monitori koji su postavljeni u aerodromskoj zgradi-terminalu sluZe za informaciju i radnika
zaduzenih za pretovar i postavljanje na transportnu traku i one sadrze sledece informacije:

e  Aerodrom polaska,
Naziv kompanije-logo kompanije,
Broj leta,
Broj trake (na kome se preuzima prtljag).

R
o

DORTMUND LANDED
ROME

ISTANBUL LANDED
ABU DHABI NEW TIME
ZURICH NEW TIME
ROME NEW TIME
GOTHEN-SAE NEW TIME

STUTTGART NEW TIME
VIENNA NEW TIME
VIENNA NEW TIME
MOSCOW NEW TIME
LJUBLJANA
LJUBLJANA
BRUS-INTER

Slika 1. Informacioni sistem za putnike na Aerodromu Nikola Tesla - dolasci

7. INFORMACIJE ZA PODIZANJE PRTLJAGA

Informacije za podizanje prtljaga-monitorima ispred trake za podizanje su:
o Broj leta,
e  Aerodrom polaska,
e  Predvideno vreme isporuke prtljaga.
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Za posetioce koji ¢ekaju putnike u dolasku su postavljeni monitori-sa informacija koje sadrze:
e Planirano vreme dolaska,
e Broj leta,
e  Aerodrom polaska,
e Bitne poruke (vreme sletanja, informacije o kasnjenju i informacije o derutiranju
vazduhoplova).

Bitne informacije za putnike koji slecu na dati aerodrom-terminal, kao i za pratioce koji ih ¢ekaju
su i ostala vrsta prevoza koje mogu koristiti sa aecrodromske pristani$ne zgrade-terminala ka
drugim destinacijama koristeci druge nacine prevoza. Ove informacije moraju biti na monitorima
ka izlazu iz pristani$ne zgrade-terminala ka tim prevozima.

A sz DEPARTURES
FLIGHT SCHEDULED ESTIMATED TO CHECK-IN GATE REMARK
wasens v EY 6049 07:05 09:40 Podgorica C7 Gate Open
i YM 101 08:50 10:00  Podgorica Ad Boarding
e YM 203 09:35 Tivat A5 Gate Open
ke B2 812 10:10 Budapest A1 Gate Open
ar 2l A3 851 10:15 Athens 101-102 C3 Gate Open

JU 380 10:20 London, Heathrow C5 Gate Open
Alitalia JAVASN BN VA5 Rome, Fiumicino 109-111 On Time

PC894 12:10 Istanbul, Sabiha Gokcen 502-503 On Time

EY 72 12:15 Abu Dhabi 208-211 On Time
wascon < JU 552 12:20 Istanbul, Ataturk 301-311 On Time
asmonior” SERZUO IS0 Moscow, Sheremetyevo On Time
wascon < AB 5768 13:05 Athens On Time
wacenns < AB 5738  13:10 Thessaloniki On Time

Slika 2 Informacioni sistem za putnike na Aerodromu Nikola Tesla

Zadatak informacionog sistema za putnike - korisnike se ogleda u slede¢im karakteristikama:
e  Dbrzini pruzanja informacije,
e  brzim azuriranjem informacije,
o  kvalitativnim - sveobuhvatnim pruzanjem informacija.

Koris¢enje informacionih sistema omogucava podizanje kvaliteta i pouzdanosti usluge kao i
ostvarivanje unapred postavljeih zahteva. Automatizovani informacioni sistemi se mogu podeliti
u dve kategorije:

e  sistemi koji obraduju informacije - pruzaju iskljucivo za jedan vid prevoza,

e  sistemi koji obraduju i pruzaju informacije o svim raspolozivim vidovima prevoza.
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Sistemi koji omogucavaju informisanje putnika - korisnika o izboru ponudenih alternativa se
mogu podeliti u dve podkategorije:

e informacioni sistemi za putnike - korisnike o svim raspolozivim vidovima prevoza
koje mogu da se koriste ili kombinuju do odredista. Putnik nakon dobijanja
informacija se sam opredeljuje za vid prevoza.

e automatizovani informacioni sistemi analiziraju i pronalaze optimalne rute za
razli¢ite kriterijume koje su odredili putnici - korisnici sistema. Na osnovu
relacionih baza podataka za sve vidove prevoza pronalaze optimalnu rutu i vreme
prevoza od pocetne zadate tacke do krajnje tacke putovanja (pocetnog vremena
putovanja do zadatog krajnjeg vremena dolaska). [2]

8. WI-FI INTERNET U VAZDUSNOM SAOBRACAJU

Da bi pruzili usluge povezivanja svakom putniku, komercijalni avioni moraju prvo da uspostave
vezu sa Internetom. Ovo se radi pomocu satelitske ili vazdu$ne mreZe. Jednom kada se poveZe sa
datim izvorom (satelitskom ili zemaljskom jedinicom), povezivanje se moze omoguciti putnicima
pomocu prikljucaka blizu sediSta, Wi-Fi pristupnih tacaka (hotspotova) i bezicnih telefonskih
signala.

Zarazliku od vazduh-zemlja mreza, satelitske mreze mogu da pruZe avionu povezanost bilo gde
Sirom sveta - preko zemlje ili preko vode. Ovo omogucava putnicima da uzivaju U potpunoj
povezanosti na svim svojim bezi¢nim uredajima, pa ¢ak i da prate live stream TV uzivo tokom
transkontinentalnih i drugih dugih letova.

Mala satelitska antena koja se nalazi na vrhu trupa aviona komunicira sa satelitom u orbiti iznad
zemlje. Taj satelit, koji odrzava konstantnu vezu sa zemaljskom stanicom, deluje kao most za
dovod aviona uzivo na Internet. Kako se avion kre¢e duz definisanog ruta, najblizi satelit u orbiti
isporutuje vezu sa avionom.

Kada lete preko kopna, avioni se mogu direktno povezati sa zemaljskim mobilnim mrezama, koje
pretvaraju komercijalne avione u letece pristupne tacke koje omogucavaju putnicima da uzivaju
U punom povezivanju sa internetom, slanju poruka ili mejlova. [2]

9. ZAKLJUCAK

Informacioni sistemi za putnike su veoma znacajan faktor u organizaciji prijema i otpreme putnika
u pristani$nim, odnosno putnickim terminalima. Putnici po pravilu dolaze na aerodrom dva sata
pre poletanja vazduhoplova, moraju se najkra¢im putem uputiti do check-in $altera, a zatim uputiti
kroz bezbednosnu kontrolu security. Nakon toga se kreé¢u po Soping molu terminala, a 45 minuta
pre predvidenog vremena poletanja moraju da budu na gejtu za svoj let. Putnici koji su u transferu-
sleteli sa jednog leta 1 nastavljaju drugim letom su takode u istom prostoru i kreéu se ka gejtu
planiranog leta. Da bi se putnici nesmetano i brzo kretali u odlasku, tranzitu, kao i u dolasku kroz
aerodromsku zgradu ili terminalne blokove moraju biti informisani putokazima koji moraju da
budu na vidljivim mestima prolazaka. Takode se koriste i monitori gde se dobijaju informacije za
dolazece i odlazece letove na kojima se prikazuju i vremena poletanja, sletanja, ukrcavanja, kao i
mnoge bitne informacije. To se sve postiZe sa informacionim sistemima koji se azuriraju i daju
sve bitne informacije za nesmetano kretanje do Zeljene tacke u aerodromskim zgradama i
terminalnim, kao i informacije za nastavak putovanja sa aerodroma nekim drugim prevoznim
sredstvima.
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suute mpemupa Kao jedan 00 Kwyunux pecypca opeanusayuje. Takohe, menaymenm suaroem nocmaje 6eoma
8adCaH NOOCUCTEM cUCmeMa MeHaymMeHma opeanusayuje. 360z moea je nompe6Ho da ce noceemu OyHcHa
NAXCHA UYHABARY 3HAIA KAO (YaKMOpa YCHeUHOCIU NOCI08ARA C8AKe Op2aHu3ayuje, Kao u Kopuuhersy
CMAaHOapoa céux 8pcma, Kao u36opa PA3HOBPCHUX 3HARA, Y peanusayuju 00pasosHoe npoyeca u Opyaux
DYHKYUJa BUCOKOUIKONCKUX YCIMAHOBA.

I(/by!me peuu: 3Harve, MeHaumenm 3Haroem, cucmem meHaumernmad, cmaﬁdapdu 3a cucmeme meHayumenma

Abstract: In this paper is presented an analysis of the inclusion of knowledge and knowledge management in
the requirements of international standards for management systems. The results of the analysis indicate that
knowledge is increasingly treated as one of the key resources of the organization. Also, knowledge
management is becoming a very important subsystem of the organization's management system. That is why
itis necessary to pay due attention to the study of knowledge as a factor in the success of every organization's
business, as well as the use of standards of all kinds, as a source of diverse knowledge, in the implementation
of the educational process and other functions of higher education institutions.

Key words: knowledge, knowledge management, management system, standards for management systems

1. YBOJA

3Hame je y JIUTepaTypH, a CBE BHILE M y IPAKCH, NPETO3HATO Ka0 HAj3HAYAJHHJU CTPATEILIKH
pecypc 1 Kao KJbyd 32 OAPIKHUBOCT U PACT CBaKe OpraHu3anyje. MeHaMEHT 3HabeM je MPEero3HaT
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Kao CBE 3HaYajHUjH IpoIIeC y IPOIeCHMa YIIPaBJbaba OPraHM3alljoM, CBHX BPCTa JEIATHOCTH
1 CBHX BEJIMYHHA.

CBe BHMIIE Cce WCTHYE YJIOra 3HamWa, OJHOCHO YJOra Ipolieca MEHAlMEHTa 3HAbEM Y
(hopMmymnmcamy U cripoBol)elby TOCIOBHE CTpaTeTHje W MOOO0JbIIABaKY KIBYUHIX TiepdopmaHcH
OpraHmzanyje. Y JHTepaTypu je Tpero3HaT W TMOCeOHO ce WCTHYC 3HA4yaj IOBE3HBAC
MEHAIIMEHTa 3HAKEM Ca MOCIOBHOM CTPATETHjOM Y OpraHM3alijamMa CBUX BPCTAa W BEJMYMHA,
OIHOCHO 3Ha4aj MHTETPHCarba 3Hama y CTpaTellKe Ipolece. Y pagoBHMa BEIIHKOT Opoja ayTopa
yodyaBa ce€ CTaB Ja HOBE3UBARe MEHAUMEHMA 3HAFeM U CMpPAmeSujckoe yHpaswbared )
jeouncmesen cucmem OONPUHOCU eeKmueHOCU U eqouKacHOCIuU opeanu3ayuje y 0Cmeapusarsy
FEHUX npedsuheHux pe3yimama.

MelyHaponHuMm craHIapauMa 3a CHCTEMe MEHAIMEHTa JaTe Cy CMEPHHUIE 33 YCIOCTABIbakbe,
NpUMEHY U TI000JbIIIaBaE CUCTEMa MEHAIIMEHTA OpraHH3alije ca pa3IMuUTHX acreKara lbeHOoT
TH0CJIOBamba (KBAJIUTET MPOM3BO/IA, 3ALITHTA XKUBOTHE CPElHe, 0€30€IHOCT U 31paBJbe Ha pasy,
3aIITUTAa JKMBOTHE CpEIWHE, YIPaBbalke PU3ULUMA, €HepreTcka e(pUKacHOCT U 1p.). Y
HajHOBHjHM, casa BakehuM, Bep3ujama THX CTaHIapia 3Hayaj W yTHIA] 3Hama Ha ITOCIIOBAbE
OpraHuzanyje, MmoceOHO Ha KBAJIMTET IPOW3BOJA, KOHTHHYHTET IOCIOBaEka M IOCTH3AE
OJIP’KMBOT YCIIEXa, je HoceOHO HarJalleH, ykbydyjyhu u neduHncame 00aBe3HUX 3aXTeBa KOjH
Ce OJIHOCE Ha YIPaBJbakC 3HABEM Y OpraHM3aLIHjH.

Y oBoM pany 6uhe aHan3upaH HaYMH 1 00MM YKJbyUHBaba MEHAIMEHTA 3HAEM Y pealTi3alinjy
3axTeBa (II0jeIMHUX) Mel)yHapoTHHX CTaHap/a 3a CHCTEME MEHAIMEHTA.

[mwb oBOr pama je Ja ykake Ha 3Ha4aj KOjU ce, y MeljyHapomHMM CTaHZapauMa 3a CHCTCME
MEHAIIMEHTA, CBC BHIIEC MPHAAJE 3HAY KAO JEIHOM Ol KBYUHUX pecypca U Kanumand
opearuszayuje. 300T TOTa je HEOIXOJHO Ja Ce, Y OKBHPY BHCOKOT 00pa30Barba, IIOCBETH JTy)KHA
MaXba M3yvaBamy 3Hama Kao (hakTopa YCIEIIHOCTH IOCIOBamha CBAKE OpraHu3allje, Kao U
kopuiihery CTaHAap/Ia CBUX BPCTa Kao H3BOpa Pa3HOBPCHHX 3HAA, Y PEaTH3allijyi 00pa30BHOT
nporeca u Ipyrux (HyHKIHja BECOKOIIKOJICKAX YCTAHOBA.

2. JE®OUHUIHUJIE IOJMA 3HAIBE

Hayka xoja ce 6aBu nuramuma "llIta je 3Hame? [a mu je 3Hame MepsbuBo? Jla m je 3Hame
0CcOoOMHa Moje/IMHIIA WX TPYTIE Tj. opranuzaryje? Jla i ce 3Hame CTHYE yIeHheM WM Ha OCHOBY
nckycta? IlIta ce cmarpa oarosapajyhnm 3HameM y oapelieHoMm KoHTeKeTy?" Ha3MBa ce HaykKa
0 3HaY WIN enMcTeMolorija. TepMuH enucTeMoIoryja moTuae oJ] Tpuke pedd "episteme" mro
3HAYM pazymeBame u "logos" mITo 3Ha4M TOBOp, ped, yueme. TepmuH "logos" y 0BOM KOHTEKCTY
yKa3yje Ha MpoIiec 3alliCHBamba, Tj. KoAuuKarumje 3Hama [3,5].

Moske ce pehu na moveny peduHMCcama NojMa “3Hambe” AaTHpajy jour u3 BpemeHa [lnarona u
Cokpata koju Cy pa3Marpaind Te3y 3Hama y aujatory Teetet. [lnaton mocmatpa 3Hame Kao
HCTHHHUTO BEPOBAbE KOj€ C& MOXKE 00JaCHUTH WM 00pasnoXuTH, Mok CoKpar mpaBu pasiuKy
n3Mely 3Hama ¥ MUIUbema [2,5]. BpemeHoM cBe Buie pacte Opoj ayTopa Koju M3ydaBajy
(beHoMeH 3Hama, ca pa3nuunTux acnekara, (Drucker, 1989 [7]; Ackoff, 1989 [1]; Toffler, 1991
[17]; Nonaka, 1995 [10]; Davenport and Prusak, 1998 [6]; Bloodgood & Salisbury, 2001 [4];
Milosavljevi¢, 2008 [9]), a y HOBHje BpeMe 3Ham€ je CBe BWINE W MperaMeT MelyHapomHux
crannapzaa (SRPS ISO 9001, SRPS ISO 9004, SRPS ISO 30401 u npyrn).
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Drucker (1989) nedunuiie 3Hame ka0 OCHOBY 3a HE4Hje JENOBae, U YMHH MOjEANHIA WITH
OpraHM3alyjy CoCOOHHjUM 3a epuKacHH]je JeNoBambe. 3HaBE je MHPOpMAaIIHja Koja MEHha HEKOT
WM HELITO.

Ipema Toffler-u (1991) 3name je mpasa nomyra Mohu. 3a pa3IuKy O MaIIMHE, KOjy MOXE Jia
KOPHUCTH CaMO jeIaH YOBEK, HCTO 3HAKE Y UCTO BpeMe MOXKe PUMEEUBATH BULIE JbYIH 1 /1 IIPH
TOME CTBOPE jOII 3HaFa. 3HAME j& CYIITHHCKY HEHCIIPITHO ¥ HEHUCKIBYUHBO.

Nonaka (1995) npuxBata HedUHHUIHN]Y O KOjoOj je 3HAKC ONPaBAAHO WCTUHHUTO BEPOBAE.
Taxohe, cMaTpa Ja HOBO 3HaEE YBEK JOJA3U OJ MOjeIHHLA, Ka0 U Jia Ce 3HAmbe I0jeuHIA
TpaHchOpMHUIIE y 3HAKEC OpPraHu3allije Koje MMa BPEIHOCT 3a Ielly opraHmsamjy. Nonaka
HCTHYE Ja je TIeHTpaTHa aKTHUBHOCT OpraHM3allije y CTBapamy 3Hama oMoryhaBame ApyruMa
CTHIAhe JINYHUX 3HAEha, Ka0 M Jia Ce Ta aKTHBHOCT TpeOa OIBHjaTH KOHTHHYHMpPAHO Ha CBUM
HHMBOMMA y OpraHH3allyjH.

Davenport u Prusak (1998) 3name neuHHITYy Ka0 cacTaBHH €0 YOBEKA, F-Er0BE CII0KEHOCTH H
HETIPeABUIJEIBOCTH. 3HamE IPe/ICTaBJba KOMOMHAIH]Y BHIIIE PA3IMIUTHX elleMeHaTa. 3HAE Ce
MOXXE CMaTpaTH W TpouecoM M 3aimuxoM. OHO MpeAcTaBjba CKyN HCKyCTaBa, NONATHHX
uH(pOpMaIHja, BPETHOCTH U CTPYYHUX CXBaTamba KOjU NPEICTaBJbajy OCHOBY 3a IPOLCHY U
NpHUXBaTame HOBUMX MCKycTaBa M mHpopmanmja. [locMarpajyhu mojequHna 3Hambe Hactaje u
IpUMERbYje ce y JbYICKIM YMOBHMa. Y OpraHu3anijaMa OHO He HacTaje caMo Kpo3 JOKYMEHTa
1 He HaJIa3H ce CaMo y HeKUM 0a3ama 3Hamba, 4eCTO je Pe3yJITaT CBAKOIHEBHUX OpraHU3allOHIX
HaBHKa, POIIEca I TIpaKce

Bloodgood u Salisbury (2001) 3name neduHuMITy Kao OCHOBY 3a Kopuiheme Ipyrux BpcTa
pecypca.

[Non 3HameM ce y HajIIUpeM CMHUCITY MOpa3yMeBa CKYII CajipyKaja O HEKOM IPEMETY WIH [10jaBU
U HBUXOBUM OfpefdaMa 3aCHOBAHMM HA MCTHHH, a KapaKTCPHIIIC I'a €BOJYTHBHOCT, OHOCHO
HEMPEKHU/IaH MPOIEC Ca3HaBarba M OTKPHBA-A HOBHX JMMCH3H]ja M 3aKOHUTOCTH KOj€ YECTO
JCTMMHYHO WM TOTIYHO pyiie Beh MO3HATO. 3HAE KapaKTEpHIE M M0jaBa 3acTaperioCTH.
Creuena 3Hama Op30 3acTapeBajy Tako Jia je HeMoryhe OCJIOHHTH ce Ha jeJIHOM CTeueHa 3Hamba.
3a pa3nuKy oj1 ocTaX (PU3UUKIX, MaXOM ,,0ma/iajyhux " pecypca, 3Hambe KapaKTePHIITy IIPHHOCH
koju omoryharajy HeorpaHuueH mporiec pacra [9].

3Harbe je KoMOUHAIH]a moiaTaka 1 nH(opMaIyja, K0joj ce 10/aje CTPYYHO MUIILJBCHE, BEIITUHE
U MCKYCTBO, KaKo Ou ce JOOMIIO AParomeHo CPEICTBO KOje ce MOYKe KOPUCTHUTH 3a MOMOh mpu
JIOHOIIeY ouTyKa [18].

3. JEOUHUINJE 3HAIBA U IOBE3AHUX IIOJMOBA Y MEBYHAPOJHUM
CTAHJAPANMA 3A CUCTEME MEHAIIMEHTA

Tojam ,,3Harme” pa3matpad je y MelyHApOIHHM CTaHAapIuMa 3a CHCTEME MCHAIIMCHTAa Y
KOHTEKCTY pa3MaTpara 3aXTeBa 3a yIpaBJbalbe PecypcuMa opraHu3aliyje (HIp. y craHmapaumMa
SRPS ISO 9001:2008 Cucremn meHanmenTa kBamuretom — 3axteBu [13] m SRPS ISO
9004:2009 OcTBapuBame OIPXKHUBOT yCIieXxa — IPUCTYIT TIPEKO MEHAUMeHTa KBamuTeToM [15]).
Mosxe ce pehu na cy, y oBuUM craHmapauma, onpeheHH eleMeHTH MEHAlMEHTa 3HambeM
YKJbYYEHH Y 3aXTEBE 32 CUCTEM MEHAIMEHTa KBaIMTETOM. To je yowsHnBo y Tadku 6.7 (6.7.1 u
6.7.2) mehynapoanor crangapzia SRPS ISO 9004:2009 y kojuma ce o1 opraHu3alije 3axXTeBa Jia:
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YCIIOCTABH M OJIpKaBa IPOIIECE 3a OCTBAPUBAE MEHAIIMEHTA 3HAHEM,
nHpOpMaIMjaMa U TEXHOJIOTHjaMa Kao OUTHUM pecypcuMma,

TH IPOLIECH CapiKe MOCTYIIKe HACHTH()UKOBamka, 100Hjamba, 3aIUTUTE,
kopumhema 1 BpegHOBamke moTpeda 3a 3HameM, HHpopManrjama u
TEXHOJIOTHjaMa MOTPEOHMM 3a 33/10BOJbaBae MOTpeda OpraHu3aluje, u

1o MOTpeOu, AeNu Ta 3Hama, MH(opManrjaMa 1 TEXHOJIOTHjaMa ca CBOJUM
3aHHTEPECOBAHUM CTpaHaMa.

Melytum, npse neduHULMjE IOjMa ,,3HakbE™, KA0 U MOBE3aHMX MI0jMOBa Jiate ¢y Mel)yHapoaHum
cranmapauma SRPS ISO 30400:2019 MenanMeHT Jbyackux pecypea - Peunnk [11] u SRPS ISO
30401:2019 Cuctemu MeHaUMeHTa 3Hama — 3axTesu [12]:

3uame: Jbyocka unu opeanuzayuona ceojuna Koja omozyhasa egpekmuere 00nyKe
u denosare y konmexcmy [12].

V3 oBy neduHUIM]Y aTa Cy, y HarloMeHama, ciesieha odjarmema:

3Hame MoxXe Jla Oy/ie I0jeIMHaYHO, KOJIEKTUBHO WIN OPTaHU3aLUOHO.

[ocToje pa3nmuuuTy Moriiean Ha Mo/py4je Y OKBUPY 3Hamba, 3aCHOBAHO Ha
KOHTEKCTY U cBpcH. HaBeneHa neduHMIM]ja 3HAKA j€ ONILTA, IPEMa PasIHIuTUM
cranoBuiTuMa. [Ipumepn 3Hama yKIbyUyjy cariiefaBame U ,,know-how”.

3Hame ce cTude KpO3 y4CHC NN UCKYCTBO.

[Mocmatpajyhu oBy neuHHUIN]Y MOTY CE YOUHUTH U yCaralleHOCTH U
HeycarjameHOCTH ca Harpes naTuM Aeunummjama. Melytum, oBae Tpeba nmatu
Y BHIy KOHTEKCT Ha KOjH CE OHA OJJHOCH: TO j€ OOHOUlere eeKmusHUX
(MenayepcKux) 00nyKa y 8esu ca nociosarsem opeanuzayuje. Y Be3U ¢ THM, MOXKe
ce pehn 1a oBa fAeduHUIja He Herrpa apyre aeduuunrje Beh npeacrassba jeaan
BHJ npriarohasama oapel)eHoj CBPCH.

Menaumenm 3narwem: Kombunayuja npoyeca, 0enosarsa, Memoooiocuja u
peuterva koja omozyhiasa cmeaparve, 00pa#casarse u pacnooeny opanu3ayioHo2
3HARA, KAO U npucmynare mom 3nary [11].

Ogze Tpeba HanoMeHyTH 1a je y ctarmapay SRPS 1SO 30401:2019 3a oaj nojam
Hasenena nepununrja n3 SRPS 1SO 30400:2016 npema kojoj je menayumenm
3HAIbEM ,, MEHAUMEHM KOju ce 00HOCU HA 3Harwe ‘. Y3 0By neuHULUjy 1aTa cy, y
HamoMeHama, cieneha JogaTHa o0janmemna:

MeHalIMEHT 3HambEeM KOPUCTH CUCTEMCKH U LIEJOBUT MPHUCTYI 33 000JbIIIABAE
pe3yiTaTa u yuema.

MeHalIMEeHT 3HabeM YKJbYUyje ONTHMHU3AIN]y UIeHTU(HKALIU]e, CTBapatba,
aHayu3e, MPeACTaBIbaba, PAcloielie U IPUMEHE 3Hamba 3a CTBapabe
OpraHU3aLHOHE BPEIHOCTH.

[Tocrojame 00e neUHUITH]E UCTOT TOjMa MOXKE, Y HajMamky PYKY, a 30yHH
KOPHCHHUKA CTaHIapa, aju oHe HuCy y MelycoOHoj komusuju. Moxe ce pehu na
ce oBe JiBe Aeunuimje MmehycodHo nonymyjy.
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e Kyamypa menaumenma snarwem: Enemenmu opeanuzayuone Kynmype, Koju
noopaHcasajy 6peOHOCHU, NOHAUARA U AKMUSHOCTIU NOBE3AHE CA CUCTEMOM
menaymenma snarvem [12].

o Kynmypa menayumenma 3narbem je, npeMa tauku 4.4.4 crangapaa SRPS I1SO
30400:2016 [12], jenan ox akTopa Koju omoryhaBajy MEHAIMEHT 3HAFEM H
MIpeCTaBIba 3HaYajHy HOAPIIKY MEHAIMEHTY 3HamhEM, LITO j& IeTaJbHO
oOjammeno y [Ipunory B oBor cranmapaa.

o Cucmem menapumenma 3narem: [eo cucmema MeHaymMeHma Koju ce 0OHOCU Ha
sHare [12].

e Oga nedunnnyja je ycknahena ca neuHUIMjaMa APYTHX CHCTEMa MEHAIMEHTa
IaTHX y oaroBapajyhum Mel)yHapoJHUM CTaHIapauMa 3a CHCTEME MEHAIMEHTA.

4. 3AXTEBU Y BE3U CA MEHAIIMEHTOM 3HAIBBEM MEBYHAPO/JHUM
CTAHJAPIUMA 3A CUCTEME MEHAIIMEHTA

4.1. 3axrteB ,,3Hame oprannsanuje®y cranaapauma SRPS ISO 9001 u SRPS ISO
9004

3axTeB 3a yIpaBJbambeM 3HAHEM TIPBU YT ce eKCIDIMIUTHO I0jaBJbyje y crangapay SRPS ISO
9001:2015, y Tauku 7.1.6 3uare opeanusayuje, cras 1:

,, Opeanusayuja mopa oa ymephyje 3narbe Koje je HeonXoOHO 3a peanusayujy OnepamusHux
AKMUBHOCIU FeHUX NPOYecd U 3a OCMBAPUBAbE YCATAUEHOCIU NPOU3800d U YCIyed.

To 3uarve mopa 0a ce 00paHcasa u 0a ce yuunu OOCHYRHUM Y Mepu Y KOjoj je Mo HEOnXoOHO.

Kaoa ce basu nompebama u mpenoosuma Koju ce Mervajy, Opanu3ayuja Mopa oa pazmampa
nocmojehie 3nare u 0a 00pedu Kako 0a CMeKHe C8a HeONXOOHA 00O0AMHA 3HARA U 34XMeEaHd
06HAGHAIDA 3HARA WU KAKO 04 UM npucniynu.

U3 oBor 3axTeBa Mpou3iiaze 00aBe3e OpraHu3alije aa:
e  YTBPIU 3HaKA KOja Cy jOj HCOMXOIHA 33 PEAIN3aIUjy CBOjUX MPOU3BOJIA U yCIyTa
y CKJIaJly ca 3aXTeBUMa KOPUCHUKA U IPYTUX, PEJICBAHTHUX, 3aMHTEPECOBAHUX
CTpaHa,

e  yTBPJM 3Hama KOja Cy jOj HEONXO/IHA 3a peaM3allHjy Mpolieca U aKTUBHOCTHU Y
KOjiMa ce peain3yjy HBEeHHU MMPOU3BOAN U yCIyTe, Kao U IpyTHx, nparehux,
mporieca,

e HEMPEKHIHO OJpKaBa CBOja 3HAMA, IIITO 3HAYH /1A MIX YyBa O TyOJbema H/WiH
3nmoymnorpeoe,

e 00e30emu JOCTYITHOCT CBOjUX 3HAFa CBUM PEJIICBAHTHUM CYOjeKTHMa Y
OpraHM3al|jH, Y CKJIay ca IbMXOBUM CTaTyCOM Yy OpraHHU3allujH,

®  pEeIOBHO INPEUCIHTYj€ yCKIaheHOCT CBOjUX 3Hama ca MPOMEHAMa y BE3H ca
JIeNIaTHOCTHMA KOjiMa ce 0aBH U yTBphyje nmoTpede 3a 1oJaTHUM 3HaWbUMa,

e npexay3umMa edekTHBHE Mepe 3a 00e30ehBabe HOBUX 3Hama y CKIIay ca
norpebama.
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OBaj 3axTeB TOACTUYE OPraHM3ALMjy JAa MHUTaky YIpaB/bamba 3HAKBEM MPUCTYIa Ha
CHCTeMaTU4aH Ha4MH U, TUME, OCTBApH OAroBapajyhe KOpHCTH.

JHedunancameM oBor, 00aBE3HOT, 3aXTeBa TIOCTHTHYTO je ciexehe:
®  JCTAaKHYT je 3Hauaj 3Hama Kao Ba)KHOT pecypca M KalmuTajla OpraHusanyje,

e  MCHAIMCHT 3HameM (WU, OapeM, HEKH herOBU SIIEMEHTH) MTOCTaje 00aBe3aH
MPOIIEC CUCTEMA MEHAIMEHTA OpraHu3alje,

®  YCIOCTaBJhCHA je OCHOBA 32 Pa3BOj CHCTEMAa MEHAIIMEHTA 3HAKEM Y OpTaHU3aIHjH
(amp. npumeroM Mehynapoaror crangapaa SRPS I1SO 30401).

VY mupexTHOj Besu ca oBEM 3axTeBoM craHmapaa SRPS ISO 9001 je 3axteB 9.3 3Hame
opramm3amje cragmapaa SRPS ISO 9004:2018 Menanment kBanmreroM - Ksanmrer
opramzanmje - YIyTcTBO 3a TIOCTH3arbe OIPKUBOT yerexa [16].

C o63mpom ma cranmapx SRPS ISO 9004:2018 mpyxa cMepHHIEe 3a M000/bLIABAHE
CMOCOOHOCTH OpraHM3aNHje 3a MOCTH3amke OAP/KHBOI yCIieXa, Kao H [a je y CKJIaay ca
NPUHLUMIIEMA MeHayMeHTa kBaauteroM matuM y SRPS ISO 9000:2015, 3axteB 9.3
TIPe/ICTaBJba IETAJLHO 00pasiokeme 3axTeBa 7.1.6 crangapaa SRPS ISO 9001:2015 ca acriekra
yTHI[aja MEHAaIMEHTa 3HAHEM Ha ITOCTH3akba OJPIKUBOT yCIeXa OpraHu3aiije. 300r Tora opa Jpa
3axTeBa OBUX CTaHIap/a Tpeda pa3mMaTpaTd MHTErPAIHO, Oyayhu [a je IHXO0BO 3a10BOJBCHE Y
(byHKLMjU 3310BOJbaBamba MOTPeda, 3aXTeBa U OYEKHBaKka KOPHCHUKA U JIPYTUX, PEICBaHTHUX,
3aMHTEPECOBAHMX CTPAHA.

Craunapaom SRPS ISO 9004:2018 nedunrcane cy cieznehie cMepHHIIE 3a 3aI0BOJBCHE 3aXTCBa
y BE3U Ca 3HAKEM OpraHu3aliyje:
e  HajBurire pykoBOACTBO OpraHu3aiiije Mopa Ja HaAeHTH(HKYje 3Hama MOTpeOHa 3a
MOJIPIIKY MOCTH3alby [HJbEBA OpraHu3aiidje (KpaTKOPOUHHX U TyTOPOYHHX ), KA
U JIa yIpaBJba 3HAKEM Ka0 HHTEICKTYATHOM CBOJHHOM, IIITO 3HAYH Jid TheTOB
OJTHOC ITpeMa 3Harby Mopa Ja Oy/ie 3aCHOBaH Ha pa3yMeBaby 3Hauaja 3Hama 3a
YCIIEIIHO TIOCIOBAE OPraHu3aIlHje.

e (OOaBe3a HajBHIIIET PYKOBOJICTBA j€ Ja YCIIOCTABH U BPE/IHYjE MOCTYIIKE
yIpaBJbamka 3HAKEM OpraHu3alyje, MTo 00yXBaTa HIeHTH()HUKOBAbA,
neduHUCaba, AHATU3NPaka, YyBarba, OJpKaBamba U 3aIITHTE 3Hamba. OBH
moctymy Tpeda 1a odyxsare:

- TPHUKYIUbamke, aHATU3y U KOpHUIINeme HCKYCTaBa U IOyKa U3 MO3UTUBHUX U
HEeraTUBHHX MCKYCTaBa y pealii3anuju npojekara (YCeuHux 1
HEYCIEIIHNX),

- CKCIUTHIIMTHA M UMILTUIIMTHA 3HaKka KOja MOCTOj¢ Y OPraHU3aIlHjH,
yKIbyuyjyhin 3HaEa, pa3yMeBambe U HCKYCTBA 3aMOCICHUX,

- cruuame U Kopulltheme 3Hama U3 ayTcopea, Tj. KOjuMa pacloiaxy CIoJbHe
3aMHTEPECOBaHE CTpaHe (CapaJHUIM CIIOJbHU HCIIOPYYHOIH NpoLeca,
MIPOM3BO/IA MJIM YCIIyTa, TEXHOJIOUIKE U (PUHAHCH]CKE HHCTUTYIM]jE, BIIaIMHE
W HEBJIJAMHE OpTaHHU3aLje WIH JpyTre 3aHHTEPECcCOBaHe CTpaHe), IITo Tpeda
na Oyze 1eo \eHHX CTpaTeryja.
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e e(heKTUBHO yIpaBJbake JOKYMEHTOBAaHUM HH(pOpManrjaMa ¢ 003UpOM Ha HIXOB
3Hayaj ¥ yJOTy Y CTHLAmY, YyBamby, 3alTHTH U JeJbehY 3HAba.

C 063mpom Ha kommaTromtHOCT craggapaa SRPS ISO 9001 ca npyrum cranmapanMa 3a cucreme
meramenTa (SRPS ISO 14001, SRPS ISO 45001, ...) moxe ce pehu n1a je oBaj 3axTeB, HaKo y
BHMa HUje SKCIUTALUTHO Ae(UHICaH, BEOMA IPHUMEHIBHB H Y pealii3alliji CHCTeMa MEHaIMEHTa
Ha Koje Ce TH CTaHIapau OJHOCE.

4.2. 3axteB 4 Konrekcrt oprannsanmuje

3axtee 4 KoHTeker oprammsanmje caapxu oapende kKojuma je neduHHcaHa 00aBe3a
OpraHu3alyje a MPUKYIUba, aHAJIM3UpA, NPaTH W NPEHUCTUTYyje TomaTtke u HWH(opMarmje o
(baxTOpHEMa CBOT KOHTEKCTA, HHTEPHOT U eKcTepHoT. Clien 1a OpraHu3aliyja peatn3anijoM OBOT
3axTeBa CTHYe ofipel)eHa 3Harba Koja MOXKe J1a KOPHCTH IPH JOHOIIECHY OJUTyKa O IIpeLy3uMarby
ozarosapajyhux Mepa y Be3u ca yTunajeM (pakTopa KOHTEKCTa Ha HeHO IocIoBame. Ta creueHa
3Hamba OpraHu3anyja Tpeba a dyBa KOPHUCTH W, y CKJIady ca IoTpebama, JeIH ca APYTHM,
PpeJIeBaHTHHUM, Cy0jeKTUMA.

HcroBeTaH 3axTeB, aly ca IPYTUX aclekaTa, OCTOjU U Y APYruM Mel)yHapoIHUM CTaHIapauMa
3a CUCTEME MEHalIMEeHTa. YKOJIMKO OpraHu3aliyja JOCIeHO MPUMERYje Te CTaHIap/Ie MOXe ce
NPETIIOCTABUTH 1A j€ YCIIOCTaBMIIa oJiroBapajyhe rmporiece MeHaIMeHTa 3HAbEM.

4.3. 3axrtes 7.5 JlokymMeHTOBaHe HHOpMaILHje

3axteB 7.5 JlokyMeHTOBaHe HH(popManuje caapxu oapende kojuma je nedunnucaHa odapesa
OpraHu3alfje 1a ymnpasjba JOKYMEHTOBaHMM HH(OpMaIlfjaMa HEOIXOJHHUM 32 e(EKTHBHO
(byHKI_H/IOHI/IcaH)e nporeca CUCTEMa MCHAIIMCHTA M MPUKA3HBAKLEC TMOCTUTHYTHX PE3YyJITara
peamm30BaHUX aKTUBHOCTH.

JlokymeHTOBaHe HH(pOPMAIHje, HACTAIC Y OPTaHU3AIMjH HITH HabaBJbeHE U3 EKCTEPHHUX M3BOPA
3a oTpede OopraHu3alyje, MPeaCcTaB/hajy BeoMa 3HayajaH KallkTajl OpraHH3aluje jep caapike
3Haa, CTBOPEHA Y OpPraHM3alliji WM BaH e, Ha OCHOBY KOJUX CC peajn3yjy CBE KJby4HE
AKTUBHOCTH OpraHU3aliyje 1 U3 KOjUX OpraHu3alijja Moxe Ja y4H.

Iporiec ynpapsbarmba JOKYMEHTOBaHIM HH(OpMAIIHjaMa Caap K eIeMEHTE MPOoIieca yIpaBibama
3HAIBEM KOjH Ce, Y CYIITHHH, Peajn3yje Kpo3 MpoIece reHeprcarmba U IPUMEHE OPTraHU3aI[HOHOT
3HAbA.

U oBaj 3axTeB je o0aBe3aH 3aXTEB CBHX MeljyHApOAHHX CTaHAapia 3a CHCTEME MEHAlMCHTa,
OJIHOCHO, 00aBe3aH €JIEMEHT CHCTEMa MEHAIIMEHTa KBAIMTETa YCKIaljeHHX Ca 3aXTeBHMa
oarosapajyhux craHmapaa..

4.4. 3namey apyrum 3axteBuma crangapaa SRPS ISO 9004:2019

3axTeBH KOjU CE€ OJHOCE Ha Pa3IMYMTE acleKTe MPMMEHE MEHAUMEHTa 3HAmbeM IaTH CY Y
crnenchum taukama cranmapaa SRPS 1SO 9004:2019:
e VY rtauku 4.2.2, y anuHeju M) HABOHM CE [1a pAZMAmMpar-e nompeba u 04eKueard
SAUHMEPECOBAHUX CIPAHA MONCE 0a Op2anu3ayuju omo2yhu npomosucaive 06yke,
Vuerba U IU4HO2 Pa360jd, Kao U, y alluHEjU P) UCTE TaUYKe, CIULAHE U 0e/betbe
3HamA.
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e VY Tauku 5.3.2, ka0 jemaH o] 3HAYAJHUX WHTEPHUX (PaKTOpa HHTEPHOT KOHTEKCTa
OpraHu3anyje KOji MOTy YTHLATH Ha CIIOCOOHOCT OpraHu3alyje J1a HOCTUTHE
TpPajHH YCIIeX, Y aJlMHEj! () HABOIC CC HUBOU KOMNEMEHIMHOCIU U 3HATbd

opzanuzayuje,

o VY rauku 7.2 [lorumuxa u cmpamezuja, y A€y KOJjU C€ OJHOCH Ha TOHOIICIHE
CTpPATEIIKUX OJJIYKa y Be3M ca KOHKYPEHIIMjOM HAaBOIU ce 00aBe3a HajBUIIIET
PYKOBOJICTBA OpraHH3alldje J1a, Mope ocTamuX (pakropa, Mopa Jia pa3MaTpa u
3HAA opeanu3ayuje u mexHono2uje MTo Moapa3syMeBa:

- IPUMEHJBMBOCT NOCTOjehuX 3Hama U TEXHOJIOTHja y BE3H ca rmocrojehum
1 HOBUM MoryhHocTnMma,

- HOTp€66 3a HOBUM 3HamkbUMa U TGXHOHOFI/IjaMa,

- yrBphuBame Hajkpaher BpeMEHCKOT IepHoia y KOMe HOBa 3Hama U
TEXHOJIOTHje MOpajy Ja MOCTaHy JOCTYIIHA,

- yrBphuBame HauMHA MPUMEHE HOBHX 3Hamba U TEXHOJOTHja Y
peanu3anuju noctojeinx U HOBUX MPOM3BO/IA U IIPOIIeca,

- JIOHOIIEH-E OJIYKe 0 HaunHy 00e30ehuBama o1abpaHux TEXHOJIOTHja:
COTICTBEHHM Pa3BOjeM WM Ha0aBKOM U3 CIIOJbHUX M3BOpa

e VY nornaeiy 9. Vnpasware pecypcuma, noarauka 9.1 Onuime oopedbe, y
aNHeju C) ce, Kao jeiaH 0] KIbYYHHX Pecypca, HaBOJIC 3HArA OpeaHuzayuje.

o VY rauku /0.3 Ananuza nepgpopmarcu HaBOIU CE A AHAIU3A NEPPHOPMAHCU
opeanusayuje ooyxeamu, usmely ocmanux, uOeHmuQuUKayujy numarea Kao wmo
¢y Hed08ObHE UL HeeUKACHEe KOMNemeHyuje, 3HAlbd Opeanusayuje u
Henpuxeam.bueo NOHAUAbe — aluHeja a).

e VY rauku /0.4 BpeoHosare neppopmancu nepuHUCAH je 3aXTEB [la OpeanHuzayuja
mpeba 0a depuruuLe U 00PHCABA MEMOOON02U]Y 8PeOH08AILA KOjoM CY ymeplena
npasuna 3a AKMUGHOCMU, KA0 Wmo Cy benexcerve chmedyenoz UCKycmea y oasu
3HAIA OpeaHU3AYUje U NPOYECY IeHO2 NPoYYasalvd - aluHeja g).

e VY rauku /1.3 Vuere nare cy cMEpHHUIIE 3a MPUMEHY IPOIIECa yuerba Y yBohewmy
mo0oJblaka U nHOBanuja. Kiby4Hu cTaB je ma opraHusanyja Tpeda 1a noocmuue
peanuzayujy nobosuara U UH08AYUja yuerbem, Tj. CTHIAbEM, YCBajalbeM U
MIPUMEHOM 3Hama Koja Cy NoTpeOHa 3a yTBphuBame norpeda 3a nodoblIakbIMa 1
WHOBaIljaMa, Kao U BUXOBY peanu3aiyjy. TakaB nmpuctyn Tpeda 1a yCBOju
OpraHu3anyja y HeHMHHU TaKO Jia CIIOCOOHOCTH MOjeIuHIa Oy 1y MHTErpucaHe ca
MoryhHOCTHMa OpraHu3alije, a MOCTIKE ce KOMOMHOBAaKkEM 3Hamba, oOpasana
pa3MuIIIbaba M 00pasalla MoHAlIaka JbYIU ca BPSIHOCTUMA OpTraHU3alyje.

VY mpeTxomHOM TEKCTy MpPHKa3aHW Cy HAj3HAYQjHUjU MPUMEPH YKIJbYYHBama 3HAMma, Kao U
onpeheHNx eneMeHaTa MEHalIMEHTa 3HAKEM Y 3aXTeBe Mel)yHapomHWX cTaHmapia KOju aajy
CMEpHHUIIE 33 YCIOCTaBJbakhe, Pa3Boj, MPUMCHY, IPEUCITUTUBAKRE W TOOOJBIIABAKE CUCTEMA
MEHAIIMEHTa OpraHM3aIHje.

3HayajaH KOpakK y MPOMOBHCAbY 3Hama Kao jeHOT O] KJIbYYHHX (haKkTopa MMOCTU3amba OJIP)KUBOT
ycrexa ¥ KOHTHHYHMTETa 0CJIoBabha OpraHu3anyje je o0jaBbrBamke Mel)yHapoaHor cranaapiaa
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SRPS ISO 30401:2019 Cucmemu meHaymenma 3Harbem — 3axmesu, KOJUM Cy Ie(PHHICAHU
3aXTEBM M JaTe CMEpPHHULE 3a YCIOCTaBJbame, NPUMEHY, OAP)KABame, NPEHCIHTHBAMBE U
nobosbIIaBamke e(heKTUBHOT CHCTEMa MEHAIIMEHTa 3HAKEM Y OpraHu3alijama.

5. CUCTEM MEHAIIMEHTA 3HAILEM IIPEMA CTAHIAPAY SRPS ISO
30401:2019

Melyrapomanm ctanmapaom SRPS ISO 30401:2019 Cucmemu meHayumenma 3Haroem — 3axmesu
JneUHUCAHH Cy 3aXTeBHM W JaTe CMEPHULE 3a YCIIOCTaBJbae, NPHUMEHY, OIpIKaBambe,
NPEUCIIUTHBAKE W M00O0JbIaBamkbe e(EeKTHBHOT CHUCTEMa MEHalIMEHTa 3HAbeM Y
OpraHu3aiyjama.

3axTeBH OBOT CTaHAapAa Cy MPUMEHJBHBU Y OWIIO KOjOj OpraHm3anuju, 6e3 003upa Ha BPCTY
JeJIATHOCTH, BETMUYNHY, OOJIMK CBOJHHE U APYTe KapaKTePUCTUKE.

CrpykTypa oBor craHigapia je yckialjena ca 3axteBuMa Jokymenta AnneX SL, kojum je
neduaMCcaHa jeqHO0Opa3Ha CTPYKTypa CTaHIapaa 3a CHCTEME MEHAIMEHTA.

usb oBoOr cTaHmap/a je 1a Ipy»d HOMOK 1 MOJPIIKY OpraHu3apjamMa Koje jkejle 1a yCIoCTaBe
edeKkTHBaH CHCTeM MEHAUMEHTa 3HAHBEM W, THME, CTBOPE YCIOBE 3a CTBAPAE BPEIHOCTH
KopHumhemeM 3Hama Kao jeIHOT Ol KJBYUHHX pecypca opranm3anuje. CTaHgap IPOMOBHIIIE
3Hambe 1 MEHAIIMEHT 3HAFeM Kao BeoMa e(DeKTHBaH HAuMH 3a IOCTU3ahe OPIKHBOT yCIIeXa
KOHTHHYHTETA TI0CJI0Baba OpraHu3alyje.

CraHpmapoM cy AeUHUCAHN OCHOBHU NPUHYUNY MEHAIIMEHTa 3HAKEM Ka0 OCHOBHE CMEPHHULIE
Kojux ce Tpeba TpHUIpKaBaTH MPH YCIOCTaBJbamky, MPUMEHH, OIp)KaBamky M IMOOO0JBIIABAKY
CHCTeMa MEHA[IMEHTa 3HabeM, Kao 1 IIPOBEPaBarby U BPEHOBAY TOT CHCTEMA.

3axTeBH Ne(HHMCAHN OBUM CTAaHIAPAOM, Kao W Yy Clydajy JOPYTHX CTaHIapia 3a CHCTEME
MEHaIIMEHTa, TIPE/ICTaBIbajy yIyTCTBa M CMEPHUIIE KOjHX ce Tpeba MPpHApKaBATH, aK HE CaJIpKe
KOHKpETHa periera. To 3aBHCH O KOHKPETHE CHTYyallHje, MPBEHCTBEHO O] KapaKTepUCTHKA
OpraHu3aIllje U heHNX KallaluTeTa J1a IPIMEHE 0Baj CTaHAapI.

OcuM IITO CafpXXM 3aXTEBE W CMEPHHMIIEC 3a YCIIOCTaBJbarbe CHCTEMA MCHAIMEHTa 3HAMEM,
mehyrapomxun crannapa SRPS ISO 30401:2019 canpyxu Tymauema Beher 6poja ojMoBa Be3aHHX
3a 3Hambe, MEHAIMEHT 3HAEM U CpojIHe 00macTh. Takole cagpyki BeoMa KOpHUCHE HH(POpMAIIH]je
0 3HamYy Kao ()eHOMEHy, Be3aMa MCHAIMEHTa 3HAKEM Ca CPOIHUM JIMCLHUIUIMHAMA U KYIATYPH
MEHA[IMEHTa 3HaFeM Kao TTOPIIIH OpraHM3aIoHe Ky nType. 300T CBera Tora 0Baj CTaHIapH je
1 100pa OCHOBA 32 CTHIA-C HEOMMXOIHUX OCHOBHUX 3HaMa y 0BOj 00JIaCTH.

CrpykTypa cucreMa MeHalMeHTa 3HameM mpeMa cranmapay SRPS ISO 30401:2019 mparu
CTPYKTYpY CBHX JPYTMX CTaHAap/a 3a CUCTEME MCHALIMEHTAa KBAIUTETOM YHja CTPYKTypa U
caap)kuHa cy yckiaheHe ca 3axteBuma gokymenta Annex SL. 300r Tora oBaj CHCTEM MEHAIMEHTa
MOXe ga Oyme mMOTHyHO YyckiahjeH ca ApyruM MOACHCTEMHMa CHCTEMa MEHAIMEHTa
OpraHu3alyje ¥ MOTIyHO MHTETPUCaH ca hruMa. HapaBHo, celMpUIHOCTH KOje Mpou3iase u3
npeaMeTa OBOT CTaHAAp/Ia JAUKTHPAjy U Pa3liMKe y EIeMEHTHMa OBOT M APYTHX MOACHCTEMA
cHCTeMa MEHA[IMEHTa OpraHu3alyje.

Monke ce pehu 1a je oTeHILIkjal OBOT CTaHAAP/Ia, UCKa3aH KPo3 MOrylhie KOPHCTH yCIIOCTaBIbamba
U IPHUMEHEe CHCTeMa MEHAIMEHTA 3HAmbeM Y CKJIaly ca HeTOBHUM 3aXTeBHMa, BEOMa BHCOK.
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MelyTum, mpuMeHa y npakcy, Kako y IPOU3BOAHKM, TAKO M y HEIIPOM3BOIHIM OpTraHH3aljaMa
HE MOKE Ce OLICHUTH 3a[I0BOJbaBajyhoM. Jelan o] pasiiora JIeXu U 'y HEIOBOJGHOM HO3HABAY U
pazyMmeBamy MOTpeOe 3a MOCTOjarbeM TAKBOI CHCTEMa MEHAMEHTA Y OpraHu3alHjH, Kao H
KOPHCTH KOje OpraHm3aIija MoKe 1a IMa OJf TOTa.

Jemna on MoryhHOCTH IpOMEHE OBaKBOT CTama je aKTHBHO y4Jenihe BUCOKOIMIKOJICKAX YCTaHOBA
y IIPOMOBHUCAY U IPUMEHH OBOT M IPYTHX, CPOAHHX, CTaHIap/a.

6. 3AK/bYYAK

VY pany je npuka3aHa aHanu3a MelyHapoTHNX CTaHAApAa 3a CUCTEME MEHAIIMEHTA Ca acIleKTa
pa3matpama 3Hamka M MEHAlIMEHTAa 3HAIKEM Yy 3aXTE€BMMa THX CTaHIApAa M, IOCIEIUYHO,
MIPUMEHE MEHAIMEHTA 3HAHEM Y YCIIOCTaBJbakby, MPHMEHH, OAPXKAaBamy, NPEHCINTUBABY U
1000JbIIaBabY CHCTEMA MEHAIIMEHTa OPTaHN3aLH]je U FheTOBUX MOJICUCTEMA.

YOowWBHBO je 1a ce y HajHOBHjUM H3/Iar-uMa Mel)yHapoIHIX CTaHAap/a 3a CHCTEME MEHaIMEHTa,
y OHOCY Ha TPETXOJHA, MpHAaje 3HaTHO BehM 3Hauaj 3HAKY Kao BEOMa BAXKHOM PeCypcy U
KaliTaly OpraHu3alyje M, y BE3U C THM, YTPaIibH Hpoleca MEHAIMEHTa 3HAHmEeM Y CHCTEM
MEHa[IMEHTa OpraHm3alyje. Y Be3W C THM, Y Paay Cy NPHUKA3aHH Haj3HAYajHUJH MPUMEPH
YKJby4YUBamkba MCHAIIMEHTA 3HAKCM, WM HEKUX EETOBHX €JICMEHATA, Y CUCTEME MCHAIIMCHTA
KOje OpraHM3aliyja JKeJH Ja YCKIAIu ca 3axTeBrMa onapeljeHnx meljyHapomHHX cTaHmapia 3a
CHCTEMe MEHAIMEeHTA.

OBHM paIoM ayTOPH Cy MOKYIIATIH Ja YKaKY Ha UHFCHHUITY /12 je 32 ePEKTHBHO (DYHKIIMOHHCAE
CaBpEMEHUX CHCTEMa MEHAIIMEHTa, 3aCHOBAaHMX HAa 3aXTEeBUMa M CMEpHHILIAMA [aTUM Y
MeljyHapoJHUM CTaHAapauMa 3a CHCTEME MEHAlIMEHTa, HEONXoJHa e(eKTMBHA NpHUMeHa
MEHAIIMEHTA 3HaeM Kao jeJHOT O/ KIbY4YHHX MOJICHCTEMa CHCTeMa MEHAIMEHTa OpraHu3aliyje.
300r TOra je HEONXO/IHO Jia Ce, Y OKBUPY BHCOKOT 00pa3oBama CBHX IpoduIIa, IIOCBETH JTyXKHa
MaXa W3yYaBarby 3Hama Kao (hakTopa yCHEIIHOCTH IOCIIOBaka CBAKE OpraHu3alyje, Kao 1
KopuIhemy CTaHaap/a CBUX BPCTa, KA0 M3BOPA Pa3HOBPCHHUX 3Haba, Y peali3aliyji 00pa30BHOT
Tporieca M Apyrux (yHKIMja BUCOKOMIKOJICKMX ycTaHOBa. TuMe he KoMmeTeHnuje CBpIIeHUX
CTyZleHaTa y 3HauajHOj MepH OWTH NPOIIIpPEHE.
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Abstract: Cvorovi nekih tipova bezicnih senzorskih mreza, koje su jezgro interneta stvari, generisu velike
kolicine podataka, Sto svakako daje doprinos kada su neophodna precizna mjerenja u pojedinacnim tackama
u prostoru, u realnom vremenu. Medutim, velike kolicine podataka same po sebi ne mogu da doprinesu
pravilnom odlucivanju zasnovanom na protocnim zbirkama podataka, ukoliko se relevantni podaci ne
obraduju sveobuhvatno i unutar datog konteksta. Pri tome obrada enormnih koli¢ina podataka najcesce
mora da se vrsi u realnom vremenu, sto je izazov posebno kod velikih mreza koje mogu imati i do nekoliko
hiljada ¢vorova. U posljednje vrijeme metode vjestacke inteligencije i masinskog ucenja su evoluirale do
odredene faze zrelosti, u kojoj mogu da generisu nova saznanja iz velike kolic¢ine podataka u realnom
vremenu, te na taj nacin donesu unapredenja, poput smanjivanja vjerovatnoce generisanja laznog alarma,
produzivanja Zivotnog vijeka mreze, ili efikasnijeg rasporedivanja klastera. U ovom radu je analizirana
zastupljenost masinskog ucenja u modernim bezicnim senzorskim mreZama, te su predstavijene osnovne
prednosti, ogranicenja i funkcionalni izazovi za prikupljanje, procesiranje, i ekstrakciju novih saznanja u
realnom vremenu na osnovu masinskog ucenja, iz velikih kolic¢ina protocnih podataka koje velike WSN
generisu.

Keywords: Al, 10T, WSN

1. UVOD

Bezi¢ne senzorske mreze (WSN — Wireless Saensor Networks) se primjenjuju u sve viSe oblasti,
a zbog velikog broja razli¢itih senzora kojim mogu biti opremljeni ¢vorovi u WSN, postoji
mnos$tvo potencijalnih primjena. Neke od njih su detekcija Sumskih pozara, monitoring vodostaja
rijeka, nadzor radioaktivnog zagadenog podrucja, nadzor stanja mostova ili strukturalnog zdravlja
nebodera, nadzor domacinstva (smart home), nadzor solarnih fabrika energije itd. U nekim
primjenama se takve mreZe sastoje od desetak ¢vorova, a nekada se prostiru na veoma velikim
oblastima i sastoje se od vise hiljada ¢vorova.

Svaka od ovih primjena ima svoje sopstvene karakteristike i zahtjeve, zbog cega razvoj efikasnih
algoritama koji su pogodni za mnoge razliCite primjene predstavlja kompleksan zadatak.
Projektanti moraju da sagledaju zajednicke probleme WSN, pocevsi od agregacije podataka,
lokalizacije i pouzdanosti podataka, preko klasterizacije [1], [2], [3], [4], rutiranja koje se izvrSava
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u kontekstu minimalizacije potrosnje energije, pa sve do detekcije ispada iz mreze, detekcije
laznog alarma, bezbjednosti i ostalih osobina zavisnih od primjene.

Poznato je da komunikacija izmedu ¢vorova WSN mreZe oduzima najvise energije ¢vorovima, u
poredenju sa ostalim funkcijama ¢vora, kao Sto je osluskivanje prirodnog fenomena ili obrada
podatka u ¢voru. Zbog toga se u posljednje tri decenije izrodilo visSe stotina razliCitih algoritama
za WSN, koji imaju osnovni cilj da unaprijede komunikaciju izmedu ¢vorova mreze i da na taj
nacin produze zivotni vijek mreze.

Do prije desetak godina masinsko u¢enje (ML — Machine Learning) nije nalazilo svoju primjenu
u WSN, ali u posljednje vrijeme, zbog unapredenja stepena razvoja cvorova, baterija,
mikroprocesora, kao i algoritama maSinskog ucenja, pojavljuje se sve vise radova sa novim
prijedlozima za primjenu masinskog ucenja u WSN.

Tako postoji mnogo razli¢itih definicija vjestacke inteligencije (AT — Atrtificial Intelligence), koje
su se pojavom novih saznanja ¢esto i mijenjale, u posljednje vrijeme jedna definicija se izdvaja,
navode¢i dvije osnovne osobine koje Al treba da ima: autonomiju i prilagodljivost. Autonomija
podrazumijeva sposobnost da metode Al izvrSavaju zadatke u kompleksnim okruzenjima, bez
stalnog navodenja od strane korisnika. Prilagodljivost pretpostavlja sposobnost da se pobolj$aju
performanse uéenjem na iskustvu. Upravo masinsko ucenje, koje se klasifikuje kao podoblast
vjestacke inteligencije, omogucava tu prilagodljivost, $to postaje ocigledno ako se pogleda kako
se definiSe masinsko ucenje: oblikovanje sistema koji svoju efikasnost u obavljanju odredenog
zadatka poboljSavaju na temelju iskustva ili sve vece koli¢ine podataka.

Kada se ove pretpostavke primijene na WSN, a posebno ucenje na osnovu iskustva (istorijskih
podataka), u radu [5] pokazano je vise razloga zbog kojih je vazno primijeniti masinsko ucenje u
WSN:

a) okruZenje u bezi¢noj senzorskoj mrezZi se stalno mijenja, na primjer mijenjaju se
lokacije senzora zbog promjene konfiguracije terena, te je nophodno da mreza moze
da se prilagodava i da radi efikasno u promjenljivom okruzenju,

b) u negostoljubivim okruzenjima mogu da se iznenada pojave neoc¢ekivani scenariji
ponasanja, pa je korisno da se mreza sama prilagodava i da uci iz iskustva,
koris¢enjem masinskog ucenja,

¢) ukompleksnim okruzenjima masinsko uéenje moze da obezbijedi procjenu modela
sistema sa nizim stepenom kompleksnosti,

d) zbog ograni¢enih hardverskih resursa ¢vorova, obi¢no se ne prenosi dovoljno
podataka da bi se otkrile njihove korelacije, pa masinsko u¢enje moze da pomogne
da se otkriju medusobne veze medu podacima,

e) masinsko ucenje neophodno je i u novim primjenama i integracijama beZi¢nih
senzorskih mreza, kao $to su sajber-fizi¢ki sistemi, IoT i M2M, da bi se odluke
donosile koris¢enjem inteligentnih metoda.

2. PRIMJENA MASINSKOG UCENJA U WSN

Kod ,.tradicionalnog“ programiranja ra¢unara, na ulaz sistema se dovode podaci i pravila za
njihovu obradu, a na izlazu se dobijaju rezultati te obrade. MasSinsko ucenje u osnovi koristi
algoritme koji prihvataju i proucavaju podatke i rezultate, da bi se razotkrila pravila i dobila
predikcija ulaza (model), kao $to je prikazano na slici 1.
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Slika 1. Tradicionalno programiranje i masinsko ucenje

Koristi se set podataka za u€enje (trening podaci) i set podataka za testiranje. Kako se sistem puni
novim podacima, tako ovi algoritmi uce i optimizuju ponasanje, da bi se razvila ,,inteligencija“
tokom vremena. Vecina algoritama masinskog ucenja svrstava se u nadgledano, nenadgledano ili
podrzano ucenje. Neki od tih algoritama imaju osobine iz viSe kategorija odjednom (takvo je na
primjer djelimi¢no podrzano ucenje).

Kod nadgledanog ucenja, primjeri su reference iz kojih mreza uci. Operator obezbjeduje podatke
i rezultate (oznacena rjeSenja) a algoritam mora da nade metod kako da od zadatih ulaza dode do
datih izlaza. Na taj nacin nastaje model sistema koji predstavlja naucene relacije izmedu ulaza,
izlaza 1 sistemskih parametara. Dosta se koristi, posebno za rjeSavanje problema lokalizacije
¢vorova, detekcije dogadaja, bezbjednosne detekeije, detekeije kvara i sl. U [6] su autori uporedili
razli¢ite algoritme masinskog u¢enja u WSN-10T za primjene u pametnim gradovima. U ovom
radu je zakljuCeno da se algoritmi nadgledanog ucenja koriste u najve¢em obimu (61%), u odnosu
na algoritme podrzanog u¢enja (21%) i nenadgledanog ucenja (12%). U radu [4] predloZen je novi
metod baziran na regresionoj analizi. Procjenjuju se parametri energija i zivotni vijek za razlicite
mreze sa malim brojem senzora, te se dobijene vrijednosti koriste da bi se dobio model ovih
parametara baziran na broju senzora. Upotreba regresije u WSN, i primjena regresije na
odredivanje lokacija ¢vorova obradene su u radu [7].

Kod nenadgledanog ucenja nema oznacenih rezultata, te se ono koristi za grupisanja datih ulaznih
primjera podataka, na primjer za klasterizaciju podataka, putem istrazivanja slicnosti medu
ulaznim elementima. Nenadgledano ucenje upotrebljava se ¢esto u WSN za potrebe rjeSavanja
problema klasterizacije ¢vorova i agregacije podataka. Problemi klasterizacije ¢vorova uz pomo¢
masinskog ucenja obradeni su detaljno u [8]. U ovom radu postignuta je klasterizacija ¢vorova
primjenom masinskog ucenja, konkretno genetskog algoritma. Pokazano je da se genetski
algoritam moze uspjesno koristiti za klasterizaciju ¢vorova bezi¢ne senzorske mreze i poboljSanje
energetske efikasnosti mreze.

Kod podrzanog ucenja, rezultati se obicno doznaju sa kasnjenjm, te agent uci putem interakcije
sa okruzenjem. U radu [9] predloZen je pristup zasnovan na podrzanom ucenju u WSN, za
energetski efikasno rasporedivanje budenja ¢vorova. PredloZeni pristup navodi ¢vorove da
koordiniSu cikluse budenja zasnovano samo na lokalnim interakcijama, §to omoguicava da se
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smanyji ciklus rada mreze te tako produZi i zivotni vijek mreze. U radu [10], predlozen je novi
algoritam podrzanog ucenja za rutiranje u WSN, koji koristi Bajesov model odlucivanja. Takode
je predlozena ugradnja informacije o vaznosti poruke u samu poruku, tako da se rutiranje moze
prilagoditi vaznosti saobracaja.

Postoje i hibridni algoritmi, koji ne spadaju direktno ni u jednu kategoriju. Kao $to je navedeno,
takvo je djelimi¢no nadgledano ucenje, koje pokusava da obuhvati prednosti i nadgledanog i
nenadgledanog ucenja, dok istovremeno minimizuje njihove nedostatke.

Rjesenja koja primjenjuju metode vjestacke inteligencije za razne probleme u WSN, ukljucujuci
probleme prikupljanja podataka, obrade i komunikacije, predstavljena su u [11].

Vec¢ina WSN za detekciju dogadaja koristi jednostavne i jeftine jednodimenzionalne senzore,
mjere¢i na taj nacin fizicke i hemijske parametre okruzenja. WSN moze biti konstruisana na takav
nacin da se sama reorganizuje u slucaju otkaza pojedinih ¢vorova, ili izmijenjenih uslova na
terenu. U takvim slucajevima, mijenjaju se medusobne udaljenosti ¢vorova, pa se moze desiti da
se nekim senzorima neplanirano skrati ili produZi vrijeme zivota. Takode se moze desiti da senzor
ostane potpuno izolovan, tako da ne moze da prosljeduje podatke, jer su relejni senzori iskljucenti,
ili su promijenili Klaster kojem pripadaju, slika 2.

Ispravni senzori koji nemaju
komunikaciju sa serverom
Server

Relejni senzor bez napajanja

Link u prekidu \ Funkcionalni dio mreie
A

Slika 2. Izolacija dijela mreze zbog iskljucenja relejnog ¢vora

Osnovni problem kod ovakvih sistema jeste visoka vjerovatnoca pojave laznog alarma zbog
nedovoljne koli¢ine razli¢itih podataka, zbog jednodimenzinalnosti pristiglih podataka, te u
takvom slucaju i nedostatka ispravne obrade podataka koji dolaze sa senzora. Primjena
jednodimenzionalnih senzora je pogodna zbog niske cijene, male potro$nje energije i male
kompleksnosti algoritma. Medutim, ta metoda nije pogodna za raspoznavanje mijeSanih objekata
(recimo grupe biciklista) zbog nedovoljne prostorne rezolucije takvih senzora ili za raspoznavanje
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kompleksnih dogadaja kao Sto je pozar, ako se odlucuje samo na osnovu temperature (na primjer
tokom ljeta, kada su enormno velike vruéine, moze Cesto da se generise lazni alarm).

Da bi se umanjila vjerovatnoca pojave laznih alarma, potrebno je prije svega da mreZa posmatra
viSe parametara istovremeno i da na osnovu njihovih vrijednosti izvodi zakljucke o dogadaju u
realnom vremenu. Pristigli podaci sa terena, moraju se pravilno i obraditi da bi predikcija dogadaja
bila dovoljno precizna. Na primjer, Cesto rjeSenje kod detekcije pozara jeste da se mjeri
temperatura, ali takode i vlaznost vazduha, prisustvo CO2, pritisak, intenzitet osvjetljenja, te
mnogi drugi fizicki ili hemijski parametri. Pregled najces¢ih algoritama masSinskog ucenja koji se
koriste u bezi¢nim senzorskim mrezama dat je na slici 3.

Nadgledano uéenje Nenadgledano uéenje Pojaéano uéenje

Linerana regresija

Logistika regresija K srednjih vrijednosti

Podrika vektorske masine

K najblizih susjeda C srednjih vrijednosti

Sluéajna duma

Slika 3. Pregled najceséih algoritama masinskog ucenja koji se koriste u beZicnim senzorskim mreZama.

U radu [12] autori su uporedili osobine algoritma SVN (Support Vector Machine) i stabla
odlu¢ivanja (Decision Tree) pri primjeni u detekciji Sumskih poZara, te su pokazali da je ta¢nost
SVM modela 62%, dok je tacnost stabla odlu¢ivanja 99%. U radu [13] predlozen je model
masinskog ucenja sa regresijom u WSN, za ranu detekciju Sumskih pozara. U radu [14] obradena
je tema rane detekcije pozara na osnovu optimalne kombinacije (Cetiri) senzora u WSN, te
koriS¢enja algoritama ucenja. IstraZzena je moguénost primjene FFNN (Feed Forward Neural
Network) i naivnog Bajesovog klasifikatora.

Takode, kod prepoznavanja prepreka kod vozila, ako se koristi samo senzor daljine, moze se
aktivirati lazni alarm za detekciju prepreka na pruzi ili na cesti. Na baznoj stanici, pristigli podaci
se analiziraju primjenom neke od metoda masinskog uéenja, da bi se generisao alarm. Rad [15]
se bavi prepoznavanjem prepreka u Zeljeznickom saobracaju, te ukazuje na ¢injenicu da upotreba
duboke neuronske mreZe pokazuje nedostatke kod prepoznavanja malih objekata. U posljednjih
nekoliko godina predloZeno je nekoliko metoda za prepoznavanje prepreka [16][17][18].
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Cesta strategija kod ugradenih sistema jeste da se masinsko uéenje primjenjuje u udaljenom
oblaku. Ovakav pristup kod WSN uglavnom nije ostvariv zbog ograni¢enog propusnog opsega u
komunikaciji. S druge strane, da bi se lokalno pokrenula duboka neuronska mreZa, potrebna je
strategija treninga koja smanjuje cijenu procesiranja, bez smanjivanja preciznosti identifikacije
dogadaja ili objekta. Autori u [19] su predlozili CEDG algoritam (Cost-Efective Domain
Generalization) za efikasan trening duboke neuronske mreze, uz upotrebu slabo oznacenih slika.
Metod automatski prikuplja podatke sa interneta te konstruiSe sinteticki domen za trening mreze.

3. PRIMJENA NEURONSKIH MREZA U WSN

Postoje situacije u kojim je poznato koji su faktori vazni za donoSenje odluke, ali nije poznato
koliki doprinos ¢ini svaki pojedinaéni faktor u kona¢nom rjesenju. Uobicajeni pristup jeste da se
dodijele tezine svakom faktoru, a zatim se dozvoli sistemu ucenja da vremenom prilagodi tezine
i da na taj nacin poveéa vjerovatnocu za postizanje ta¢nog rezultata. Takav pristup je usvojen u
sistemima ucenja neuronskih mreza. Komponente vjestackog neurona prikazane su na slici 4.

a

-
Ulazne tefine |, p
-

C

Slika 4. Komponente vjestackog neurona

S obzirom na postojeca ograni¢enja u pristupu podacima za trening, zbog visoke cijene
komunikacije izmedu ¢vorova, rastuci je trend iznalazenja algoritama za distribuirano ucenje u
WSN, sa procesiranjem unutar mreze, gdje je fokus na tome kako se moze iskoristiti
medusenzorska komunikacija uz lokalno procesiranje da bi se omogucilo efikasno kolaborativno
udenje [20].

U radu [21] izvrSeno je istraZivanje mogucnosti ugradnje vjeStacke neuronske mreze u bezicnu
senzorsku mrezu. IskoriS¢ene su slicnosti ovih mreza u topologiji, jer se WSN sastoji od vise
stotina ili hiljada ¢vorova, sa odredenim moguénostima procesiranja, kao i vjeStacka neuronska
mreza. U radu je iskoriS¢ena prirodna moguénost fuzije WSN kao distribuiranog sistema sa
paralelnom obradom, sa drugim paralelnim i distribuiranim sistemom (neuronska mreza), gdje je
izvodivost predlozenog rjeSenja pokazana simulacijom.

Osnovni cilj svake bezi¢ne mreze treba da bude §to duze oCuvanje vremena zivota mreze. U radu
[22], autori su primjenili Levenberg—Marquardt neuronsku mrezu (LMNN) na dobro poznate
algoritme za oCuvanje energije mreze (protokoli LEACH - Low-Energy Adaptive Clustering
Hierarchy, Sub-LEACH i EESR - Energy—Efficient Sensor Routing). lzabrana je LMNN kao
neuronska mreZa koja brzo u¢i i prevazilazi mogucnosti uske konkurencije, kao $to je SCG (scaled
conjugate gradient) algoritam propagacije unazad i OSS (one-step secant) algoritam propagacije
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unazad. Autori koriste LMNN u dijelu u kojem se vrsi izbor voda klastera, bazirano na preostaloj
energiji i lokaciji ¢vorova. Simulacija je pokazala da Sub-LEACH-LMNN prevazilazi
performanse ostalih algoritama i u domenu vremena zivota mreze i ka$njenja.

U posljednjoj deceniji neuronske mreze su ponovno aktuelne zbog napretka GPU hardvera
(graphics processing units), te se primjenom dubokog ucenja postizu znacajna poboljanja u
nekim oblastima, a posebno u podru¢ju razumijevanja ljudskog govora i prepoznavanju sadrzaja
na slikama. Te oblasti su do sada uvijek bile najteze za primjenu vjeStacke inteligencije, dijelom
zbog svoje kompleksnosti i nedovoljno razvijenog hardvera, a i dijelom $to jo§ uvijek nisu
dovoljno poznati ni mehanizmi kojim ¢ovjek koris¢enjem prirodne inteligencije prepoznaje govor
ili sliku. Osnovnu prepreku upotrebi dubokog uc¢enja u WSN predstavlja nedovoljna propusna
mo¢ u komunikaciji i ograni¢ena energija i drugi resursi ¢vora (procesorska mo¢, memorija).

Osnovna razlika tradicionalnog racunara i neuronske mreze sastoji se u tome da racunar dohvata
podatke iz memorije, obraduje ih i procesoru, i rezultat snima u memoriju. Pri tome procesor
(jezgro) zadatke izvr$ava sukcesivno. Kod neuronskih mreZa sistem sacinjava veliki broj nurona.
Svaki neuron moze samostalno da obraduje informacije, tako da je moguce paralelno obraditi
veliku koli¢inu informacija. Takode, neuronske mreze ne skladiste podatke u memoriji i nije ih
neophodno dohvacati iz memorije, nego neuron i ¢uva i obraduje informacije. Neuronska mreza
se najbolje iskoriStava ako se koristi poseban hardver koji moze paralelno procesirati podatke, te
se za tu namjenu najcesce koristi GPU, kao isplativo i dostupno rjeSenje.

Uz pomo¢ dubokog ucenja ostvaren je veliki napredak u podruc¢ju prepoznavanja sadrzaja slike.
S obzirom na to da se upotrebom jednostavnih klasifikatora dobijaju ograniceni rezultati, u mrezu
se dodavaju slojevi i koristi se propagacija unazad da bi se odredile tezine. Time se rjesava
problem ogranicenja ali masovnost podataka postaje enromno velika. To moZe uzrokovati da
koli¢ina podataka za u€enje postane toliko velika da postizanje dovoljne preciznosti nije moguce.
Zbog toga se u doboku neuronsku mrezu dodaje poseban, konvolucijski sloj, na osnovu cega
nastaje konvolucijska neuronska mreza (CNN, Convolutional Neural Network). Konvolucijska
mreZa ima osobinu da moZe prepoznati apstraktne oblike, i to bez obzira na ugao slike u kojem se
detalj nalazi (ruka u uglu slike, oko uslikano ukoso ili neuobicajeno zumirano itd). Kod
standardnih neuronskih mreza to nije moguce jer se slika prepoznaje na osnovu polozaja piksela,
koji moZe da bude veoma razli¢it u zavisnosti od ugla pod kojim je slika nastala. Konvolucijske
neuronske mreze mogu da prepoznaju objekat (recimo saobracajni znak za zabranu parkiranja)
bilo gdje na slici bez obzira na to gdje je on bio smjesten na slikama za uéenje. Sematski prikaz
duboke neuronske mreze dat je na slici 5.
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Slika 5. Duboka neuronska mreza

Primarni algoritam koji koriste autonomna vozila su konvolucijske neuronske mreze (CNN,
convolutional neural networks), radi raspoznavanja dijelova puta, saobra¢ajnog znaka, Covjeka
na cesti i slicno.

Metode dubokog ucenja jedna su od osnovnih tehnologija koja je omoguclia primjenu
autonomnih vozila. To je raznovrstan alat koji se moze primjenjivati u rjeSavanju bilo kojeg
problema, od prepoznavanja slike do analize sudara dva protona u hadronskom sudaracu.

4. FUNKCIONALNI IZAZOVI PRIMJENE MASINSKOG UCENJA U WSN

Citav niz problema je potrebno rijesiti prilikom projektovanja i implementacije WSN. Senzori
kao osnovni elementi mreze su aktivni elementi sa ograni¢enim moguénostima napajanja pa je od
sustinske vaznosti smanjiti potro$nju energije koliko god je to moguce. Memorijski kapacitet
senzorskih ¢vorova je nedovoljan s obzirom na koli¢ine kreiranih podataka u mrezi. Mreza u toku
svog rada, iz razliCitih razloga, mijenja topologiju pa je neophodno dinamicko prilagodavanje
novom stanju mreze. Prekidi u radu pojedinih dijelova mreze, uzrokovani prije svega prekidom
napajanja nekih od senzorskih ¢vorova, ostavljaju odgovarajuc¢a podrucja bez senzorskog nadzora
pa je potrebno vrsiti odgovarajuce preraspodjele aktivnosti i zadataka preostalih aktivnih ¢vorova.
Centralizovano ili decentralizovano upravljanje mrezom podrazumijevaju razliCite nacine
organizacije mreZe i shodno tome podrsku za slojevitu hijerarhiju koja, zavisno od izabranog
modela, u znacajnoj mjeri uti¢e na tokove prenosa velikih koli¢ina podataka koje se kreiraju
tokom rada mreze. Masinsko u€enje se preporucuje kao efikasan nacin rjeSavanja svih pomenutih
problema.
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4.1. Rutiranje u WSN

Odabir nacina rutiranja podataka u WSN je uslovljen sa rjeSavanjem nekoliko znacajnih izazova
tipicnih za ove mreze. To se odnosi na racionalnu potro$nju energije u mrezi, skalabilnost,
sposobnost mreZe za skladiStenje i razmjenu ogromne koli¢ine podataka, rad u realnom vremenu
i otpornost na greske koje se deSavaju prilikom komunikacije. TeZnja je da se iskoristi protokol
rutiranja koji ¢e u najvecoj mjeri udovoljiti rjeSavanju svih postavljenih problema $to je izuzetno
kompleksan problem. Senzorski ¢vorovi su jeftini uredaji sa ograniCenim procesorskim
moguénostima, malom memorijom i sporim protokom podataka.

Masinsko ucenje omoguéava da WSN, ucedi iz prethodnog iskustva, bira optimalne nacine
rutiranja prilagodavajuéi se dinami¢kom okruZenju. Na taj nadin mreZa izvladi dvije znacajne
koristi:
e Optimizacija rutiranja produzava zivotni vijek mreze, Stede¢i energiju i
prilagodavajuci se dinami¢kom okruzenju
e Kompleksnost problema rutiranja se smanjuje tako $to se problem dijeli na
jednostavnije probleme subrutiranja gdje se prilikom odredivanja putanja vodi
racuna samo o ¢vorovima koji se nalaze u neposrednom susjedstvu te na taj nacin
omogucava jeftinije rutiranje u realnom vremenu.

4.2. Klasterizacija i agregacija podataka

Prenos podataka od pojedina¢nih ¢vorova direktno do sinka, u mreZzama sa velikim brojem
¢vorova nije efikasno rjeSenje. Potrosnja energije ¢vora kao predajnika je direktno srazmjerna
kvadratu udaljenosti do mjesta prijema, pa s obzirom na rasprostranjenost senzora na velikim
povrsinama polja od interesa za posmatranje, senzori koji se nalaze relativno daleko od sinka ¢e
brzo potrositi sve svoje energetske rezerve [23]. Kao najbolja alternativa direktnom prenosu
poruka pokazao se hijerarhijski model mreze. U ovom modelu, poruke se ne prenose direktno od
pojedinacnih ¢vorova do odrediSta ve¢ postoje i relejni ¢vorovi izmedu ove dvije terminalne tacke
koji, primjenom odgovarajucih algoritama omogucavaju znatno efikasnije troSenje energije
senzora pa samim tim i duZi Zivotni vijek mreze. Posebna vrsta hijerarhijskih WSN su mreze
podijeljene na klastere [15]. U mreZama ovog tipa, senzorski ¢vorovi se grupisu u klastere (Slika
6).
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Slika 6. Podjela WSN u klastere

U vecini senzorskih mreZa, senzorski ¢vorovi su gusto rasporedeni a susjedni ¢vorovi se nalaze
na medusobno malim udaljenostima. Zbog toga se u svakom klasteru odreduje jedan ¢vor koji
ima ulogu vode CH (Cluster Head) i koji pored osnovnog zadatka, prikupljanja podataka sa
terena, ima i specijalna zaduZenja kao $to su agregacija podataka koji periodi¢no pristizu od drugih
¢vorova u klasteru, fuzija i prosljedivanje prema viSim hijerarhijskim nivoima ili krajnjem
odredistu. Cvorovi koji imaju ulogu CH sluze kao skretnica (gateway) izmedu obi¢nih senzorskih
¢vorova i sinka. Medutim, dodatna zaduzenja CH ¢vorova uzrokuju znacajno vecu potro$nju
energije u njima. Ovaj problem rjeSava se na razliCite nacine, bilo da se uloge CH ¢vorova
povremeno rotiraju, kako bi se ovo opterecenje ravnomjerno rasporedilo na sve ¢vorove u mrezi
ili da se CH ¢vorovima dodijeli stalna uloga uz obezbijedenje permanentnog napajanja. Ispad iz
rada bilo kog CH ima fatalne posledice na funkcionisanje Citavog klastera, s obzirom da svaki CH
predstavlja kritiénu tacku i usko grlo u mrezi. Postoji veliki broj predloZenih algoritama za nacin
klasterizacije WSN i izbor CH u svakom od klastera [3].

Mogucénosti za primjenu masinskog uc¢enja u ovom segmentu su slijedece:

e Prije nego se poruka poSalje na komunikacioni link u klasterizovanoj mrezi,
neophodno je izvrSiti lokalnu kompresiju i agregaciju ¢ime se odbacuju sve
redudantnosti u podacima ocitanim sa terena. U ovoj fazi se odbacuju ili koriguju i
pogresna ocitavanja koja mogu biti uzrokovana neispravnim senzorima.

e Formiranje klastera i izbor CH su problemi kojima se istrazivaci intenzivno bave
ve¢ 20 godina. Primjena ML pruza potpuno nove, daleko $ire moguénosti da se i za
ove zadatke iznadu optimalna rjeSenja, sve u cilju smanjenja potroS$nje energije i
maksimizacije Zivotnog vijeka mreze.
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Neuronske mreze mogu dati zna¢ajan doprinos prilikom klasterizacije WSN sa velikim brojem
senzora postavljenih na Sirokom polju od interesa. U ovakvim mreZama centralizovani algoritmi
nisu dovoljno efikasni. Implementacija neuronskih mreza omogucava performanse mreze bliske
centralizovanom upravljanju u pogledu efikasnosti i QoS [24].

Stabla odlucivanja su popularni nadgledani algoritmi masinskog ucenja koji se mogu iskoristiti za
rjeSavanje problema izbora CH u senzorskoj mrezi [25]. Postupak koristi nekoliko kriticnih
parametara prilikom iteracija ulaznog vektora kroz stablo odlu¢ivanja. Neki od tih parametara
mogu biti: udaljenost kandidata za CH od ¢lanova klastera, preostala energija ¢vorova, stepen
mobilnosti, podloznost smetnjama.

Kvantizacija vektora u¢enja LVQ je nadgledani klasifikacioni algoritam koji predstavlja posebnu
vrstu neuronskih mreza. Primjena ove tehnike prilikom kompresije podataka koji se prosljeduju
kroz WSN ne zahtijeva potpuno poznavanje topologije mreze, §to je u ostalim metodama
neophodno [26]. Koriste¢i saznanja o prethodnim uzorcima i korelaciju podataka, kroz LVQ
algoritam ucenja vrsi se predikcija ponasanja u neposrednoj buducnosti i na taj nacin koli¢ina
podataka koji ¢e se prenositi kroz mrezu i zahtijevani protok minimiziraju bez gubitka korisnih
informacija. Primjena ove tehnike omogucava i brzu rekonstrukciju originalne informacije iz
kompresovanih podataka na mjestu prijema i obrade.

Estimacija distribuirane opservacije nad ocitanim podacima zasnovana na analizi glavnih
komponeneti (PCA - Principa Component Analysis) je statisticki postupak Koji
koristi ortogonalne komponente da pretvori skup kompresovanih oéitanih podataka kao
korelisane promenljive u skup vrijednosti originalno o¢itanih fizi¢kih vrijednosti tj. promenljivih
koje se nazivaju glavnim komponentama [27]. Ova tehnika je nezavisna od nacina rutiranja zbog
svoje sposobnosti da izvrsi estimaciju podataka koji su korelisani prostorno ili vremenski.

4.3. Akvizicija podataka sa terena

Primarna uloga WSN je detekcija dogadaja na terenu i akvizicija prate¢ih podataka. Pracenje
znacajnih parametara moze se vrsiti na sljedece nacine:

e reakcija na zadati dogadaj (event-driven)

e ocitavanje stanja na osnovu zadatog upita (query-driven)

e neprekidno pracenje stanja parametara

Na Slici 7 ilustrovan je tok podataka za svaki od ova tri nacina.
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Slika 7. Modeli za akviziciju podataka sa terena

Algoritmi masinskog uéenja omogucavaju mehanizme efikasne detekcije dogadaja pri cemu se
znacajno umanjuju zahtjevi za brzinom obrade i kapacitetom resursa za skladistenje podataka.
Efektivna obrada upita se omogucava predikcijom oblasti u kojoj se vr8i pretrazivanje.

Jedna od klasi¢nih primjena WSN je detekcija Sumskog pozara. Implementacija takvog sistema
za rad u realnom vremenu podrazumjeva primjenu neuronske mreze [28]. Obrada podataka se
distribuira na sve CH u mrezi a samo vazne informacije se agregiraju za slanje do BS.

Prilikom obrade upita preporucuje se koriséenje razliCistih varijanti algoritma K najblizih susjeda
[29], [30]. Na taj nacin znagajno se suzava oblast pretraZivanja, povecava se tacnost informacija
a Citav proces ubrzava.

Primjena PCA tehnika omogucava optimizaciju tradicionalnih tehnika za obradu upita u WSN
kori$¢enjem atributa podataka i smanjenjem zaglavlja poruka [31]. Omogucava se dinamicka
detekcija vaznih atributa u velikoj koli¢ini akviziranih podataka.

4.4. Lokalizacija i praéenje objekta

Lokalizacija je proces odredivanja geografskih koordinata ¢vorovau WSN. U velikim senzorskim
mrezama nije isplativo primijeniti GPS u svakom od ¢vorova. Pored toga, u nekim
implementacijama ¢vorovi nisu u dometu GPS signala. Povezivanje relativnih i apsolutnih
lokacija ¢vorova i grupa ¢vorova primjenom razliCitih tehnika ML postaje lako rjesiv problem
[32]. Na taj nacin elimini$e se potreba za implementacijom hardvera za mjerenje udaljenosti.
Pored toga lokacije na kojima je potrebno vrsiti nadzor dijele se u klastere gdje svaki od klastera
predstavlja poseban indikator lokacije.

5. ZAKLJUCAK

WSN, kao mreza koja je ogranicena u resursima, trosi znacajnu koli¢inu resursa na otkrivanje
meduzavisnosti medu podacima i na predikciju tacne hipoteze. Stoga bi projektanti trebalo da
vode racuna o balansu izmedu zahtijevane tacnosti predikcije naucenog modela i potrebne
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kompleksnosti algoritma. Preciznija predikcija u pravilu donosi kompleksniji algoritam koji je
energetski viSe zahtjevan. Moguce je i centralizovano postaviti jedinicu koja nije ogranicena u
resursima i koja bi obavljala zadatke ucenja. Time bi se ¢vorovi rasteretili ovog zadatka, posebno
uzimajuéi u obzir da su za postizanje odgovarajuée generalizacije neophodni izuzetno veliki
skupovi primjera podataka za ucenje.

U posljednjih nekoliko godina bezi¢ne senzorske mreze u kombinaciji sa nekom od metoda
vjestacke inteligencije postale su realnost. To donosi velike prednosti internetu stvari, ¢ija su WSN
okosnica. lako je duboko ucenje postiglo znacajne uspjehe u posljednjih nekoliko godina, jos
uvijek se rijetko primjenjuje u WSN, zbog velike kompleksnosti i visoke cijene procesiranja,
promjenljivih uslova na terenu i promjena konfiguracije mreze zbog iskljuCivanja Cvorova.
Takode, samo manji broj radova adresira problem primjene dubokog ucenja u WSN za
prepoznavanje slike, posebno u uslovima ogranicenih resursa, u smislu koli¢ine podataka koji se
prenose, procesorske mo¢i i energije ¢vorova i mreze. Medutim, uzimajuéi u obzir razvoj na polju
baterija, mikroprocesora, memorije, te opste trendove unapredanje tehnologija koje se primjenjuju
u WSN podrucju, realno je ocekivati sve ve¢i rast primjene dubokog ucenja i drugih metoda
vjestackog ucenja.

Medutim, za svaki pojedinacni izazov i primjenu WSN, neophodno je razviti posebno i
prilagodeno rjeSenje masinskog u€enja, jer iskustva pokazuju da ne postoji jedno rjesenje koje bi
moglo da odgovori na sve izazove razli¢itih primjena WSN.
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Sadriaj: U radu je predstavljena arhitektura enkodera binarnih brojeva u sistem ostatka brojeva zasnovana

na skupu modula{zn —1,2M 2" +1}i arhitektura enkodera za modul 2" +1u diminished-1 predstavi

umesto standardnog 2" v 1modulo kanala. Razmatrani su binarni brojevi sa dinamickim opsegom

predlozenog skupa modula 23n -2" Unutar ovog dinamickog opsega, 3n-bitni binarni broj se deli na tri
n-bitna dela i konvertuje u sistem ostatka brojeva, ili se konvertuje u dva standardna ostatka i ostatak u
diminished-1 predstavi. Nas pristup omogucéava jednostavan dizajn za sabirace navedenog skupa modula.
Predlozena arhitektura se moze koristiti u kombinaciji sa bilo kojim brzim binarnim sabiracem bez potrebe
za dodatnim hardverom.

Apstrakt: Architecture of binary to residue number system encoder based on the moduli set

{2n —1,2”,2n +1}, and architecture of encoder with modulo 2" 11 channel in the diminished-1

representation instead of the standard modulo 2" 41 channel are presented. We consider the binary

numbers with dynamic range of proposed moduli set which is 23n -2 Within this dynamic range, 3n-bit
binary number is partitioned into three N -bit parts and converted to standard residue numbers, or converted
to two standard residues and a residue in the diminished-1 representation. Our approach enables a unified
design for the moduli set adders. The proposed architecture can be utilized in conjunction with any fast binary
adder without requiring any extra hardware.

Kljuéne reci: RNS, diminished-1, enkoder, modul.

1. UVOD

Enkoder binarnih brojeva u sistem ostatka brojeva je osnovni gradivni blok za konverziju binarnih
u sistem ostataka brojeva i kao takav treba da bude izgraden sa minimalnom koli¢inom hardvera
i efikasan u smislu brzine i snage. Konceptualno, binarni enkoder u sistem ostatka brojeva
ukljucuje izracunavanje ostataka ulaznog toka bitova u odnosu na svaki modul u RNS skupu
modula. Postoje tri glavne arhitekture za unapred navedenu konverziju koje se mogu Koristiti za
izgradnju ovog kodera.
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Prva arhitektura je zasnovana na koris¢enju look-up tabela koje ukljucuju prethodno
izratunavanje svih moguéih vrednosti koje konverzija zahteva i ¢uvanje dobijenih vrednosti u
memoriji. Parahmi [1] je predloZio ROM look-up tabele za konverziju binarnih u sistem ostatka
brojeva koje su optimizovane u smislu veli¢ine i brzine. Nedostat akarhitekture zasnovane na
look-up tabelama je veli¢ina samih look-up tabela koja se nesrazmerno povecava sa povecanjem
veli¢ina modula.

Druga arhitektura podrazumeva rekurziju u generisanju binarnih podataka u sistem ostatka
brojeva koriS¢enjem efikasnih aritmetickih jedinica zvanih procesni elementi, povezanih preko
magistrale podataka. Binarne vrednosti se dekomponuju u niz vrednosti stepena dva, dok se ostaci
svake vrednosti stepena dva izraCunavaju i sumiraju u moduo sabira¢ima. Navedenu metodu
predlozili su Cappocelli i Giancarlo [3].

Oni su predlozili podelu n bitnebinarne re¢i u n/q grupa od q susednih bitova. Ostatak Kkoji
odgovara prvom bitu u grupi bitova se ¢uva u ROM-u i procenjuje se ostatak sledeceg stepena
dva u toj grupi. Na osnovu pristupa koji su predlozili Caposelli i Giancarlo, S. Piestrak [4] je
predlozio koncept periodi¢nih svojstava modularnih operacija u dizajnu konvertora. Predlozeni
postupak u velikoj meri pojednostavljuje dizajn. Mohan [5] je pokazao da se pravilnim izborom
skupa modula, na primer specijalnog skupa modula, mogu smanijiti hardverski zahtevi potrebni
za realizaciju konvertora binarni-sistem ostatka brojeva.

Treca arhitektura je bez memorije i povezana je sa skupom modula stepena dva, kao §to je

specijalni  skup modula {2"-1,2",2" +1}. Upotreba specijalnih skupova modula
pojednostavljuje algoritme konverzije binarnih u sistem ostatka brojeva i arhitekture kodera
binarnih u RNS. Periodi¢nost ostataka omogucava izraCunavanje ostataka celog broja X na
slede¢i nac¢in. Binarna reprezentacija celog broja X je podeljena na k blokova, svaki od n-bitova.
Bi i Jones [10] su projektovali encoder sistem ostatka brojeva u binarni na osnovu specijalnog
skupa modula koriste¢i samo osam standardnih sabiraca.

Diminished-1 predstava je alternativni prikaz za modulo 241, u kojem je ostatak deljenja
predstavljen kao x3=(X-1)oN 4. Dakle, svaki operand je predstavljen tako §to je umanjen za
jedan, ali se nulti operandi ne koriste u kanalu za izraCunavanje.

U ovom radu predstavljen je novi pristup u dizajnu kodera binarni-sistem ostatka brojeva za skup
modula {2"-1,2" 2"+1}sa {2"+1} u diminished-1 predstavi U nasem pristupu, 3n-bitni ulaz je
podeljen na tri n-bitne sekcije da bi se paralelno dobila odgovarajuca tri broja ostatka. Predlozena

arhitektura se moze koristiti u kombinaciji sa bilo kojim brzim binarnim sabira¢em bez
ukljucivanja dodatnog hardvera.

2. ENKODER BINARNIH BROJEVA U RNS BROJNI SISTEM

Predstavljena je arhitektura enkodera binarni-sistem ostatka brojeva zasnovana na
specijalnom setu modula {2"-1,2",2"+1}. Dinamicki opseg koji odgovara proizvodu modula

za ovaj odredeni skup modula je M=23"-2" . Ostaci koji odgovaraju navedenim modulima
mogu biti jedinstveno predstavljeni u RNS-u, X=(x,x2,x3)gde je x ostatak kada je X

podeljen po modulu 2"-1, oznaceno kao (X)oN_1 xp=(X)oN, i x3=(X)oN 1. Na osnovu
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definicije RNS-a, ostatak je manji od odgovaraju¢eg modula. Dobro je poznato da se 3n-bitni
Cceo broj u opsegu 0<X <M -1moze predstaviti u notaciji stepena dva kao [10, 4]:

3n-1 .
X= 3 b2'=Npx22"+Nyx2"+Ng 1)
i=0
gde je
n-1 i 2n-1 i-n 3n-1 i—2n
No= X bjx2', Ni= X bjx2'™", No= ¥ bjx2~ 2
i=0 i=n i=2n

Da bi se dobila RNS reprezentacija celog broja X, podeljenog na tri n-bitne delove No, N1 i N,
potrebna su tri konvertora, po jedan za svaki kanal. Arhitektura enkodera prikazana na Slici 1.

Dizajn i opis gradivnog bloka za moduo 2"+1 je opisan nastavku rada.

L | » ] % ]
,‘l’ I n l’ n
1
l ¥
Q
CSA2" -1 CSA2"+1
c # i 8 ,& e =1 c ¥ n g ,¥ n =0

Cin
Cour ‘J Cour J
r CPA |— CPA
1 1

L J J A J |
Decrementer 10 Incrementer
i n i’n+ 1

l X3 ]

Slikal. Enkoder binarnih u sistem ostatka brojeva za specijalni set modula {2"-1, 2"; 2" + 1}

3. MODULO 2N +1 KANAL U DIMINISHED-1 PREDSTAVI

Kako bi se ubrzale aritmeticke operacije u modulo kanalu2"+1, koristi se diminished-1

reprezentacija binarnih brojeva. U ovoj reprezentaciji broj x<[0,2"] je predstavljen kao X =x-1,
dok se nula razmatra odvojeno. Jednacina koja se moZe usvojiti za izratunavanje diminished-1

broja moze se zapisati kao:

x3=(S+C)oN 11

Sabiranje ostatka dva n-bitna operanda S=sp_1sp_2...s91 C=cp_1¢n_2...co PO modulu 2"+1je
zasnovano na sledecoj relaciji:
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- S+C, ako je S+C<2"
X3=(S+C)N 41 = ’ ©)
s+C-(2"+1), inace

Modifikacijom jednacine (20) dobija se:

X, =(S+C) = S+C, ako je S+C<2" @
: 2 s+C+(2"-1)-2"*, inace

Proracun se za X, sprovodi kori§¢enjem multipleksera koji bira A=apap_1...ag ili B=bpbn_1...bg
u zavisnosti od vrednosti selekcionog ulaza. Uzimajuéi u obzir vrednosti cqy¢ i by, postoje tri
slucaja o kojima treba diskutovati:

1. Ako je s+C<2", tada je cout=0ib, moZe biti nula ili jedan, kontrolni signal
multipleksera treba da bude sel=0, koji povezuije binarni broj A sa izlazom.

2. Axoje S+C=2",tadaje coyt=1i by=1 , kontrolni sigmal multipleksera treba da bude
sel=0 .

3. Ako je s+C>2", tada je coyt=1ibp =0 , kontrolni signal multipleksera treba da bude
sel=1 , koji povezuje binarni broj B sa izlazom.

sel

Slika 2. Binarni konvertor po modulu (26+1) u diminished-1 predstavi

Konaé¢no, arhitektura naseg novog binarnog konvertora binarni-sistem ostatka brojeva po modulu
2"+1kanala u diminished-1 predstavi za n=6 data je na Slici 2. Multiplekseri se kontroli§u
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pomoci sel bita koji nastaju u I kolu, ¢iji ulazi predstavljaju bit prenosa iz CPA,C , i

komplementiranog izlaza bn iz polusabiraca.

Ispravnost rada enkodera binarnog-sistem ostatka brojeva po modulu (2"+1) u diminished-1
predstavi za 16-bitni broj i za n=6 prikazana je na slede¢cem primeru. Neka je
X =54 425=1101010010 011001 . Sabira¢ sa paméenjem prenosa redukuje tri n-bitna ulaza no, ny i
nzna dva n-bitna broja: parcijalnu sumu (S) i parcijalni prenos (C).

N2 = 1 1 0 1
N, = 1 0 1 1 0 1
No = 0 1 1 0 0 1
S = 11 1 0 0 1

c = (I) 01 1 0 1
> 1

Zbir dobijenog prethodnog prenosa i rezultata daje konac¢ni rezultat.

S = 11 1 0 0 1
C = 01 1.0 1 1
A =1 01 01 0 0

Generise se prenos C,, =a; =1. Na kraju, dve vrednosti Ai 2° —1 se zatim obraduju

koris¢enjem prenosa i zbira u HA. Izlaz je (n+1)-bitni binarni brojB i prenos, koji se zanemaruje.
1z toga proizilazi,

A = 1 01 0 1 0 O

+(2"1) 01 1 1 1 11

B

10 0 1 0 0 1 1

gde je a, =1 i b, = 0. N-bitni multiplekser kontrolisan selsignalom selektujekorektnusumu
Xy6,--1Xg0008g,..., 891 Dg,..., 0 . Posto je sel =a, Abs =1, multiplekser selektuje
izlaze polusabiradabb, ...b, da dobije X, = 0010011=19 i time se potvrduje tanost rezultata
(54425-1)_ =19.
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4., ZAKLJUCAK

U ovom radu su istraZivani enkoderi binarni-sistem ostatka brojeva bez memorija, koji su vazni
blokovi u konverziji binarnih u sistem ostatka brojeva i njihova hardverska realizacija. Prvo smo

predstavili enkoder binarni-sistem ostatka brojeva za specijalni set modula {2n -1, N , " +1}
Nakon toga, predloZen je pobolj$ani enkoder za (2n +1) kanal u diminished-1 predstavi koji se

moze Koristiti umesto modulo (2n +1) kanala. Dodatno, binarni-sistem ostatka brojeva po

modulu (2"+1) kanala u diminished-1 predstavi moze se lako realizovati jednostavnim
modifikacijama enkodera na osnovu specijalnog skupa modula sa manjim hardverskim
troSkovima.
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SaZetak: Koliko god trazili i istrazivali uvijek shvatimo koliko malo znamo. To je osnovni pokretac znanosti.
Stjecanje novih znanja i vjestina preduvjet je za ostvsrenje zadanih ciljeva. U vremenu digitalnog drustva
Informacija je kljuc na kojem pociva informacijsko drustvo. Ona je temelj koji sluzi kada ucimo, istrazujemo.
U vremenu kada tehnologije daju ogromne mogucnosti po pitanju ucenja i istrazivanja nuzno je znanje koje
postoji, usmijeriti i iskoristiti na pravi nacin. Obrazovanje je okvir u kojem se takav vid procesa moze i
ostvariti.

Za potrebe obrazovanja postavljen je model uz podrsku informacijsko komunikcijske tehnologije i sofiwerskih
rjeSenja. Primjenjeni su svi modeli i metode u procesu ucenja, to su omogucio navedeni hibridni model
informacijskog sustavai i za to namjenjene aplikacije.Nastavni proces se odvijao prema rasporedu, a
sudionici su dali jasne odgovore o tome kaoje su dobrobiti takvog nacina nastavnog procesa. Pored toga
dobili smo niz odgovora na postavijena naucna pitanja koje cemo iskoristiti u buducim istraZivanjima i
preporukamma kod donoSenja novih odluka vezanih za buducnost nastavnog procesa.

Abstract: No matter how much we search and research, we always realize how little we know. It is the basic
driver of science. Acquiring new knowledge and skills is a prerequisite for the realization of set goals. In the
era of the digital society, Information is the key on which the information society rests. It is the foundation
that serves when we study and research. At a time when technologies provide enormous opportunities in
terms of learning and research, it is necessary to direct and use the knowledge that exists in the right way.
Education is the framework in which such a process can be realized.

A model was set up for educational purposes with the support of information communication technology and
software solutions. All models and methods were applied in the learning process, this was made possible by
the mentioned hybrid model of the information system and the applications intended for it. In addition, we
received a number of answers to scientific questions that we will use in future research and recommendations
when making new decisions related to the future of the teaching process.

1. UVOD

Podru¢je istrazivanja je uporaba IKT-a (Informacijsko-komunikacijske tehnologije) u
obrazovanju. Svaki dan se susreCemo sa razliCitim vrstama tehnoloskih novotarija, Zivot je
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nezamisliv bez uredaja kojima komunociramo, razmjenjujemo digitalne sadrzaje itd. Nove
generacije koriste telefone, a nisu ni nauili Citati i pisati. U tom se razlikuju od starijih generacija,
a samim tim i njihova razmisljanja i pristup ucenju su drugaciji. Mozemo li pratiti te zahtjeve? Na
koji nacin je svrsishodno koristiti IKT da bi mogli odgovoriti tim zahtjevima. To se anliziralo u
okviru istrazivanja koje je provedeno.Treba analizirati u kojoj mjeri se profesori sluze istim
tehnologijama i u kojoj su mjeri sposobni pruziti potrebna znanja uz pomo¢ IKT-a. | na kraju treba
dati zakljucak koja metodologija za rad bi bila prihvatljiva.

Ono §to se mora naglasiti, a to je da svi sudionici u provodenju implementiranja bilo koje od
tehnologija u nastavni proces, jeste to da ¢e se i dalje u buduénosti do znanja dolaziti tako da se
mora naporno raditi odnosno ugiti. Citati propisane sadrzaje i time usvajati osnovna
fundamentalna znanja, bili oni digitalni ili klasi¢ni izvori propisanog kurikuluma.

U drugom dijelu istrazivanja se pokazalo da svi dostupni alati koji se mogu primjeniti u
nastavnom procesu i na¢i model za primjenu, odnosno u kojoj mjeri se trebaju primjenjivati.
Mora se imati na umu da se usvajanje gradiva odnosi na nacin u¢enja tako da se sluSanjem usvaja
10%, ¢itanjem 30%. prakti¢nim radom od 50-90%.Pa prema tim napucima su se i kreirali modeli
nastavnog procesa uz primjenu 1KT-a. Te podatke treba dobiti iz istraZivanja koje ¢e se vrsiti
analizom uspjeha sudionika nastavnog procesa koji primjenjuju tehnologije u nastavi i one koji to
ne primjenjuju. Naravno da ¢e se i ovi podaci dobiti primjenom nekih od platformi koji se koriste
kao baza podataka o potrebnim objektima ovog istrazivanja.

I kao posljednji dio ovog istrazivanja , sublimirano ¢e se istraziti i pokusati dati smjernice razvoja
pocevsi od infrastrukture do cilja kojemu svi stremimo, a to je jedna potpuna digitalna
transformacija obrazovnog sustava i digitalna integracija drustva u cjelini.

2. POSTAVLJENE ISTRAZIVACKE HIPOTEZE

Postoji toliko razli¢itih nacina da se dode do potrebnog znanja, ali se nikako ne nalazi pravo
rjeSenje o tome na koji nacin i u kojoj mjeri se moze primjeniti razli¢iti vidovi IKT-a, a da se
postigne optimalan balans koji daje najbolje rezultate za usvajanje odredenih znanja. Potrebno je
analizirati i potrebna su ulaganja za taj optimum i s tim u vezi, istrazivanje i rad treba da daju
odgovore na sljedece hipoteze:

Glavna hipoteza: Koji model primjene IKT-a daje podrSku za odvijanje nastavnog procesa
u digitalnom okruzju?

Odgovor proizlazi iz rezultata istrazivanja, a on je taj da model uz primjenu digitalnih alata
koriSten u istrazivanju, daje moguénost izvodenja nastavnog procesa u digitalnom okruzju.
Omogucava brzu i jednostavnu dostupnost sadrzaja potrebnih za obradu teme. S posebnim
naglaskom na moguénost prikazivanja animacija i prakti¢nih primjera iz razli¢itih digitalnih
kanala. Koje utjecu na stjecanje digitalnih kompetemcija. Te daje poticaj i oslobada kreativnost u
radu s digitalnim tehnologijama i alatima. A one su preduvjet u ostvarenju potpune digitalne
transformacije.

Pomoc¢na hipoteza: Koja metoda je potrebna za postizanje optimalne podrske nastavnom
procesu u digitalnom okruzZju i $to treba napraviti za potpunu digitalnu transormaciju?

Odgovor na pomoc¢nu hipotezu u dobroj mjeri je ocekivan jer je dosta slican klasiénom modelu
odvijanja nastavnog procesa s tim da se primjena 1KT-a odnosi na primjenu alata i platformi
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opisanih u poglavlju Metodologije koja detaljno daje koli¢inu i potrebne alate te njihove funkcije
pri koristenju. Iz tog dijela istrazivanja proizlazi i odgovor za smjernice i potrebe za ispunjavanje
ciljaaon je potpuna digitalna transformacija. Potrebno je puno raditi na digitaliziranju edukativnih
materijala koji proizlaze iz stru¢nog rada i istrazivanja te ulagati u nastavni kadar koji prema
ispitanicima i podnosi nave¢i teret ovog procesa. U prilog tome je i podatak da je 80% sudionika
slozno da su nastavnici najvaznija karika u spomenutom procesu.

Svrha ovog istrazivanja jeste da se dode do Zeljenog cilja a to su postavljene teze, a ciljevi
doktorske disertacije su:
e da se utvrdi optimalna kombinacija upotrebe IKT-a u nastavnom procesu
o da se utvrdi uticaj svakog vida upotrebe IKT-a na kvalitet usvojenog znanja,
e da se identificira, modelira i upravlja koli¢inom tehnologije koja ima cilj
unaprijedenje i kvalitet nastave
e da se unaprijedi viSekriterijska analiza u dijelu dodjeljivanja tezinskih
koeficijenata pri odabiru razli¢itih vidova IKT-a i na koji nacin i za koju svrhu
treba koristiti tehnologiju u nastavi te koje smjernice treba dati da se implementira
IKT i napravi kompletna digitalna transformacija obrazovanja.

Vazan dio istrazivanja je stjecanje uvida u procjene strucnjaka i onih koji to nisu, obzirom na
segmente On-line, nastave koja se realizirala na podru¢ju Bosne i Hercegovine i EU.

Istrazivanjem se nastojalo odgovoriti takode na slijede¢a ne manje vazna pitanja, a sve vezano za
ostale ili opce ciljeve istrazivanja:
¢ na koji na¢in ucenik prati ili sudjeluje u on-line nastavi
e koji uredaji su im dostupni za pristup online nastavi i realizaciji zadataka
e koliko je prosjecno dnevno opterec¢enje (ucesée) u online nastavi identificirani
problemi on-line nastave od strane uéenika zadovoljstvo specifiénim modelom
on-line nastave od strane sudionika

3. POSTUPAK PROVEDENOG ISTRAZIVANJA

U postupku istraZivanja definiran je model koristenja IKT-a u nastavnom procesu, a sastojao se
od upotrebe alata kao sto su Teams, Zoom, Meet, kao platforme koje u sebi sadrzi sve potrebno
za izvodenje nastavnog procesa i on-line nastave. U procesu se podrazumijeva koristenje
,ucenicke ploce, prezentacije kao podloge za predavanje, a kao podrska temi predavanja se moze
koristiti bilo koji drugi sadrzaj koji pojasnjava zadanu temu predavanja. Za istraZivanja su
koristeni materijali digitalnih sadrzaja preporu¢enih od strane Ministarstva obrazovanja i digitalni
materijali u vidu animacija principa rada odredenih uredaja, dostupnih na internetu npr, Y outube...

Materijali i literatura su se razmjenjivali putem iste ili slicne platforme te Informacijskih sustava
kao srediSnjeg komunikacijskog sustava odredene institucije i krovnog informacijskog sustava
Ministarstva obrazovanja ZSB-SUMIT. Proces zapo¢inje Instaliranjem potrebnih softwerskih
alata i omogucavanjem interakcije sa grupom slusatelja- sudionika u istrazivanju. Sudionicima je
omoguceno u realnom vremenu biti ukljucen video-konferencijskom vezom te je na taj nacin
omoguceno pratiti pokus i sudjelovati u istom i dati relevantne podatke od kojih se dobiju egzakni
rezultat istrazivanja. Slanjem rasporeda Skolskih sati, sudionicima se najavljuje odrzavanje
nastavnog procesa.
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U zakazanom terminu se logira na platformu gdje se uzivo putem grafickog sucelja sudionici
mogu vidjeti i ¢uti. Kao i na svakom drugom predavanju napravi se uvod pojasni tema i pristupi
obradi teme.U pojasnjavanju se koristi Prezentacija na zadanu temu. Kod dodatnog pojasnjavanja
platforma daje mogucénost da se otvori ucenicka ploca na kojoj se putem grafickog sucelja ili misa
moze crtati, pisati i radite postupke izvodenja algebarskih izraza ili vjeZbanje zadataka. Treba
napomenuti da svi sudionici takoder imaju istu moguénost. Sto zapravo omoguéava interakciju i
provjeru znanja te moguénost za vjezbanje.

Za bolje razumijevanje ukljucuje se i spomenuta podrska animacije principa rada ili drugog vida
podrske na primjer gosta predavada iz oblasti teme koja se obraduje ili prikaza nekog
laboratorijskog pokusa koji vizualno pojasnjava temu. U toku on-line predavanja svaki sudionik
ima mogucnost i biljeziti svoje natuknice u digitalnoj biljeznici koja ostaje sacuvana i tako se
stvara podsjetnik za uéenje i kreira svoja digitalna biblioteka. Svi materijali koriSteni na
predavanju pospremaju se u digitalnoj bilioteci kojoj imaju pristup svi sudionici, a samo predavac
je ureduje. Ona je direktna podrska u ucenju za polaganje ispita. Moguca je interaktivnost i u
vremenu kada ne traju predavanja, $to je jo$ jedna podrska u savladavanju zadanog.

U dijelu procesa koji je zahtjevao provjeru usvojenog znanja dio ispitanika je ispitan face to face
dio putem on-line kvizova koji su takoder propisani (agencija). Svi rezultati su evidentirani u
Informaciskom sustavu EMIS (Ministarstvo obrazovanja) iz kojeg su se dobili rezultati
uspjesnosti u znanju, a metodom ankete su se ispitanici u vidu obrazaca pitali o njihovom
dozivljaju, pozitivnim i negativnim stranama, sugestijama,drugim bitnim pokazateljima koji ¢e
nam dati odgovor na zadani problem u istrazivanju. Svi odgovori i pokazatelji ¢e biti sublimirani
u Informacijskom sustavu Ministarstva i bit ¢e javno dostupni.

Istrazivanje je provedeno u periodu od 15.4.2020. godine do 30.8.2020. godine, upitnik s pitanjim
je izraden, podaci prikupljeni i obradeni u skladu sa Generalnim propisima o zastiti podataka EU
(GDPR regulatva). Obrasci upitnika su dijeljeni on-line, koristenjem razli¢itih i dostupmih
komunikacijskih kanala, kao $to su drustvene mreze, e-mail,telefonski pozivi, google obrasci i sl.

Ispitanici su upitniku pristupali u 85% slucajeva koristili svoj mobitel ili tablet, dok je ostalih 15%
pristupilo koriste¢i laptop ili osobno racunalo. Dok je za nastavni proces omjer drugaciji odnosno
60% sudionika je koristilo osobno racunalo ili laptop.

Upitniku za sudionike je pristupilo ukupno 8325 sudionika, od ¢ega je upitnik u cjelini popunilo
7647 sudionika. U analizu su uvrstene i ankete koje nisu u potpunosti ispunjene, uz uvjet da je na
pitanja odgovoreno vise od 60%.

4. SMJEROVI DALJNJIH ISTRAZIVANJA KROZ UMJETNU INTELIGENCIJU

Napori koji se ulazu da bi se izgradila umjetna inteligencija dozivljavaju posljednjih godina
strelovit uspon. Pri tome se ulazu ogromna sredstva u primjenu i razvoj inteligentnih sustava na
raznim podru¢jima, Od komunikacija, trgovine, zdravstvenih usluga, pretrazivanja interneta,
proizvodni procesi. I dok se zamiSljaju razne moguénosti kroz znanstvenu fantastikui ljudsku
mastu, u realnosti se naziru prvi znaci inteligentnih strojeva, zapravo su ve¢ su prisutni u
racunalima koja uce, imaju sposobnost da prepoznaju objekte i sve bolje koriste govorni jezik u
komunikaciji s ljudima.

Jasno je dakako da e i kriza koja nas je potaknula na ovakva rjeSenja, pro¢i. I upravo zbog toga
Sto ¢e se pokazati, dobro je to, da se ovakav nacin uvodenja i unaprijedenjatehnologuje zadrziiu
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buduénosti, odnosno smatra se da ¢e tehnologija u buducnosti biti orijentirana na koristenje
logisticke potpore koja smanjuje troskove i povecava produktivnost. Takav pristup zapravo daje
naslutiti da, ako dugoro¢no planiramo mijenjati navike, treba dobro razraditi svaki aspekt takvog
vida podrske koja bi se u buduénosti koristila zdravo za gotovo.

Kao $to nam je do nedavno bilo racunalo koje smo jedino i poznavali te koristili u pracenju nekog
procesa, sad nam ve¢ to racunalo daje upute za odvijanje istog i popravljanje pogreSaka u tom isto
jprocesu.

U razradu se treba uzeti vise parametara iz razloga osjetljivosti same teme. Obrazovanje kao
preduvjet u prosperitetu nuzno nosi jedan teret odnosno, nuzno je ulagati u obrazovanje da bi se
umjetna inteligencija razvijala u pravcu koji ¢e donijeti rezultate i biti svrsishodna u primjeni u
buducnosti.

Stoga je kao prvi uvjet koji se postavlja funkcionalan i sveobuhvatan razvoj informacijske
logistike. Logistika u smisli tehnicke podrSke koja ¢e direktno biti usmjerena ka opsluzivanju
potreba za obavljanje zadanih funkcija, kroz alate i softverska rjeSenja. Tako postavljen i
strukturiran sustav mo¢i ¢e odgovoriti izazovu unapredenja i poboljSanja u razvoju umjetne
inteligencije u cjelini.

5. SUSTAVI KOJI OPSLUZUJU - INFORMACIJSKI LOGISTICKI SUSTAVI

Pojam logistike veZemo za omogucavanje obavljanja funkcija uz smanjene resurse. To se uklapa
u globalizaciju koja donosi mnoge promjene u smislu potrebe jacanja konkurentnosti i definiranja
novih uvjeta u izvrSavanju poslova uz suvremenu tehnologiju, nova znanstvena otkrica i sl.
Upravo radi takvih promjena, razvija se pojam Informacijske logistike. Poslovni subjekti se vode
profitom, pa u skladu s time svrha smanjenja resursa time i troSkove poslovanja, jesu glavni cilj
razvoja logistickih sustava. Kako je danasnji stupanj razvoja znanosti i gospodarstva, sustavna
veza infprmacijske logistike i poslovnog sustava postala je neophodna za uspjes$no funkcioniranje
suvremenog nacina zivota koji na taj nacin zadovoljava svoje ambicije.

Integracijom Informacijske logistike u strategije obrazovanja stvaraju se kvalitetnije prilike za
ponudu veéih moguénosti krajnjem korisniku..studentu. Informacijska Logistika je vazna za
funkcionalnu i strukturnu integraciju obrazovanja, gdje se funkcionalna integracija ostvaruje
primjenom informatike i IKT-a, a strukturalna tehnikom i tehnologijom. Razmjena informacija
zahtijeva odgovarajucu logisticku podrsku, pa je dakle, nuzna integracija strukturalne i
funkcionalne Informacijske logistike s procesom za koji se stvara.

Naime, istrazivanja pokazuju kako mnogi obrazovni subjekti koji su odlucili uvesti Informacijsku
logistiku u svoju strategiju razvoja, odnosno integrirati informacijsku logistiku u obrazovni
sustav, uspijevaju konstantno povecati svoje kvalitete na racun smanjenja troskova i poboljsanja
kvalitete samog rada, a i obrazovanja.. Dakle, sa sigurnos¢u se moze tvrditi kako ¢e u kratko
vrijeme mnogi problemi biti smanjeni ili rijeSeni, a koji su uzrokovani integracijom Informacijske
logistike. Uz konstantni napredak informati¢ke tehnologije, te rast broja interdisciplinarno i
multidisciplinarno obrazovanih logistickih stru¢njaka i menadzera.

Nekadasnji veliki iskoraci u procesu obrazovanja, usljed primjene informacijske tehnologije u
posljednja su se dva desetlje¢a umnogostrucila, $to jasno ukazuje na postojanje iskoristivih
mogucnosti racionaliziranja proces izvan samog obrazovanja. Moderno je obrazovanje pred
ulaskom u petu tehnicko-tehnolosku revoluciju, potpomognuto globalnom informatizacijom,
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robotizacijom u uvjetima maksimalne racionalizacije usluga, te se smatra da se kod takvih procesa
ne mogu posti¢i znatnije ustede djelovanjem na racionalizaciju nastavnog procesa. Stoga, takvo
stanje potice sve ¢esce analize mogucnosti racionalnosti na podru¢jima Informacijskih logistickih
aktivnosti, jer kod razvijenih obrazovnih sustava troskovi informacijske logistike sudjeluju sa i
do 35%, a kod tranzicijskih zemalja jos visi.

Informacijska logistika se moze promatrati i sa jednog posebnog aspekta, kao samostalna
disciplina koja koordinira sva znanja i aktivnosti vodenja nastavnog procesa, toka razmjene
informacija od izvora do krajnjeg korisnika, odnosno ona regulira sve aktivnosti u obrazovnom
sustavu. Time je svrha Informacijke logistike, konstantno usavrSavanje protoka informacija kroz
sustav kako bi se koordinacijom eliminirale sve teZnje za ostvarenjem vlastitih parcijalnih ciljeva
pojedinih podsustava.

Zadatak je informacijske logistike planiranje, upravljanje i kontrola vremenski i prostorno
optimalnog tijeka informacija, te organizacijsko i tehni¢ko-tehnolosko oblikovanje tijekova od
ulaza do izlaza nekog Informacijskog sustava. Shodno tome, Informacijska logistika se moze
tumaciti kao sklop tokova informacija, resursa, ljudi (znanja) koji povezuju davatelja usluga s
krajnjim korisnicima, studentima.

Tu senazire cjelokupni Informacijsko logisti¢ki koncept upravljanja informacijama, resursima
i znanjem s ciljem da u interakciji s drugim funkcijama omoguci njihovo sintetizirano djelovanje
i optimalno funkcioniranje Obrazovnog sustava. Davatelj usluge odnosno njegova efikasnost nije
moguca ako na izlazu nema korisnika te usluge, zato nam je potrebna Informacijska logistika i
njene aktivnosti u prostoru i vremenu, gdje Sirenjem usluge pridonosi smanjivanju resursa, a
usluga postaje kvalitetnija i uspjesnija. Informacijska logistika pridonosi raznolikosti i volumenu
u obrazovanju i uslugama studentima-ucenivima, ¢esto i duze vrijeme nakon $to su usluge
definirane.

Zadatak Informacijske logistike da se bavi svladavanjem prostora i vremena. U uzem smislu,
osnovni zadatak informacijske logisticke djelatnosti jest racionalizacija procesa i smanjenje rada,
Sto pridonosi ostvarenju veée funkcionalnosti, odnosno, u Sirem smislu, pratiti, proucavati,
ispitivati i analizirati brojne i dinamicke pojave u obrazovnom procesu. Praéenjem pojava u
sustavu, primjenom mijera, Informacijska logistika i resursi koji se bave njenim aktivnostima
donose odluke koje ¢e pridonijeti fumkcionalnijem obrazovnom sustavu

6. KOMERCIJALNA PRIMJENA INTELIGENTNIH SUSTAVA

Danas su veoma rasireni u primjeni, a namijenjeni su korisnicima razli¢itih usluga poput e-
trgovine. Kada je pokrenut, 1995. godine, Amazon je bio knjizara koja je u sebi imala ugraden
personalizirani sustav za preporuke koji je funkcionirao tako da trenutaéno daje rezultate
(preporuke) korisniku. Google nam moze isporu€iti pametnije oglasavanje, Netflix, svojim
korisnicima nudi preporuke na temelju njihovih preferenci odnosno onoga §to su korisnici veé
gledali ili spremili za gledanje. “U Amazonu je pritisak za korisni¢kim podacima beskrajan: dok
¢itate na vaSem Kindle uredaju, podaci o frazama koje isticete, koje stranice birate, da li Citate
redom ili preskacete dijelove, se dostavljaju u Amozonov server i mogu se Koristiti za indikaciju
koja bi vam se knjiga sljede¢a mogla svidjeti.

Kada se nakon ¢itanja e-knjiga s Kindle uredaja na plazi ulogirate, Amazon je u mogucnosti
suptilno prilagoditi svoju stranicu prikladno onome $to ste Citali: Ako ste proveli puno vremena s
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posljednjim djelom Jamesa Pattersona, ali samo ste letimi¢no pogledali novi vodi¢ za prehranu,
mogli bi ugledati mnogo komercijalnih trilera i manje knjiga o zdravlju” (Pariser, 2011, str. 59).
Automatizirana trgovina dionicama je primjer primjene softvera na trzistima kapitala na kojem se
mogu uociti koristi od takvih sustava, ali i nepredvidljive posljedice uzrokovane ¢udnim
ponasanjem softvera. Botovi su 2000. godine doprinosili manje od 10 % u svakom trgovanju
dionicama u SAD-u.

Veliki igra¢i na WallStreetu znali su za njihovo postojanje, ali tada algoritmi nisu pomicali trziSta.
Visokofrekventno trgovanje dionicama koje izvode racunala sve to mijenja. Na WallStreetu su
algoritamski ratovi postali na neki nacin natjecanje u tome tko e istu stvar uciniti brze. “Kako se
je Wall Street punio hakerskim talentima kroz 1990-e tako je sve vise tvrtki nastojalo primjeniti
iste strategije i sliCne algoritme. Da bi stvorili nekakvu prednost u odnosu na ostale, trgovci su sve
vise nastojali dobiti bolji hardver, bolja racunala i bolje telekomunikacijske linije “(Steiner, 2012,
str. 232).

Do pocetka 2008. godine, automatski botovi na trziStima dionica ¢inili su 60 % svog prometa
dionicama, a financijska industrija provela je sedam godina isisavajuci svakog sposobnog
inZenjera, fiziCara i generalno renesansne ljude nakon zavrsetka studija, nude¢i im veoma visoke
place i dodatke na zaradu. Wall Street je postao najveéi unajmljiva¢ matematiCara, inZenjera i
znanstvenika i u tome pretekao industriju poluvodica, farmaciju ili telekomunikacijske tvrtke.

Tako da nije zaCudna Cinjenica da je jedan dio razloga za ¢udno divljanje burze iz 2010. godine
koji se naziva munjeviti slom (engl.FlashCrash) bila i algoritamska trgovina koja je bila
programirana da u obzir uzima volumen trgovanja, ne cijenu ili vrijeme; trgovina se izvodila
nevjerojatno brzo: u 20 minuta, umjesto u nekoliko sati kako bi bilo tipicno za takve naredbe”
(Simpson, 2010). Vojska SAD-a i tajne sluzbe Sirom svijeta velikim djelom predvode primjenu
umjetne inteligencije putem robota za razminiravanje, sustava za nadzor, dronova za napade i
ostalih neimenovanih vozila.

Oni za sada jos veoma ovise o navodenju od strane ljudskih operatera, ali provode se istraZivanja
na proSirenju njihovih autonomnih sposobnosti. Inteligentno rasporedivanje je takoder veoma
uspjesno. Sustav rezervacija avionskih tvrtki koristi sofisticirane metode prilikom izrade
rasporeda i kreiranja cijena. Poslovni subjekti koriste Siroki spektar UI tehnologija u kontroli
nabave i skladistenja proizvoda. UI tehnologije podloga su mnogih usluga nainetrnetu. Softver
upravlja svjetskim prometom e-poste, spreava poplavu spamova. Softver koji koristi Ul
komponente odgovoran je za automatsko odobrenje ili odbijanje kredita i transakcija te
kontinuirano prati aktivnosti korisni¢kih racuna traze¢i znakove neovlastenog koristenja. Sustavi
za povrat informacija u Sirokom spektru koriste strojno uéenje, Googleova trazilica je u ovom
trenutku najveéi U sustav ikada izgraCen (Bostrom, 2014, str. 32).

Ogroman je broj primjera koji nam pokazuju da se uz pomo¢ Informacijske logistike i
inteligentnih sustava, uspjesno odvijaju procesi u digitalnom okruzju. Navedeni su primjeri iz
razli¢itih sfera Zivata i razlicitih djelatnosti. Svima njima je zajednicko to da upjesno egzistiraju u
digitalnom okruzju te da bez inteligentnih sustava nebi bilo moguce organizirati odvijanje tih
procesa. Stoga model koji je istrazivan daje smjer za daljnja istrazivanja u svrho $to kvalitetnijeg
obrazovanja i potpune digitalne transormacije.

7. ZAKLJUCAK
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Ovakav pristup kreiranju Informacijskih sustava u velikom je zamahu jer se implementira u
razlicite sfere zivota te su buduc¢nost u vremenima koja dolaze.

Istrazivanjem smo Zeljeli obuhvatiti svu sloZenost cjelokupnog procesa organiziranja i realiziranja
nastavnog procesa, sa fokusom na primjenu IKT-a u nastavnom procesu, i na faktore koji utjecu
nanjen kvalitet i efikasnost. Analizom rezultata na ovako respektabilnom broju uzoraka, mozemo
dati smjernice za donoSenje vaznih odluka koje direktno utje¢u na buduénost nastavnog procesa
globalno. Svjesni svih dobrih i losih strana ovakvog nacina istrazivanja i nemoguénosti da
dopremo do svih sudionika nastavnog procesa, a posebno ugrozenih skupina. Ovo istrazivanje
zeli otvoriti prostor za dijalog i vazna pitanja vezana za organiziranje nastavnog procesa u
digitalnom okruzju uz pomo¢ IKT-a u buduc¢nosti.

Rezultati istrazivanja posluzili su nam da dodemo do zakljucaka i preporuka utemeljenih na
podacima, ali i da otvorimo niz drugih pitanja na koja je potrebno odgovoriti kako bismo imali
cjelovitu sliku stanja i potreba sudionika u odgojno-obrazovnom procesu. Analiza je genericka i
nije vezana za bilo koje podrucije u zemljopisnom smislu. Razlog za to je $to su potrebe sudionika,
ali i karakteristike kvalitetnog odgoja i obrazovanja, univerzalne.

Cilj je istrazivanja da ponudeni rezultati doprinesu kvalitetnim odlukama, u svrhu unapredenja
trenutnog stanja obrazovnog sustava i drustva u cjelini. Zivimo u vremenu brzih promijena i kao
drustvo moramo naci odgovore da obrazovni sustav bude taj koji ée trasirati put razvoja i novih
kompetencija koji su nezamijenjivi u digitalnoj tranziciji. Primjena IKT-a u obrazovnom procesu
doprinosi ostvaranju boljih rezultata rada, lakSem usvajanju znanja. Pomaze stvaranju novih
kompetencija, snalazljivosti u digitalnom okreuZzenju. Samostalnosti u donoSenju odluka.
Postavljeni model primjene IKT-a u obrazovnom procesu zapravo ispunjava o¢ekivano, a on
definira primjenu softwerski alata kao stalnu podrsku obrazovnom procesu, uz uvjet da se ulaze
dodatni napori prilagodavaja s jedne strane u infrastrukturu, a s druge strane u digitalnu
transformaciju koriStenih sadrzaja.

Brojni su primjeri navedeni kao rjesenja u primjeni i razvoju umjetne inteligencije. Bucnost nam
donosi neizbjezno koriStenje umjetne inteligencije kao pomo¢ i podrska u razlicitim oblicima
ljudske djelatnosti. 1z primjera koji su navedeni, vidljivo je da se u razvoj umjetne inteligencije
ulaze sve viSe resursa Sto doprinosi ve¢oj ukljucenosti umjetne inteligencije u nase svakodnevne
poslove samim tim i u obrazovanje.
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Abstrakt - Staticka analiza koda se sve vise koristi za poboljsanje kvaliteta koda i smanjenje broja gresaka.
Danas je prisutan veliki broj alata koji vre staticku analizu koda. Prilikom analize otkrivaju se greske unutar
koda, sigurnosne nepravilnosti i ranjivosti. Upotreba alata za staticku analizu koda sve vise je prisutna u
ranim fazama razvoja softvera. Cilj ovog rada jeste da se istaknu mogucnosti upotrebe alata za staticku
analizu koda u .NET projektima. Koristenje alate poput SonarQube-a moguce su velike ustede tokom razvoja
softvera ranim i redovnim analiziranjem koda.

Kljuéne rijeéi — staticka analiza koda, programski kod, alati

1. UVOD

Razvoj softverskih rjesenja nije savrSen proces. U razvoju softvera ucestvuju programeri koji
najéesce rade pod pritiskom, imaju kratke rokove, kao i nedostatak ljudskih resursa. Upravo iz tog
razloga normalno je ocekivati pogreske i propuste. Svaka ozbiljna softverska kompanija
provjerava svoj izvorni kod prije nego ga proglasi spremnim za vanjsku upotrebu. Provjeren i
pouzdan nadin otkrivanja greSaka je uzajamna provjera koda (eng. peer review) pri ¢emu
programeri vrse analizu izvornog koda kojeg su napisale njihove kolege. Ovakva provjera koda
dobro funkcionise, ali treba uzeti u obzir da je veoma skupa u smislu da se vrijeme programera
trosi na pregled i provjeru ispravnosti koda, mora da se ponavlja za svaki novi dio koda, ali takode
i nakon svake ispravke postojeéih dijelova koda. Danas, kada vlada vrijeme ubrzanih rokova i
smanjenja raspolozivih resursa, uzajamna provjera koda ¢esto postaje neprakti¢na i nemoguéa. S
obzirom da se u svim porama Zivota vr$i automatizacija procesa i da se sve prepusta raCunaru, za
oCekivati da je se 1 proces provjere koda prepusti racunaru. Jedno od kompromisnih rjesenja jeste
upotreba alata za staticku analizu koda. Ovim alatima se automatizuje dio provjere koda i
preprema se posao za kasniju ljudsku analizu.

Staticka analiza koda provjerava tekstualni programski kod bez njegovog pokretanja na ra¢unaru,
za razliku od dinami¢ke analize koja vr$i provjeru koda u procesu izvrSavanja programa. Zbog
veoma lagane primjene, staticka analiza koda se moze ukljuciti u proces razvoja softvera od
samog pocetka, cime se ostvaruju znacajne ustede u ukupnom potrebnom trudu jer je svaku gresku
teze ispraviti Sto se ona kasnije otkrije. Alatima za staticku analizu koda moguce je svakodnevno
provjeravati kod, te otkriti greSke ¢im nastanu. Veéina alata mogu ukazati i na nedoslijednoti ili
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nedostatke u formatiranju koda, te se s njima moze posti¢i i postivanje najboljih praksi ve¢ od
samog pocCetka razvoja. Alati za staticku analizu koda mogu biti korisni i kao edukativno sredstvo
za junior programere koji nisu jo§ u potpunosti usvojili pravila programiranja unutar kompanije u
kojoj su zaposleni.

2. STATICKA ANALIZA KODA

Staticka analiza koda predstavlja analizu programskog koda koja se provodi bez
da se stvarno pokrene program, tacnije bez izvrSavanja programa. Osim staticke,
postoji 1 dinami¢ka analiza koja se provodi nad programom u izvrSavanju. Same
analize koda, bilo da su staticke ili dinamicke mogu da se vezuju u kontekstu
ispravnosti koda, ali i u kontekstu detekcije zlonamjernog koda. U radu je
prikazano koriStenje razli¢itih nacela pri izradi staticke analize, te da se odabirom
dobrog alata 1 automatizacijom njegove upotrebe proces staticke analize moze
uciniti jednostavnijim i posebno korisnim. Sam proces statiCke analize se moze
integrisati 1 automatizovati unutar samog razvojnog okruzenja za razvoj .NET
projekata (Visual Studio) ili se zato moZze koristiti specijalizovani alat koje ¢e
rezultate analize prikazivati na najbolji nacin (SonarQube i dr.). Rezultati
dobijeni statickom analizom koda se trebaju redovno pratiti nezavisno od nacina
na koji su dobijeni, te u taj proces treba da budu ukljuceni programeri, arhitekte,
osobe zaduZene za testiranje, kao 1 osobe koje upravljaju projektima ili Zivotnim
ciklusom softvera.

3. SONARQUBE — ALAT ZA STATICKU ANALIZU KODA

U svijetu informacionih tehnologija danas se moze pronaéi veliki broj alata za statiCku analizu
koda. Izbor dobrog alata zavisi od mnogih faktora, kao §to je podrska alata programskom jeziku
u kom je program pisan, da li se radi o besplatnom alatu (open source) ili alatu koji nije besplatan,
kao i mnogih drugih.

SonarQube je univerzalni alat za stati¢ku analizu koda koji je danas indrustrijski standard.
Odrzavanje koda Cistim, jednostavnim i lako ¢itljivim je takode mnogo lakse sa SonarQube-om.
Predstavlja platformu otvorenog koda (eng. open source) koju je razvio SonarSource. Alati poput
SonarQube-a svojim korisnicima omogucavaju jednostavan graficki i deskriptivni pregled
rezultata nakon staticke analize. Graficki korisni¢ki interfejs SonarQube-a je prikazan na Slici 1.
Proces instalacije i podesavanja ovog alata je jednostavan. Za primjer upotrebe SonarQube-a
koristen je projekat razvijen na .NET tehnologijama i napisan u C# programskom jeziku. Samim
pregledom pocetne stranice alata uocava se detaljna analiza, kao i sam rezultat analize, koji
oznacava da li je programski kod pro§ao/pao analizu. Sam alat omogucava istovremeno pracenje
vise projekata pisanih u razli¢itim programskim jezicima, $to je velika prednost za kompanije koje
rade projekte na razli¢itim programskim jezicima.
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Math = master

Overview Issues Security Reports + Measures Code Activity Administration ~

Quality Gate

Bugs [£] Vulnerabilities [&£

New code: since previous version

ed 5 hours ago

1 0 o 09 09
i Bugs 6 Vulnerabilities & New Bugs & New Vulnerabilities
Code Smells [£]
5min @ 1 5Min @ 1
Debt @ Code Smells New Debt @& New Code Smells
Coverage z
100% 100%

Coverage on

Coverage 4 New Lines to Cover

Slika 1. Graficki korisnicki interfejs SonarQube alata

Proces dodavanja projekta unutar alata je lagan. Nakon dodavanja novog projekta, prati se svaka
izmjena unutar koda, te postoje odredene metrike kvalitete koda za popularne jezike.

Ukoliko se izvrSi dodavanje novih linija koda za koje ne postoji pokrivenost testova, ukupna
pokrivenost koda se spusta ispod 80%, te je ukupna ocjena nove verzije koda neprolazna (eng.
Failed).

77 Math Falled

1 0Q 00 O 80.0% O 0.0%

& Bugs © Vulnerabilities & Code Smells Coverage Duplications

Slika 2. Neprolazna ocijena nove verzije koda

Kada se izvr$i dodavanje testova za nove metode unutar koda, te se ponovi analiza koda
pokrivenost koda bi ponovo bila iznad 80% i analiza bi bila uspjes$na. Pored osnovnih informacija
koje su dostupne na pocetnom ekranu alata, postoje i mnoge druge opcije. Unutar stavki menija
alata imamo opciju Issues (problemi) koja sadrzi detaljnu analizu pronadenih problema unutar
koda projekta. Na stranici lIssues moZzemo pojedina¢no da pregledamo sve pronadene
pogreske(eng. bug), osjetljivosti (eng. vulnerability) i segmente necistog koda (eng. code smell)
po razli¢itim kategorijama, kao $to su tip, ozbiljnost, obim, status i sli¢no (Slika 3). Primjer prikaza
pogresaka (eng. bug) prikazuje o kojim izuzecima se radi.
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Add logic to this catch clause or eliminate it and rethrow the exception automatically. Why is this an issue?

v = S
Type @ Code Smell v Minor v O Open~ & Administrator » 5min effort Comment
¥¥ Bug 1.2k
& \Vulnerability 0 Add logic to this catch clause or eliminate it and rethrow the exception automatically. Why is this an issue?
]
@ Code Smell 1.3k @ Code Smell » Minor~ O Open~ A Administrator » 5min effort Comment
v Severity __ Refactor this code to make sure 'conn’ is disposed only once. Why is this an issue?
2)
© Blocker 3 Minor 127 @ Code Smell » @ Majorv O Open~ A Administrator v 10min effort Comment
© Critical 9 © Info 3

i o Add logic to this catch clause or eliminate it and rethrow the exception automatically. Why is this an issue?
jor

[El

@ Code Smell » Minor v O Open~ A Administrator v Smin effort Comment

> Scope

'System.Exception' should not be thrown by user code. Why is this an issue?
> Resolution a

Q@ Code Smell » @ Majorv O Open~ a Administrator v 20min effort Comment
> Status

'System.Exception' should not be thrown by user code. is this an issue?
> Security Category by Why

=l @ Code Smell » @ Majorv O Open> & Administrator  20min effort Comment

Slika 3. Prikaz problema nakon analize

Pored prikaza pogresaka postoje i objasnjenja i detaljan prikaz pronadene pogreske sa uputstvima
na koji nacin se pogreska moze rjesiti. Objasnjenja koja su prikazana uz pogresku su veoma
korisna. Na Slici 4. je prikazan primjer upozorenja na pogresku unutar koda. Unutar rekurzivne
funkcije mora da postoji zavrsetak. S obzirom da unutar koda nigdje ne postoji naredba koja bi
prekinula izvrSavanje ove funkcije, upozorenje ovog tipa je veoma znacajno, te u slucaju ne
kori$tenja ovakvih alata i stati¢ke analize koda ova pogreska bi bila uo¢ena tek u fazi dinamickog
testiranja koda.

Add a way to break out of this method's recursion. See Rule
& Bug v @ Blocker ¥+ O Open v Not assigned v 30min effort Comment

Slika 4. Prikaz upozorenja

Security Hotspots (tacke sigurnosti) prikazuju dijelove osjetljivog koda koje bi trebalo pregledati
jer bi mogli sakriti ranjivost samog programa. Detaljnim pregledom odjeljka Security Hostspots
moze se bolje upoznati sa praksama bezbijednosti kodiranja i nauciti procijeniti kada biste mogli
biti u opasnosti.

Make sure that permissions are controlled safely here. | See Rule

@ Security Hotspot (O To Review ¥ Not assigned ¥ Comment

Slika 5. Security hotspot upozorenja

Code smell prikazuje odredene strukture u kodu koje ukazuju na krSenje osnovnih principa dizajna
i negativno uticu na kvalitet dizajna. Obi¢no nisu greske, ni tehnicki neipsravni kod i ne
sprijecavaju rad programa. Ukazuju na slabosti u dizajnu koje mogu usporiti razvoje ili povecati
rizik od greSaka ili kvarova u buduénosti. Veliki broj ovakvih upozorenja mogu biti pokazatel]
koji doprinosi tehnickom dugu.
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Make this an auto-implemented property and remove its backing field. | See Rule
& Code Smell » Minor ¥ (O Open ~ Not assigned * 5min effort Comment

Slika 6. Code smell upozorenja

Korisna stvar unutar SonarQube alata jesu sekcije Code i Activity koje daju informacije o
trenutnom broju linija koda, strukturu unutar projekta, kao i broj linija koda za svaki fajl i folder
unutar strukture. Mogu se pronaci i informacije o aktivnosti pojedinca na projektu kao i izvuéi
pojedini izvjestaji za odredeni period.

Rad samog alata SonarQube se zasniva na ta¢no definisanim pravilima koja se svaki dan prosiruju

dodaju. Trenutno baza pravila nad kojom se analizira C# programski kod ima preko 400

predefinisanih pravila. Za svako navedeno pravilo su dostupni i uzorci koda kao i smjernice za
popravak. Sva pravila su javno dostupna tako da se mogu istraziti i procijeniti njihova vrijednost.
Unutar samog alata trenutno postoji preko 4800 pravila za 30 programskih jezika.

Kao prednosti ovog alata mogu se izdvojiti:

4.

—  pouzdanost

—  sigurnost,

— lako odrzavanje,

— Kklasifikacija pogresaka prema tezini,
—  potpuno dokumentovano.

PREDNOSTI STATICKE ANALIZE KODA

Prednost staticke analize koda je omogucavanje velikih usteda tokom razvoja softvera ranim i
redovnim otkrivanjem pogreSaka. Ispravljanje pogresaka otkrivenih u zavrSnoj fazi testiranja
softvera deseterostruko je skuplje od ispravljanja pogreske otkrivene u ranoj fazi razvoja.
Troskovi nastali ispravljanjem pogreSaka otkrivenih nakon izdavanja softvera mogu biti
visestruko visi 1 od toga. Alati za staticku analizu koda mogu da otkriju brojne pogreske i
nedoslijednosti jo§ u ranim fazama razvoja i time mogu da se ostvare viSestruke ustede.

Osim navedenih prednosti, joSe neke od njih su:

5.

—  potpuna pokrivenost koda,

— neovisnost o prevodiocu i razvojnom okruzenju,
— otkrivanje duplog koda,

—  dobra skalabilnost i

—  velika ucinkovitost u otkrivanju cestih pogresaka.

NEDOSTACI STATICKE ANALIZE KODA

Nedostaci staticke analize koda se najvise ogledaju u tome $to Cesto postoje zavisnosti unutar
koda i medusobne interakcije izmedu razli¢itih segmenata koje nije moguce otkriti bez pokretanja
programa. Probleme curenja memorije je jedan od nedostataka staticke analize, jer se veoma Cesto
taj nedostatak ne moze pokazati statickom analizom, ve¢ ¢e se pokazati dinamickom analizom
koda.
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Osim navedenih nedostataka, jose neki od njih su:
—  pogresno otkrivanje ranjivosti koda,
— ograniCenost u vrstama izuzetaka i pogresaka,
—  poteskoce u radu sa kodom koji se ne moze prevesti,
— ponekad i ogranicenost programskih jezika i
— nerazumijevanje poslovne logike unutar projekta.

Bitno je napomenuti da pored SonarQube alata, komapnija SonarSource ima i razne alata koji se
mogu instalirati direktno unutar razvojnog okruzenja. Jedan takav alat je SonarLint koji pruza
rjeSavanje problema kodiranja za vrijeme samog kodiranja, te prikaz analize unutar VisualStudio-
a.

6. ZAKLJUCAK

Alati za statiCku analizu koda se sve vise koriste u svakodnevnom radu programera na razli¢itim
pozicijama. Svoju primjenu su pronasli u edukaciji buduc¢ih programera jer sadrze veliki broj
uocenih nepravilnosti koje programeri naj¢e$ce naprave prilikom pisanja koda. Svakodnevno se
razvijaju novi i unapreduju postojeci alati koji nude sve bolje i raznovrsnije analize. SonarQube
predstavlja lagan i koristan alat za staticku analizu koda koji se primjenjuje za veliki broj
programskih jezika. Upotreba SonarQube alata unutar NET projekata daje dobre analize, graficke
prikaze i upozorenja na postojece sigurnoste propuste, pogreske i druge mane napisanog koda.
Lako se podesava i instalira, te se pokrece kao zaseban projekat i pokrece kao web aplikacija.
Pored SonarQube alata postoje i mnogi drugi alati koji rade isti posao. Za odabir pravog alata
potrebno je upoznati se i sa drugim alatima iste namjene, te pregledati recenzije i radno okruZenje,
kao 1 opcije koje alati nude. KoriStenje ovakvih alata smanjuje potrebu za izmjenama koda i
rjeSavanja pogreSaka u kasnim fazama razovoja. Vazno je da se staticka analiza koda ukljuci u
svakodnevni rad kako ne bi postala odredeni teret, jer bi se na kraju nakon nekog vremena
odustalo od njene primjene ili bi se primjena svela na neku formalnost.
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REZIME: Mala i srednja preduzeca karakterise fleksibilnost te njihovim razvojem stvaraju se realni temelji
razvoja privrede uopste. SloZenost procesa i pojava koji usloviljavaju makroekonomske pokazatelje prije
svega komponovanje BDP-a ograni¢ava manevarski prostor ekonomskih strucnjaka. Potreba komponovanja
strukture privrednih aktivnosti te adekvatno formulisan portfolio ulaganja u odredene budzetske kategorije
zahtjeva poznavanje stepena smjera i oblika zavisnosti pojedinih promjenjivih koje ga opisuju. Panel analiza
predstavija ekonometrijsku metodu koja omogucéava analizu velikog broja procesa i pojava uz adekvatnu
primjenu. Uvazavajuci cinjenicu da mala i srednja preduzeca mogu znacajno doprijeti komponovanju BDP-
a vazno je ispitati stepen uticaja promjena u ekonomsko politickim pokazateljima, razvoju navedenog
segmenta na teritorijalnom podrucju zemalja Zapadnog Balkana. Ogranicenja u primjeni panel modela kao
egzaktmog i mocnog analitickog oruda odnosi se cesto na dostupnost empirijske baze za komponovanje istog.
Modelska rjesenja omogucavaju racionalno ponasanje na licnom ali i opStem nivou pristupa a njihova
kriticka aplikacija na konkretne probleme doprinosi opstem ekonomskom blagostanju.

JEL Klasifikacija: C1, 12, M2, O1

Kljuéne rijeci: Ekonometrijski model — panel analiza, Obrazovanje, Obrazovanje u poslovanju, Ekonomski
razvoj

ABSTRACT: Small and medium-sized enterprises are characterized by flexibility and their development
creates a real foundation for economic development in general. The complexity of processes and phenomena
that condition macroeconomic indicators, primarily the GDP composition, limits the room for manoeuvre
for economic experts. The need to compose a structure of economic activities and an adequately formulated
portfolio of investments in specific budget categories requires knowledge of the level of direction and form of
dependence of specific variables that describe it. Panel analysis is an econometric method that allows, with
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adequate application, the analysis of a large number of processes and phenomena. Considering the fact that
small and medium-sized enterprises can significantly contribute to the GDP composition, it is important to
examine the degree of impact of changes in economic and political indicators, the development of the segment
concerned in the territory of the Western Balkans countries. Limitations in the application of the panel model
as an exact and powerful analytical tool often refer to the availability of the empirical basis for its composing.
Model solutions enable rational behaviour at a personal, but, also, at a general level of approach, and their
critical application to specific problems contributes to general economic well-being.

JEL Classification: C1, 12, M2, O1

Key words: Econometric Method, Education, Business Education, Economic Development

1. UVOD

Obrazovni sistem predstavlja jedan kompleksan sistem koji ukljucuje veliki broj aktivnosti i
ucesnika, medu kojima se vr$i transfer znanja i vjeStina, koje su osnova za profesionalno
oblikovanje pojedinaca adekvatnim pristupom.

Izazovi sadrzani u obrazovnom procesu tokom pandemije analizirani su na nacin da se vrsila
modelska komparacija satisfakcije nastavnim procesom od strane ucesnika u nastavnom procesu
i to profesora razredne nastave i roditelja, odnosno staratelja u¢enika u osnovnom obrazovanju.
Rezultati istrazivanja ukazuju na ¢injenicu da oblik involviranosti u proces ne utice na stepen
satisfakcije ucesnika. [1]

U regionu koji je obuhvacen istraZivanjem rezultati ispitivanja uticaja godi$njeg prirasta BDP-a u
prethodnoj godini, GNI koeficijenta, udela izdvajanja za visoko obrazovanje u ukupnim
izdvajanjima za obrazovanje i udela visokoobrazovanog stanovniStva u radno sposobnom
stanovni$tvu na godis$nji prirast BDP — a u zemljama Zapadnog Balkana koje nisu ¢lanice
Evropske Unije za period od 2008. — 2020.godine. IstraZivanja pokazuju da drzava i GNI
koeficijent doprinose porastu BDP — a, a da prethodna vrijednost BDP-a, izdvajanja za visoko
obrazovanje i udeo visokoobrazovanog stanovni§tva uti¢u na smanjenje porasta BDP-a. [2]

Istrazivanje trzista traZioca usluga konzumenata u visokom obrazovanju i Sirenje trzista zahtijeva
nauéni pristup detekciji cenzurisane traznje medu kojima dijaspora predstavlja poseban
istrazivacko — marketinski izazov, a €iji potencijal omoguéava prihodovini benefit za obrazovnu
instituciju u vrijednosti od 15.946,88 — 16.200,00 KM. [3]

Komponovanje Zeljenog stepena poslovne efikasnosti moguce je promocijom potrebnih znanja i
vjestina i dodavanjem istih na postoje¢u radnu populaciju. [4]

Izdvajanje i selekcija neekonomskih motivatora omogucava adekvatnu selekciju faktora kako bi
se postigla optimalna radna efikasnost. [5]

2. EMPIRIJSKA OKOSNICA KONSTRUKCIJE TEORIJSKOG MODELA

Mnogi smatraju da je osnovni preduslov uspeha u 21. veku investiranje u ljudske resurse. Nekada
se na ulaganja u ljudski kapital gledalo kao na tro$ak. Medutim, danas kada su kvalitetni ljudski
resursi osnova razvoja kako preduzeca, tako i privrede u celini, ovaj stav je u potpunosti odbacen.

[6]
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Privredni rast se kvantitativno izrazava na razliCite nacine, naj¢eS¢e pomocu pokazatelja stope
rasta druStvenog bruto proizvoda, nacionalnog dohotka, drustvenog bruto proizvoda po glavi
stanovnika, nacionalnog dohotka po glavi stanovnika, itd. Sva istrazivanja koja se ticu uticaja
ljudskog kapitala na rast i razvoj ukazuju na to da je njegov znacaj veci od fizi¢kog kapitala, tim
pre ako se ima u vidu da je njegov prirast u konkretnom vremenu, na primer na godi$njem nivou,
veci od prirasta fizi¢kog kapitala [7]

U Republici Srpskoj, Strategijom razvoja malih i srednjih preduzeca a koje je definisano u
istoimenim aktu predvidena je saradnja privrede i obrazovnih institucija sa ciljem boljeg odgovora
na potrebe privrede za specificnim kadrovima. Takode, novim Zakonom o visokom obrazovanju
(SL. Glasnik Republike Srpske, br. 67/20) ostvarena je veca sinergija izmedu visokoskolskih
ustanova i privrede. U skladu sa odredbama pomenutog Zakona, u Savjet za Visoko obrazovanje
republike Srpske i u ¢lanstvo upravnih odbora Univerziteta u Srpskoj, ulaze predstavnici privrede
koji zastupaju privredu u organima odlucivanja i lica koja ¢e delegirati potrebe prema
visokoskolskim ustanovama. [8]

Pristup analizi podrazumijeva adekvatnu empirijsku potkrepljenost teorijskog modela kako bi
obezbedili kvalitetnu, adekvatnu i dosljednu informacionu osnovu za uvrStavanje u sistem
poslovnog odluc¢ivanja i adaptacije poslovnog opredjeljenja. Opravdano je izvrsiti zajednicku
analizu zemalja Zapadnog Balkana u periodu od 2008. — 2020. godine, kako bi se modelirale
upravljacke smjernice kojima iskazujemo prosjecan zakonomjeran odnos izmedu BDP — a i
njegovih komponenti relevantnih za planirani istrazivacki projekt, a obuhvataju drzavna
izdvajanja za obrazovanje i udeo samo zaposlenih u ukupno zaposlenoj populaciji. Podatke
koriStene u empirijskoj analizi mozemo ilustrovati slede¢im grafickim prikazom:

BDP

1000000

0 Eee==========

2006 2008 2010 2012 2014 2016 2018 2020 2022
—@— Albanija —@—Bosna i Hercegovina Republika Srbija

—@— Crna Gora —@— Sjeverna Makedonija

Slika 7.Dinamika razvoja BDP —a u zemljama Zapadnog Balkana za period od 2008. — 2020. godine Izvor: analiza
autora na osnovu [9]
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Samo zaposlenost
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Slika 8. Dinamika razvoja samo zaposlenosti u zemljama Zapadnog Balkana za period od 2008. — 2020. Godine. lzvor:
analiza autora na osnovu [9]

Drzavna izdvajanja za obrazovanje
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Slika 9. Dinamika razvoja drzavnih izdvajanja za obrazovanje u zemljama Zapadnog Balkana za period od 2008. — 2020.
godine. Izvor: analiza autora na osnovu [9]

3. KOMPONOVANJE PANEL MODELA U FUNKCIJI METRIKE DOPRINOSA
PREDUZETNICKE AKTIVNOSTI EKONOMSKOM PROSPERITETU

Empirijska baza za metriku i iskazivanje uticaja drzavnih ulaganja u visoko obrazovanje i udela
samo zaposlenih u ukupno zaposlenim kao indikatorima broja malih i mikro preduzeca u
posmatranoj zemlji, analizirano na teritoriji Zapadnog Balkana u periodu od 2008. —2020.godiine,
na BDP po glavi stanovnika, adekvatno se komponuje u ne balansirani stati¢ki panel model, ¢iji
se opsti oblik moze zapisati u obliku sledece relacije:

Yij = @+ b1Xij(szs) T baXijcaizoy + My + €(1)

Znacenje promjenljivih u modelu moguce je ilustrovati u sledecoj tabeli.
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Tabela 1. Oznake u modelu panel analize

Oznaka u

Promjenljiva Tip promjenljive modelu

Vrijednost BDP — a po glavi stanovnika (constant LCU)'za i —

Zavi jenlji Yii
tu drzavu u j — toj godini avisna promjenjiva

)

Udio samo zaposlenog stanovnistva u ukupno zaposlenom  Nezavisna

iy . N . . L L X
stanovnistvu za i — tu drzavu u j — toj godini promjenljiva iszs)

DrZavna izdvajanja za obrazovanje zai—tudrzavuuj—toj  Nezavisna

X
godini promjenljiva i(Dizo)

a, by, b, — parametri modela ¢iju vrijednost odredujemo koristenjem panel modela;

m;, € — konstantni i rezidualni ¢lan modela, gdje je:

i=1,2,3,4,5(1-Albanija, 2 — Bosna i Hercegovina, 3 — Crna Gora, 4 — republika Srbija, 5 —
Sjeverna Makedonija)

i=1,2,..13(1-2008,2—-2009, .., 13 —2020)

Izvor: analiza autora

4. REZULTATI ISTRAZIVANJA I DISKUSIJA

Kako bi se provjerila mjera i oblik uticaja nezavisnih promjenljivih na indikatora zavisne
promjenljive konstruisani su panel modeli i to tri modela: [10]

- Bez prediktora,

- Safiksnim i

- Saslucajnim prediktorom.

Kvalitet panel modela iskazuje se interklasnim koeficijentom korelacije (ICC), procentom
promjene interklasnog koeficijenta korelacije (PPICC) i kori§¢enjem HI — kvadrat testa.

Tabela 2. Pretpostavke za izbor panel modela

HI - kvadrat (x?) test

PANEL MODEL 5 Rest
dik IcC AICC(%) es Br. . ) )
(vrsta prediktora) Log Param ldfpromjen.  x X505
Likehod :
Bez 97,29% - 504,817 3 - - -
Sa fiksnim 0% - - - - - -
Sa slu¢ajnim 99,73% 2,51% 448,132 7 4 56,6858 9,488

Izvor: Analiza autora uz koriscenje IBM SPSS 22

Zakljucak je da promjena u modelu sa slu¢ajnim prediktorom u odnosu na model bez prediktora
(dodavanje promjenljivih) statisticki znacajno doprinosi poboljSanju kvaliteta modela stoga je

1 Metod iskazivanja
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opravdano Koristiti model sa slu¢ajnim prediktorom za obja$njavanje promjena u BDP po glavi
stanovnika kao indikatoru zavisno promjenljive veli¢ine.

Na osnovu panel analize i izborom modela sa fiksnim prediktorima dolazimo do zakljucka da
indikator nezavisne promjenljive — BDP — po glavi stanovnika, pri ¢emu je model moguce iskazati
u obliku:

¥i; = 300.386.930,23 + 0,0000 * X;j(57s) £ 12.290.738.369,73 * X;j(aizo) + 822.102.904,76 + £,(2)

Dio varijanse u modelu koji je objasnjen pomocu promjenljive izdvajanja(n) je znacajan i
doprinosi porastu BDP — po glavi stanovnika, dok udeo samo zaposlenih u ukupnom broju
zaposlenih ne doprinosi zna¢ajno BDP — po glavi stanovnika.

Dobijene vrijednosti parametra ukazuju da varijabilitet u indikatoru zavisne promjenljive BDP —
po glavi stanovnika objasnjavamo politikom (zemljom) u iznosu od 300.386.930.380,238040 sa
statistickom znacajnoscéu 50,8% (rizik greske je 49,2%), dok udeo samo zaposlenih u ukupnom
broju zaposlenih nema statisticki znacajan uticaj na BDP — po glavi stanovnika sa statistickom
znacajnoscu 100% (rizik greske je 0%).

5. ZAKLJUCAK

Kao $§to je navedena Cinjenica da mala i srednja preduzeca karakterise fleksibilnost tako je vazno
potvrditi da njihovim razvojem mogu da se stvore temelji za dodatni razvoj privrede. Panel analiza
koristena u radu kao ekonometrijska metoda, pokazuje da je svakako moguce ovakvom analizom,
uz adekvatnu primjenu, uticati na razvojne procese u privredi. Mala i srednja preduzeca kao
sistemi uti¢u na formiranje BDP-a zemlje a svakako i na teritoriji zemalja zapadnog Balkana.

U radu je izvrSena zajednicka analiza zemalja Zapadnog Balkana u periodu od 2008. — 2020.
godine. Cilj toga je modeliranje upravljacke smjernice kojima se iskazuje prosje¢an zakonomjeran
odnos izmedu BDP — a i njegovih drugih vaznih komponenti. U tome su sadrzani i elementi koji
obuhvataju drzavna izdvajanja za obrazovanje i udio samozaposlenih u ukupnoj zaposlenoj
populaciji zemlje, odnosno zemalja. Prikazani konstruisani panel modeli prikazani su u radu kroz
tri modela: bez prediktora, sa fiksnim i sa slu¢ajnim prediktorom.

Rezultati su pokazali da promjena u modelu sa slu¢ajnim prediktorom u odnosu na model bez
prediktora doprinosi poboljsanju kvaliteta modela. Opravdano je zakljuciti i koristiti model sa
slu¢ajnim prediktorom za objasnjavanje promjena u BDP po glavi stanovnika.

Vazno je na kraju jo$ jednom zakljuciti da je dio varijanse u modelu koji je objas$njen pomocu
promjenljive izdvajanja(n) znacajan i doprinosi porastu BDP-a, dok udio samozaposlenih u
ukupnom broju zaposlenih ne doprinosi znacajno BDP-u po glavi stanovnika. Dobijene
vrijednosti parametra ukazuju da varijabilitet objasnjavamo politikom (zemljom) dok udio
samozaposlenih u ukupnom broju zaposlenih nema statisticki zna¢ajan uticaj na BDP.
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ELEKTRONICKO VRSNJACKO NASILJE U PANDEMIJI
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SaZetak: Elektronicko vrsnjacko nasilje danas je cjelodnevna ugroza te noviji oblik nasilja medu vrsnjacima,
koji jos nije dovoljno definiran i cesto pojmovno i sadrzajno isprepleten i podvoden Kroz ostale oblika nasilja.
Posljedice po Zrtve mogu biti ozbiljne i dugotrajne. Pandemija koronavirusa i ogranicenja vezana za istu, u
pogledu veceg udjela koristenja tehnologija, rizik su dodatno povecali. Cilj ovog istraZivanja je utvrditi
pokazatelje o kretanju elektronickog vrsnjackog nasilja u Osnovnoj Skoli brace Radica u Pakracu.
Istrazivanjem je bilo obuhvaceno 379 ispitanika, a pretpostavke prije istrazivanja, bile su da je vrsnjackog
nasilja u vrijeme pandemije manje, zbog manje kontakata izmedu djece, da je elektronicko vrsnjacko nasilje
u vrijeme pandemije u porastu i da razlicite skupine ispitanika, razlicito gledaju i reagiraju na problematiku
nasilja. Rezultati su potvrdili polazne hipoteze da je elektronicko vrsnjacko nasilje u porastu i da razlicite
skupine razlicito poimaju i promatraju, te reagiraju na nasilje, dok hipoteza da je nasilja opcenito manje u
pandemiji, nije potvrdena. IstraZivanje daje i kratak pregled provedenih preventivnih aktivnosti na planu
prevencije elektronickog vrsnjackog nasilja, te na temelju istog smjernice kako provoditi prevenciju na tom
planu.

Kljuéne rijeci: elektronicko visnjacko nasilje, pandemija, djeca, Internet, prevencija

Abstract: Today, electronic peer violence is an all-day threat and a newer form of violence among peers,
which is not yet sufficiently defined and is often conceptually and contentally intertwined and subsumed
through other forms of violence. The consequences for victims can be serious and long-lasting. The
coronavirus pandemic and restrictions related to the same, regarding a greater share of the use of
technologies, have further increased the risk. The aim of this research is to determine the indicators of the
trend of electronic peer violence in the Elementary School of the Radi¢ Brothers in Pakrac. The research
included 379 respondents, and the assumptions before the research were that there is less peer violence
during the pandemic, due to less contact between children, that electronic peer violence is on the rise during
the pandemic, and that different groups of respondents view and react differently to the issue of violence. The
results confirmed the initial hypotheses that electronic peer violence is on the rise and that different groups
understand and observe and react to violence differently, while the hypothesis that there is less violence in
general during the pandemic was not confirmed. The research also provides a brief overview of the
implemented preventive activities in the area of prevention of electronic peer violence, and based on the same
guidelines on how to implement prevention in this area.

Key words: electronic peer violence, pandemic, children, Internet, prevention
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1. UVOD

Problematikom vr$njackog nasilja, prve su se sustavnije pocele baviti skandinavske zemlje i to
70-godina proslog stoljeca, a predvodnik je bio norveski profesor Dan Olweus sa sveucilista u
Bergenu. On se bavio istrazivanjem prirode i ucestalosti vrSnjackog nasilja u Svedskim i
norveskim $kolama, a nasilje je tada opisao: ,,Ucenik je zlostavijan ili viktimiziran kada su ona ili
on opetovano i trajno izloZeni negativnim postupcima od strane jednoga ili vise ucenika “, takoder
je istaknuo da je za nastalu situaciju i zlostavljanje odgovorna okolina koja reagira ili ne reagira
na nasilje [1]. Olweus ve¢ tada navodi kao bitnu — namjeru, da se nekome zada ozljeda ili nacini
neugodnost, te opisuje fizi¢ko 1 verbalno nasilje ali i da se nasilje moze poéiniti bez upotrebe sile
ili rijeci, kao u slucajevima odbacivanja iz grupe, nepristojnim znakovima itd.

WHO (Svjetska zdravstvena organizacija), vr$njacko zlostavljanje definira kao: ,,Svaki oblik
tjelesnog i/ili emocionalnog zlostavljanja, seksualnog zlostavljanja, zanemarivanja i nemarnog
postupanja ili iskoriStavanja djece, §to rezultira stvarnom ili potencijalnom opasnosti za djetetovo
zdravlje, preZivljavanje, razvoj ili dostojanstvo u kontekstu odnosa odgovornosti, povjerenja i
mo¢i“ [2].

Suvremene i novije teorije ,,naslanjaju” se na prethodne, ali i uvode pojam ,,Bullying* sve
¢esce koristen i kod nas, koji u slobodnom prijevodu oznacava nasilni¢ko ponasanje, a
Americko psiholosko udruzenja ga definira kao: ,, Oblik agresivnog ponasanja u kojem netko
namjerno i opetovano uzrokuje drugu osobu ozljedu ili nelagodu* a zlostavljanje moze biti
u obliku fizickog kontakta, rijeci ili suptilnijih radnji* [3].

Od pocetaka definiranja vrSnjackog nasilja, brojne su i razli¢ite podjele oblika i vrsta vr$njackog
nasilja. Tako navedeni Olweus, vr$njacko nasilje prema oblicima dijeli na izravno (ruganje,
ponizavanje, vrijedanje, kritiziranje, naguravanje, udaranje, cupanje) i neizravno (izolacija,
isklju¢ivanje iz skupine), Rigby [4] vr$njacko nasilje dijeli na tjelesno (udaranje, lupanje itd.) i
psihi¢ko nasilje (verbalno — glasine, vrijedanje, pogrdna imena). Bili¢ i sur. [5] definiraju sljedece
vrste vrsnjackog nasilja: tjelesno ili fizicko, verbalno, seksualno, relacijsko ili emocionalno
(odbacivanje zrtve), ekonomsko i kulturalno (vrijedanje na osnovi rase, nacionalnosti i religijskog
opredjeljenja).

Nasilje putem interneta (elektronicko nasilje), ili Cyberbullying (virtualno nasilje), noviji je oblik
vr$njackog nasilja, a brojni autori definiraju ga na razne nacine, dok za potrebe ovog istrazivanja,
mozemo reci da je to verbalno prijeteCe ili uznemirujuée ponaSanje koje se provodi putem
elektronicke tehnologije kao $to su mobilni telefoni, e-posta, drustveni mediji ili tekstualne poruke
[3]. SloZenost ovog nasilja je u tome $to po€initelj moZe biti i anoniman, te se moZe odvijati
tijekom C¢itava 24 sata, ukljucujuci i dom zrtve, koji je do pojave ove vrste nasilja bio sigurno
utodiste od pocinitelja vr$njackog nasilja. Platforma za ¢injenje ove vrste nasilja, je svakim danom
sve §ira, a ukljucuje sve vrste uredaja i tehnologija koje omogucuju komunikaciju s drugima
(mobiteli, elektronicka posta, internetske stranice na kojima se mogu dijeliti ili slati uznemirujuce
poruke itd.) [6]. Autorica Willard [7] medu prvima je oblikovala podjelu kojom definira i razlikuje
vrijedanje, uznemiravanje, ogovaranje i klevetanje, kradu digitalnog identiteta ili lazno
predstavljanje, razotkrivanje, obmanjivanje, iskljucivanje te uhodenje:

e Vrijedanje porukama (engl. Flaming) podrazumijeva Zestoku raspravu izmedu dvaju ili vise
vr$njaka koja ukljucuje razmjenu uvredljivih, grubih i vulgarnih rijeci, pogrdnih imena, ali i
prijetnji. Ono se moZze odvijati privatno izmedu odredenih pojedinaca, ali moze biti i javno
pred Sirom publikom u razli¢itim raspravama i grupama. NajcescCe je prisutno putem mobilnih
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uredaja, Interneta, blogova, druStvenih mreza i online igrica, a za cilj ima povrijediti,
omalovazavati i naskoditi pojedincu ili skupini vr$njaka.

o Elektroni¢ko uznemiravanje (engl. Harassment) predstavlja ucestalo slanje uvredljivih,
prijetecih i uznemirujuéih poruka. Veéinom se javlja u privatnoj komunikaciji putem osobnih
komunikacijskih kanala kao $to su SMS poruke, elektronicka posta ili razmjena tekstualnih
poruka na druStvenim mrezama. No, moguce je i u javnom komunikacijskom okruZenju, kao
§to su rasprave, stranice i grupe na druStvenim mreZzama. Vazno je naglasiti kako se
elektroni¢ko uznemiravanje razlikuje od vrijedanja po tome §to se ucestalo ponavlja i traje
kroz duzi vremenski period.

o Elektroni¢ko ogovaranje i klevetanje (engl. Denigration) obuhvaca Sirenje glasina,
dezinformacija, lazi i neistina o odredenoj osobi kako bi se nastetilo njezinu ugledu i/ili
ugrozila njezina prijateljstva s drugim ljudima. Uz to, ova kategorija obuhvaca i javno
objavljivanje ili slanje digitalno izmijenjenih fotografija kako bi se stekla pogresna slika i
dojam o pojedinom vrsnjaku, npr. postavljanje zrtvinog lica na seksualno eksplicitnu sliku
tudeg tijela. Ovaj oblik karakteristican je po tome Sto Zrtva nije izravan primatelj tih poruka,
ve¢ su primatelji svi drugi. Ovakvo ponaSanje moze se prakticirati putem privatnih
komunikacijskih kanala, no nasilnik najceS¢e koristi javne platforme, upravo zbog Siroke
publike.

e Krada digitalnog identiteta (engl. Impersonation) obuhvaca lazno predstavljanje i kradu
lozinki online korisnickih rac¢una kako bi se nastetilo odredenom vrsnjaku ili pak povrijedio
njegov ugled. Do ovoga dolazi kada nasilnik kreira lazni profil zrtve ili pak koristi lozinku
postojeceg korisnickog rac¢una kako bi, u Zrtvino ime, neprimjereno komunicirao s drugima.
Osim toga, kradu lozinke i pristup tudem online profilu nasilnik moze iskoristiti za
objavljivanje ponizavajucih ili provokativnih slika, informacija i videozapisa. Do lozinke se
naj¢esée ne dolazi protuzakonito, ve¢ ju zrtva svojevoljno daje unutar romanti¢ne ili
prijateljske veze, a uslijed prekida to se iskoriStava na Stetu Zrtve.

o Elektronicko razotkrivanje (engl. Outing) zlonamjerno je i neovlasteno javno objavljivanje
ili prosljedivanje privatnih poruka, tajni i fotografija koje nisu namijenjene Sirokoj javnosti.
Vec¢inom se radi o neprimjerenim i eksplicitnim fotografijama ponizavajuce ili seksualne
prirode te intimnim razgovorima koji obuhvacéaju povjerljive i osjetljive podatke.
Objavljivanje takvih sadrzaja za cilj ima ugrozavanje reputacije, izazivanje neugodnosti i
emocionalne boli.

o Elektronicko obmanjivanje (engl. Trickery) veoma je slicno razotkrivanju, no razlika je u
tome S§to se umjesto povjeravanja unutar prijateljskog odnosa, intimne informacije,
fotografije i videozapise nastoji prikupiti kroz razli¢ite prevare, trikove i obmane. Zrtva pri
tome misli kako je komunikacija privatna, a nasilnik zapravo dobivene informacije
namjerava otkriti i proslijediti drugima ili ih Koristiti za prijetnje i ucjene.

e Elektronicko isklju¢ivanje (engl. Exclusion) podrazumijeva namjerno i ucestalo
izbacivanje iz online grupa ili brisanje s popisa prijatelja na drustvenim mrezama, koje
adolescenti Cesto dozivljavaju pokazateljem potpunog odbijanja. Njime se odbacuje,
oduzima ili uskraéuje pravo adolescenta na sudjelovanje, $to kasnije negativno emocionalno
utjece na njegovu potrebu za pripadanjem vr$njackoj skupini.

¢ Elektroni¢ko uhodenje (engl. Cyberstalking) oznacava tajno pracenje i proucavanje zrtve
sa svrhom intenzivnog uznemiravanja. Obuhvaca opetovano slanje zastrasujucih i uvredljivih
poruka koje ukljucuju prijetnje ili ucjenu zbog Cega se zrtva osjeca ugrozeno i nesigurno
Uhodenje i uznemiravanje oblici su elektronickog nasilja koji se manifestiraju na sli¢ne
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nacine, a granicu izmedu njih moguce je prepoznati po tome $to se kod uhodenja zrtva pocinje
bojati za vlastitu sigurnost i dobrobit.

Posljedice po zrtve elektronickog vrSnjackog nasilja najcesée su: nisko samopostovanje,
suicidalne misli, strah, frustracija, vracanje istom mjerom i depresivnost [8], a uz njih neki autori
spominju depresija, anksioznost i kao najekstremniju suicid [9]. Dodatnu slozenost elektronickog
vr$njackog nasilja €ini i stalno Sirenje i razvoj tehnologije i platformi putem kojih se ¢ini te Cesto
znanost i struka nemaju adekvatna uporista za djelovanje.

2. PREGLED DOSA]?ASNJII—! ISTISAZIVANJA VEZANIH ZA VRSNJACKO I
ELEKTRONICKO VRSNJACKO NASILJE

Autori nisu dosli do eventualnih rezultata istrazivanja vrinja¢kog nasilja u vrijeme pandemije
koronavirusa, §to upucuje na to da istrazivanja u regiji nisu provodena ili rezultati nisu objavljeni
do sada. Prije pandemije koronavirusa, provodena su brojna istrazivanja, kako u svijetu, tako i
kod nas, ¢iji rezultati u odredenim istovrsnim pokazateljima znacajno odstupaju, §to je rezultat
razli¢itosti u metodologiji definiranja pojma, prikupljanja i obrade podataka.

IstraZivanje Svjetske zdravstvene organizacije provedeno 2005. i 2006. godine, u 40 zemalja,
pokazalo je da je 12.6% ispitanika bilo Zrtvom nasilja, 10.7% su i sami bili po¢initelji, pri ¢emu
postotak zna&ajno varira od zemlje do zemlje (21-37% u Turskoj, Litvi, Svedskoj, Spanjolskoj i
Islandu, odnosno 3-5% u Malti, Svedskoj, Norveskoj i Finskoj) [10].

UNICEF je u Hrvatskoj 2004. godine, proveo istraZivanje o vr$njackom nasilju u koje je bilo
uklju¢eno 23.342 udenika iz 84 osnovnih $kola i 3.974 ucenika iz devet srednjih $kola. To
istrazivanje pokazalo je da je 10,4% ucenika bilo zlostavljano, dok je 22,3% pretrpjelo neki oblik
nasilja tijekom posljednjih mjeseci [11].

Elektroni¢ko vr$njacko nasilje noviji je oblik nasilja, a nedostatak konsenzusa oko njegovog
definiranja stru¢nim sluzbama, skolama i zajednici stvara odredene poteskoce u prepoznavanju
istoga, suzbijanju i prevenciji [12]. Stoga i ne Cudi da rezultati istraZivanja elektroni¢kog
vrSnjackog nasilja, prije pandemije koronavirusa variraju ovisno o parametrima istrazivanja.

Prema istraZivanju Poliklinike za zastitu djece i mladih Grada i Hrabrog telefona Zagreba [13],
postoci dozivljavanja primanja uvredljivih poruka, komentara, Sirenje laznih informacija,
ismijavanje ili izoliranje, vrijedanje i blokiranje variraju od 15 do 26%, dok je u drugim je
istrazivanjima to i do 55% [14].

Kako se razvija tehnologija i Siri spektar platformi s kojih je moguce €initi vr$njacko elektronicko
nasilje, uz uvjete kriza poput pandemije koronavirusa, ¢ije mjere prevencije su ukljucivale zapreke
u osobnim kontaktima, te veéi postotak koriStenja mreZa, uredaja, interneta, tako raste i opasnost
od elektroni¢kog vr$njackog nasilja.

Ranija provedena istraZivanja, do$la su do pokazatelja da je jedno od petero djece zrtva
elektronickog vrinjackog nasilja, ali u istoj mjeri i nasilnik [15]. Od 20 do 40% djece koja su

.....

mladih izmedu 12. i 17. godine Zivota, susrelo s elektroni¢kim vrinjackim nasiljem [16].

96 ITeO



XIV medunaroni nau¢no-stru¢ni skup Informacione Tehnologije za e-Obrazovanje

Istrazivanje provedeno u Hrvatskoj 2014. godine, pokazalo je da su najées¢i oblici elektroni¢kog
nasilja sramoéenje na forumu, drustvenim mrezama ili blogovima (38%), objavljivanje sramotnih
fotografija (32%) i uznemiravanje putem elektronickih poruka (29%) [17].

Sazimanjem rezultata opisanih istrazivanja i promatranjem ostalih dostupnih, prije svega se
uocava da je vecina istrazivanja relativno ,,zastarjela”, dok racunalna tehnologija iz dana u dan
napreduje, te uz dobrobiti koje donosi sa sobom kod adolescenata Siri moguénost da budu zrtve
ali kako vidimo i podinitelji elektroni¢kog vr$njackog nasilja, pri ¢emu uvjeti pandemije i
ogranicenja u socijalnim kontaktima dodatno pogoduju nastanku vr$njackog nasilja putem mreza.

3. CILJEVIISTRAZIVANJA, HIPOTEZE I METODE RADA

3.1.  Cilj istraZivanja

Osnovni cilj ovog istrazivanja je utvrditi ucestalost vrSnjackog i ucestalost elektroni¢kog
vrsnjackog nasilja i stavove ucenika Cetvrtih do osmih razreda Osnovne $kole bra¢e Radica u
Pakracu, te ostalog osoblja 0 nasilju i elektroni¢kom vrsnjackom nasilju u vrijeme pandemije
koronavirusa.

3.2.  Hipoteze
U skladu s navedenim ciljevima postavljene su sljedece hipoteze:

H1: Vrinjackog nasilja u vrijeme pandemije korona virusa je manje, zbog manje kontakata
izmedu ucenika;

H2: Elektronicko vr$njacko nasilje u vrijeme pandemije korona virusa je znacajno u porastu, zbog
potrebe koriStenja interneta i tehnologija u pandemiji;

H3: Razli¢ite skupine ispitanika (ucenici, te nastavno osoblje i drugi), razlicito gledaju i reagiraju
na problematiku nasilja i udjel pojedinih oblika.

3.3.  Opis uzorka

Istrazivanje je provedeno od listopada do prosinca 2021. godine, u Osnovnoj skoli bra¢e Radi¢a
u Pakracu, u vrijeme pandemije koronavirusa. Upitnik u e-obliku (Microsoft-Forms) popunjen je
od 335 ucenika Cetvrtih do osmih razreda, te 44 ostalog osoblja koje skrbi o djeci. Uzorak je
odabran po uzoru na sva relevantnija istrazivanja opisana u prethodnim poglavljima, ¢ime je
osigurano da dobiveni podaci iskazu realno stanje vrsnjackog i elektroni¢kog vr$njackog nasilja
u vrijeme krize uzrokovane pandemijom koronavirusom.

3.4.  Anketni upitnik

Podaci su prikupljani anketnim upitnicima izradenim u e-obliku (Microsoft-Forms, zaseban
upitnik za udenike, te onaj za ostalo osoblje), izradenim od strane autora istraZivanja. Anketni
upitnik putem kojih su prikupljani podaci od uéenika obuhvacao je 25 pitanja i uskladen je s
nacelima Eti¢kog kodeksa istrazivanja s djecom [18], dok je upitnik za nastavno i drugo osoblje
imao 22 pitanja. Upitnik je uz pitanja koja se odnose na sociodemografske pokazatelje, obuhvacao
zavisne varijable koje se odnose se na provjeravane tvrdnje o vr$njatkom nasilju i elektroni¢kom
vr$njackom nasilju u vrijeme Krize uzrokovane pandemijom koronavirusa. Prije anketiranja,
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udenici nastavno i ostalo osoblje upoznati su s ciljevima anketiranja, da je isto anonimno i
dragovoljno, te da u svakom trenutku mogu odustati od istoga, kako se popunjavaju upitnici, a
popunjavanie je trajalo od 10-20 minuta.

4. REZULTATI

Rezultati istrazivanja prikazani su po pojedinim elementima upitnika, a proizlaze iz koristenja
deskriptivne statisticCke metode koja obuhvaca prikupljanje i obradu istrazivanih stavova
ispitanika uz prikaz brojcane i prosjecne vrijednosti. Rezultati istrazivanja su dijelom opisani, a
dijelom prikazani u tabelarnom i grafickom obliku, te daju pregledan sadrzaj, odnosno odgovore
na postavljene ciljeve istraZivanja iz kojih se nedvojbeno moze zakljucivati o vr$njackom i
elektronickom vr$njackom nasilju u vrijeme krize uzrokovane pandemijom koronavirusa.
Istrazivanjem je kod uc¢enika bilo obuhvacéeno 168 djecaka i 167 djevojcica, te kod ostalog osoblja
36 pripadnica Zenskog i 18 pripadnika muskog spola. Od ukupnog uzorka ucéenika (335), njih
258 ili 77% tijekom dosadasnjeg Skolovanja dozivjelo je neki oblik vr$njackog nasilja, a 32.5%
ucenika je iskazalo da su i sami zlostavljali druge ucenike. 79% anketiranih nasilje je trpjelo u
nizim razredima (1-4).

Grafikon 1. Odgovori ispitanika (djeca) Grafikon 2. Odgovori nastavnog i
o prisutnosti nasilja u Skoli i ostalog osoblja o prisutnosti nasilja u skoli
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Grafikon 3. Odgovori ispitanika (djeca)
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Grafikon 7. Odgovori ispitanika o kretanju (najveci porast) pojedinih oblika nasilja u pandemiji
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1z grafikona 5,6 i 7., je vidljivo da se i ucenici i nastavno i drugo osoblje, slazu da vr$njacko nasilje u pandemiji
biljezi porast, pri cemu je elektroni¢ko vrsnjacko nasilje u najvecem porastu.

Grafikon 8. Odgovori ispitanika o ucestalosti elektronickog visnjackog nasilja
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Tablica 1. Odgovori ispitanika (djeca) o ucestalosti pojedinih neugodnosti koje su dozivjeli - %

Nikad Vrlo Rijetko Cesto Vrlo
rijetko Cesto
Bio sam omalovaZavan 42,1 27,8 16,7 9 45
Bio sam poniZen putem mreZa ili grupa 62,4 20 8,7 57 3,3
Netko mi je prijetio 68,7 179 8,7 3,6 1,2
Netko me udario ili gurnuo 31 30,7 20,9
Netko me tukao 74 14,6 54 3 3
Netko mi je namjerno unistio stvari 60 239 11 3,3 1,8
Netko mi je ukrao stvari 73,1 173 51 21 24
Netko me na silu traZio novac 94,3 45 0,6
Bio sam iskljucivan iz igre ili rada u grupi 48,7 29,9 8,7
Netko me ogovarao 26,6 26,3 20,6
Netko me je dodirivao po tijelu da mi je bilo 82,4 104 3,6 21 15
neugodno
Primio sam SMS ili drugu poruku nepristojnog 74,6 10,7 72 39 3,6
sadriaja
Virijedali Su me na osnovi identiteta 83,9 7,8 3,9 21 24

Grafikon 9. karakteristike pocinitelja vrsnjackog nasilja ispitanici su oznacavali Cetiri najéesée

20%

15% 14%  13% 13%

1% 10%  10% -

10% 5%

0
F Hl%lls%lIBI I4//°
0% ‘Il4%ll4%ll%- 7%

N s Q
& & &S & S
& & L RN\ SRS @")0 40 FP W
RN S W o S & 9 ™)
v(9 $V“ g [®) ) ®\ QQQ $<</ $<8 V/‘\/
,\>9 < éQO <)O go &

mUCENICI  mOSOBLIE

Prema misljenu ispitanika — ucenika, (odgovori su bili ponudeni od 1/nikada, do 5/vrlo Cesto), u
56% slucajeva, Ceste zrtve vrinjackog nasilja su uéenici niskog samopouzdanja, 43% ucenici s
prethodnim traumatskim iskustvima, 39% nadarena djeca, 33% djeca s intelektualnim
poteskocama, 26% djeca razli¢itog kulturnog i vjerskog podrijetla itd. Istovremeno, misljene
ispitanika — osoblja je da su Cesto (u 38% slucajeva) zrtve vrinjackog nasilja djeca razliitog
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kulturnog i1 vjerskog podrijetla, zatim u 34% slucajeva ucenici s prethodnim traumatskim
iskustvima, 31% da su to Cesto djeca s intelektualnim poteskoc¢ama, 29% da su to cesto nadarena
djeca itd.

Rezultati istrazivanja ukazuju na to da uenici razli¢ito reagiraju na nasilje. 148 ispitanika ili 44%
isti¢e da kada uo€i nasilje, javi to dezurnom ucitelju, 125 ucenika ili 37% brani zrtvu, 39 ili 12%
promatra, ali ne odobrava nasilje, 19 ili 6% izabralo je odgovor ,,0stalo®, dok je 4 ispitanika ili 1%
navelo da se pridruzuje nasilnicima. Po 94 ispitanika ucenika ili 28%, na upit kako reagira kada
su Zrtve nasilja, izjavilo je da uzvraca na isti nacin ili da nitko nije bio nasilan prema njima, 65
ispitanika ili 19% ne obraca paznju, 50 ili 15% moli za pomo¢ odrasle osobe i 32 ili 10% se
povlaci. Kada roditeljima prijave nasilje od strane drugih uéenika, u najvecoj mjeri, odnosno 28%
roditelji obavijeste djelatnike Skole, a u 23% sluéajeva roditelji u¢enicima kazu da se brane.
Istovremeno, 276 ispitanika ili 83% navelo je da kada se vrSnjacko nasilje prijavi djelatnicima
Skole, oni poduzmu odgovaraju¢e mjere nakon kojih nasilje prestane, a njih 184 ili 55% takoder
je iskazalo da nasilje prestane kada se prijavi policiji i isti poduzmu odgovaraju¢e mjere. 41%
ispitanika — ucenika da su Zrtve nasilja isto bi prvo prijavili roditeljima, zatim 23% ucitelju, 16%
pedagogu, a 2% policajcu ispred skole. Ispitanici — osoblje $kole, iskazali su da se u 76% slucajeva
djelatnici $kole ponekad obracaju policijskim sluzbenicima u svezi vr$njackog nasilja, 15%
nikada 1 9% ¢esto. A nakon djelovanja policije u najvecoj mjeri i to 73%, poc€initelji rijetko ponovo
¢ine nasilje, 23% gotovo nikad viSe ga ne ponovi, a 4% ga ponovno pocini. Ispitanici, djelatnici
Skole u 83% slucajeva su misljenja da nakon prijave policiji vr$nja¢kog nasilja koje je pocinilo
dijete nije bilo reakcije roditelja, 10% je dozivjelo neugodnosti od roditelja, a 7% je dozivjelo
prijetnje od strane roditelja prijavljenog ucenika. 98% ispitanika, djelatnika Skole misljenja je da
su zajednicke preventivne aktivnosti alat za suzbijanje vr$njackog nasilja.

45% ucenika i 56% osoblja, je stava da je u vrijeme pandemije doslo do porasta vr§njackog nasilja,
pri éemu se i uéenici i osoblje slazu da najveci porast od svih oblika vr$nja¢kog nasilja u vrijeme
pandemije biljeZi elektroni¢ko vr$njacko nasilje (56% ucenika i 55% osoblja), nakon istoga, obje
ispitivane skupine na drugo mjesto po porastu u vrijeme pandemije biljeZi psihi¢ko nasilje (15%
ucenika, 31% osoblja), te iza njega fizi¢ko nasilje (11% ucenika i 3% osoblja). Da se vrlo Cesto 1
Cesto dogada elektroni¢ko vr§njacko nasilje u njihovoj §koli stava je 31% ispitanika, a da se nikad
ne dogada, stav je 28% ispitanika ucenika. Istovremeno ¢ak 47% osoblja je stava da se
elektronicko vrsnjacko nasilja u skoli dogada vrlo Cesto i Cesto.

5.7% ucenika je putem mreZza ili grupa Cesto bilo ponizeno, 3.3% vrlo Cesto, dok je 3.9% primilo
¢esto SMS ili drugu nepristojnu poruku, a vrlo ¢esto njih 3.6%.

Ucenici imaju razli¢ite reakcije na nasilje, a poruke od roditelja ponekad ukazuju da isti uéenicima
savjetuju da se na nasilje, brane, §to moZe znaciti da na nasilje uzvrate nasiljem.

O preventivnim projektima pozitivno misljenje imaju obje skupine ispitanika i drze ih
svrsishodnim.

5. PREVENCIJA ELEKTRONICKOG VRSNJACKOG NASILJA

Prevencija je proaktivni proces koji promife zdravo ponaSanje i nacin Zivota stvaranjem i
jacanjem uvjeta koji omogucavaju pojedincima i sustavima da odgovore na izazove zivotnih
dogadaja 1 promjena. Prevenciju dijelimo na primarnu, sekundarnu i tercijarnu, pri ¢emu u
sekundarnu prevenciju potpadaju programi rada sa skupinama kod kojih se mogu ocekivati ili se
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pojavljuju rizici od pojedinih nezeljenih ponaSanja. Prevencija elektroni¢kog vrinjackog nasilja
najcesce mjesto nalazi u $kolama, ali ne smije izostati niti u roditeljskom domu (ograniavanje
koristenja, ukazivanje na opasnosti, druzenje s djecom, sustavi zastite), uz potporu Sire drustvene
zajednice (zajedniCke aktivnosti kroz prevencijska vijeca, medije itd.). Preventivni ciljevi
opéenito, tako i kod elektronickog vr$njackog nasilja usmjereni su na razvoj intelektualnih,
osobnih i socijalnih sposobnosti djece i mladih i pomo¢ Skolama da postignu te ciljeve kao i razvoj
znanja i sposobnosti za pobolj$anje Zivota i svijetle buducnosti djece i mladih [19]. Za planiranje
djelovanja i aktivnosti na planu prevencije, vazno je Sto bolje poznavati problematiku i
zastupljenost pojedinog problema na koji se nastoji utjecati, te je u $kolama bitna osvijestenost
Skolskih djelatnika i djelovanje i uklju¢ivanje djelatnika skole, kako bi se stanje promijenilo [20].
Pokazatelji o stanju i kretanju vr$njackog nasilja, te elektronickog vrSnjackog nasilja, mogu biti
rezultati istrazivanja poput ovog, i zapazanja te postupanja pedagosko nastavnog osoblja i
djelatnika $kole po prijavama nasilja. Roditelji i djelatnici $kole za prepoznavanje vrsnjackog
nasilja mogu Koristiti neke od sljedecih indikatora koji upucuju da je dijete Zrtva elektronickog
vr$njackog nasilja ili je isto prisutno u skoli:

-Dijete nerado Koristi internet i nervozno je kada primi poruku na mobitel ili e-mail;

-Dijete izbjegava racunalo ili mobitel i vidno je uzrujano nakon koristenja istog;

-Dijete skriva ekran kada se roditelj pojavi u blizini;

-Dijete puno vremena provodi na internetu;

-Dijete izbjegava druZenje sa prijateljima i zaostaje u $koli ili ¢ak ne Zeli i¢i u $kolu;
-Ponasanje djeteta je vidno promijenjeno, potisten je;

-Dijete ima poteskoce sa spavanjem i apetitom, doima se depresivno, razdrazljivo i pla¢ljivo;
-Dijete prima sumnjive pozive i e-mailove [21].

Iz svega navedenog proizlazi da je klju¢na aktivnost u prevenciji vrsnjackog, a time i
elektronickog vrSnjackog nasilja edukacija, koja ima za cilj umanjenje rizicnih ¢imbenika i
povecanju zastitnih.

5.1. Neke od preventivnih aktivnosti u §koli u kojoj je istraZivanje provedeno

Osnovna $kola brace Radic¢a Pakrac, neposredno prije, za vrijeme i nakon istrazivanja, provela je
nekoliko znacajnih aktivnosti na planu prevencije elektronickog vrSnjackog nasilja. Iste je Skola
provodila samostalno ili u suradnji s policijom. Prije svega i samo istrazivanje imalo je uz primarni
cilj, i zadacu da djecu i ostalo osoblje, te Siru zajednicu senzibilizira na problematiku vrSnjackog
nasilja u vrijeme krize uzrokovane panedmijom koronavirusa. To je uéinjeno kroz samo
popunjavanje upitnika, podetnu [22] i zavr$nu konferenciju projekta [23] te predstavljanjem
istrazivanja §iroj zajednici kroz medije [24].

Potvrda vrijednosti ovog projekta stigla je od potpredsjednika vlade RH-e, gosp. Borisa
Milosevié, koji je pisano pohvalio angazman istrazivaca, predstavnika Ministarstava obrazovanja
i policije, Zupanije i lokalne uprave, ali i medija koji su prenijeli ciljeve istraZivanja i time
senzibilizirali §iru javnost na problematiku vr$njackog nasilja.
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Povodom Dan sigurnijeg interneta, koji se obiljezava u mjesecu veljaci, $kola je samostalno
provela preventivne aktivnosti sa u¢enicima, koje su imali za cilj podizanje razine svijesti o
opasnostima te kako se zastiti [25], organizirala prethodno opisanu zavr$nu konferenciju
istrazivackog projekta ,,Vr$njacko nasilje u vrijeme pandemije‘ [26], te organizirala edukativna
predavanja policijskih sluzbenika za u¢enike sedmih i osmih razreda.

OBILJEZEN DAN SIGURNIJEG INTERNETA -
Edukacije i radionice u Pakracu i Kutjevu

, Osnovna skola

brace

w
ovegoaitn) dan jo Informacijske
sigumostl, a obijefava se svake gocine

Slika 1: Medijske objave o aktivnostima na prevenciji elektronickog vrsnjackog nasilja. (Izvor: Slavonski
hr, Pakracki list i PU pozesko-slavonska)

U navedenom razdoblju nije izostala niti edukacija roditelja o prednostima i manama interneta, te
kako se zastiti na internetu koju potrebnom i nuznom istice dobar dio struénjaka iz ovog podrucja
[27]. Tako je odrzan jedan roditeljski sastanak roditelja dva Sesta razreda. Pri ¢emu su policijski
sluzbenici kroz prigodnu prezentaciju roditelje upoznali s opasnostima koje djeci prijete na
drustvenim mrezama (kao i odraslima) te kazneno pravnoj odgovornosti i zastiti koja je trenutno
na snazi, posebno isticu¢i potrebu stalne skrbi za djecu, koja uz vrinjacko nasilje mogu biti i zrtve
niza kaznenih djela.

Ukupno se tako s problematikom vr$njackog nasilja u skolskoj godini 21/22 u ovoj $koli susrelo
oko 600 ucenika, 60 roditelja, Sira druStvena zajednica i gradani putem medija.

5.2.  Preporuke za uspjeSnu implementaciju programa i prevenciju vr§njackog
nasilja u Skoli

Jele¢ i sur., isti¢u da viSekratni programi u odredenom vremenskom periodu imaju za rezultat vece
smanjenje elektroni¢kog vrinjackog nasilja od jednokratnih edukacija. Takoder, navode da bi
prilikom implementiranja programa prevencije elektronickog vrsnjackog nasilja u $kole valjalo
aktivnosti usmieriti na:

1. motiviranost ucitelja i nastavnika za suocavanje s problematikom elektronickog nasilja;

2. suradnju svih zaposlenika $kole na razvoju jasnih pravila o odnosenju prema drugima, kako
uzivo, tako i na internetu;

3. koriStenje kvalitetnih interaktivnih edukacijskih aktivnosti prilikom pouéavanja;
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4. edukaciju ucenika, struénjaka, nastavnika, ali i roditelja/skrbnika o elektroni¢kom nasilju;

5. intenzivan rad sa svim akterima elektronickog nasilja, tj. po€initeljima, sekundarnim
pociniteljima, zrtvama i (pasivnim) promatracima;

6. holisticki pristup problemu sa svih razina: kombinacija preventivnog pristupa rjeSavanja
problema te individualnog i kontekstualnog pristupa u radu sa Zrtvama i po¢initeljima;

7. educiranje javnosti o aspektima sigurnog koristenja interneta u medijskim kampanjama. [27].

6. ZAKLJUCAK:

Ovim istrazivanjem utvrdeno je da je od ukupnog uzorka u¢enika (335), njih 258 ili 77% tijekom
dosadasnjeg Skolovanja dozivjelo neki oblik vr$njackog nasilja, a 32.5% ucenika je iskazalo da
su i sami zlostavljali druge u¢enike. Najveéi postotak - 79% anketiranih nasilje je trpjelo u nizim
razredima (1-4), $to je u suprotnosti s drugim brojnim istrazivanjem koja ukazuju da je nasilje u
porastu kako djeca u osnovnoj skoli polaze u vise razrede.

33% ucenika misljenja je da je nasilje u njihovoj $koli vrlo rijetko, 24% ih je stava da je rijetko
(jednom mjesec¢no), 21% da je ¢esto (jednom tjedno), 7% da je vrlo Cesto (svaki ili svaki drugi
dan) dok je 15% ucenika stava da nasilja u njihovoj $koli nema. Osoblje koje brine o u¢enicima u
42% slucajeva je stava da je nasilje u promatranoj skoli vrlo rijetko (jednom u polugodistu), 37%
ih je stava da nasilje rijetko (jednom mjese¢no), a 9% ih je stava da je nasilje Cesto (jednom
tjedno).

Elektronicko vrsnjacko nasilje, za razliku od ostalih oblika vr$njackog nasilja sa sobom donosi
znaCajne opasnosti, budu¢i zahvaca Sirok prostor Koliko i tehnologija koju pocinitelj i zrtva
koriste. 24-satna uklju¢enost velikog broja ljudi na komunikacijskim platformama i uredajima
otezava nadzor, a time i prevenciju elektronickog vr$njackog nasilja [28].

Cesto ¢ujemo od djece, ali i od odraslih, u svakodnevnoj, ali i u komunikaciji putem mreza ,,samo
sam se Salio®, no granica izmedu Sale i vrSnjackog nasilja te kaznenih djela je vrlo meka i
povrijedena je ve¢ onda kada dijete, nazovimo ga oSteceni, kaze da mu je dosta Sale, a posebno
nakon visekratnih upozorenja nedvojbeno je pocinjeno vrsnjacko nasilje ili kazneno djelo. Naime,
time se jasno iskazuje namjera pocinitelja da ¢ini nedopusteno ponasanje, a oSteceni — Zrtva
primoran je reagirati i prijaviti napade. Uz navedeno, svakako je s obzirom i na rezultate
istrazivanja u pogledu toga da dobar dio vrSnjaka na pocinjeno nasilje reagira da takoder ¢ini
nasilje, a na to ih upucuju nazalost i roditelji, potrebno ponoviti i ponavljati “ponekad ne reagiraj
ili reagiraj ravnodusno®, zatim ,,ispeci i reci stara poslovica koja se sada moze pretvoriti u napisi,
pregledaj pa se upitaj bili sam sebi poslao tu poruku, ¢ime kod pocinitelja dolazi do nestanka
interesa da dalje ¢ini vr§njacko nasilje.

Tako se ¢ini slozen problem, njegovo rjesenje uz opisane mjere prevencije, svakako treba traziti i
svakodnevnom Zivotu i praksi. Naime kao odrasli, ponasajmo se odgovorno kako u ,,0bi¢noj*
tako i u komunikaciji na mreZama, ne iznosimo uvredljive, proste, netolerantne komentare, pi§imo
da podrzimo nekoga ili zauzmimo neutralan stav, iz toga ¢e i djeca izvuci najvece pouke i sami
biti tolerantni.
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SaZetak: U radu je predstavljen program My Fleet, koji je prvenstveno namenjen svim preduzecima koja
imaju svoj sopstveni vozni park i koji je pretezno specijalizovan (preduzeca od javnog znacaja za grad,
opstinu i drzavu, radne masine za puteve, vozila za popravku puteva, prevoz radnika na gradiliste, vozila za
odvoz smeca i kontejnera, hladnjace, cisterne za specijalni teret, kiper vozila, viljuskari i bageri svih vrsta
...). My Fleet programsko resenje omogucava pracenje rada voznog parka koje je omogucéeno automatskim
i/ili rucnim unosom svih relevantnih podataka (GPS, tahograf, sipanje goriva, unos servisnih faktura, Stetnih
dogadaja, vodenje skladista delova i zaliha, vodenje evidencije rada zaposlenih, evidencija poslovnih
partnera, itd.). Nakon unosa podataka, dostupni su svi potrebni izvestaji koji omogucavaju lak uvid u
celokupan rad voznog parka, vozila i vozaca. Ovakvi izvestaji omogucavaju smanjenje troskova voznog
parka, uStedu u vremenu i ljudstvu, izbegavanje placanja nepotrebnih kazni, a samim tim i povecanje
bezbednosti saobracaja.

Kljuéne redi: transport, vozni park, odrzavanje, informacioni sistem, program,

Abstract: The programme My Fleet is presented in this paper. It is mainly suited for all companies which
have their own vehicle fleet and which are mainly specialized (companies for public inportance in the city,
municipality and the entire state, working road machines, vehincles for repairing roads, transport workers
to the construction site, vehicles for driving off the rubbish and containters, refrigerator trucks, tanks for
special cargo, kipper vehicles, forklifts and excavators of all kinds... My Fleet programme solution enables
the tracking of a vehicle fleet which is done by automatic or manual intake of all the relevant data in question
(GPS, tachograph, tanking fuel, putting in a service invoice, harmful actions, keeping a stock of spare parts
and stockpiles, keeping the record of the staff, the record of business partners etc.) After entering the data,
all the necessary reports which enables easy insight in overall work of the vehicle fleet, vehicle and driver
are available. Thiskind of report enables cutting down the costs of a vehicle fleet, savings in time and human
resources, avoiding payment of unnecessary fines and therefore increacement of transport safety.

The key words: transport, vehicle fleet, maintenance, information system, programme
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1. UVOD

lako se u svakom transportnom preduzecu vodi evidencija o osnovnim podacima vezanim za
transport, veoma cesto se dolazi do razli¢itih propusta i nemoguénosti sinteze svih bitnih podataka
zarad i kretanje vozila u okviru preduzeca. Da bi se otklonili nedostatci evidentiranja i pra¢enja
podataka u preduze¢ima kojima je osnovna ili sporedna delatnost transport, autori ovog rada su
na osnovu dugogodi$njeg iskustva i rada u oblasti drumskog transporta razvili informacioni sistem
za pracenje 1 odrzavanje transportnih sredstava — My Fleet.

Naime, savremeni drumski transport robe i putnika, ne moze se zamisliti bez savremene nauke i
dostignuca, prvenstveno informacionih tehnologija, koje imaju najveci uticaj na optimizaciju
transportnog procesa. Savremene informacione tehnologije doprinose smanjenju broja nivoa
upravljanja u autotransportnim preduze¢ima, odnosno prestruktuiranju transportnih sistema.

My Fleet programsko reSenje je uvelo u proceduru odrzavanje vozila sa ciljem neprestanog
kretanja kako putni¢kih tako i teretnih i priklju¢nih vozila. Praenje rada voznog parka je
omoguceno automatskim i/ili ru¢nim uvozom svih relevantnih podataka (GPS, tahograf, sipanje
goriva, unos servisnih faktura, Stetnih dogadaja, vodenje skladista delova i zaliha, vodenje
evidencije rada zaposlenih, evidencija poslovnih partnera, itd.). Nakon unosa podataka, dostupni
su svi potrebni izvestaji koji omogucavaju lak uvid u celokupan rad voznog parka, vozila i vozaca.
Ovakvi izvestaji omogucéavaju lak naéin smanjenja troskova voznog parka, ustedu u vremenu i
ljudstvu, izbegavanje placanja nepotrebnih kazni, a samim tim i povecanje bezbednosti
saobracaja.

Navedeni programski paket je koncepcijski organizovan tako da se mogu pratiti sve informacije
vezane za sektor transporta, tako da se dobiju podaci koji mogu posluziti za donosenje odluka na
svim nivoima upravljanja (strateSki nivo — strategija razvoja sektora transport, nabavka novih
transportnih kapaciteta, strategija smanjenja troskova transporta, godisnji plan rada i poslovanja,
itd., takti¢ki nivo — organizacija i tehnologija rada sluzbe saobracaja i odrzavanja, odredivanje
cene transporta, itd., operativni nivo — planiranje i organizacija transporta robe i putnika,
evidencija i1 pracenje pokazatelja realizacije transportnih usluga, izdavanje putnih naloga,
izdavanje naloga za nabavku rezervnih delova i materijala, izrada rada vozila i vozaca, itd.).

2. SADRZAJ PROGRAMSKOG PAKETA MY FLEET

Programski paket My Fleet, sastoji se iz sledec¢ih glavnih menija:
1. Kokpit,

Administracija,

Flota,

Podsetnici,

Odrzavanje,

Evidencija radnog vremena,

Putni nalozi,

Stimulacija vozaca

. Unos podataka i

10. Izvestaji o radu voznog parka.

©COoNO T A~WN

Pocetna strana programa, omogucava lak i brz pregled i pristup svim funkcijama programa. S leve
strane nalazi se Navigacija koja prikazuje sve glavne menije programa (Slikal.).
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O muFleet
NAVIGACLIA DOBRODOSLI DRAGAN JOVICIE myFleet
D Kokpit
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G Flota > 188 RSD 0] kg 235.4K
+ . km
Podsetnicl y HSER v -20.6% o
1 0.00%
/F odizavanje >
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Preventini [ Korektivni troskovi odrzavanja po godinama Uéeste u ukupnim troskovima
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50,000,000
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& Uvoz podataka > e
liks 1zvestaiji >
25,000,000 .
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o I 104,813,938
[
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Slika 1. Forma menija Kokpit

Jednim klikom na svaki navedeni meni vr$i se njegovo otvaranje i automatski prikaz svih ostalih
funkcionalnosti tog menija. Pored toga veéi deo ekrana prikazuje najbitnije podatke iz izvestaja,
a to su: troskovi odrzavanja po godinama, inventarski vozni park, predena kilometraza voznog
parka, potroseno gorivo i koli¢ina prevezene robe, najveéi troskovi po vozilu i uporedni prikaz
korektivnog i preventivnog odrzavanja.

Slika ime Prezime E-mail Rodno mesto Poslovnica

.
-0

Aleksandar krnjajic aleksandar krnjajicgrs loctalis.com OSTALO Sombor
B
L]

Alsksandar ueina vozne 86-03 Doprema mieka
ik Aleksandar Paviovie aleksandor poviovicgrs lactalis.com 0STALO Kragujevac

Alsksondar Patrak - vOzAC Beograd

Alsksandar p— vozne Nowi sod

Slika 2. Forma Administracija
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Meni Administracija

Administracija omogucava vodenje svih bitnih podataka o preduzecu, poslovnim partnerima,
zaposlenima i vozilima. Program dozvoljava pravljenje razliite organizacije voznog parka (po
teritoriji gde se nalazi vozilo ili korisnik, grupama itd), definisanje potrebne opreme vozila, unos
marke novog vozila, podesavanje sistema kao i dodeljivanje pojedinih transakcija korisniku
programa (Slika 2.).

o = Pretraga_ Q 2 - @

+¥reiro]

¥ Filtg

- Marka Model Registarska Godina Grupa Podgrupa Tip vezila
aznaka

Rigid >=35T and <127 gros weight (>=15T
and <77 payload)

Slika 3. Forma menija Flota
Meni Flota

U ovom meniju (Slika 3.) omogucen je lak pristup svim podacima o vozilu i voznom parku. Pored
toga ovde se moze izvrsiti i sama izmena svih podsetnika u par koraka. Ukoliko se prati kretanje
vozila preko GPS uredaja u ovom meniju uvek se moze videti trenutna pozicija vozila i ostalih
podataka koje GPS provajder nudi putem API fajla.
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Pratroga..

PODACI O VOZILU

S0 127-DU ¢ IVECO CARGO 180E28 >

[ Ativan

Beograd

QSNOVNI PODAC!

POTROSNJA GORIVA

TROSKOVI VOZILA

IVECO
OPREMA VOZILA
PODSETNIK
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GPS
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9020 kg

PODACI O NABAVCI
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2008
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S BELAM

26.10.2008

205 kW

Slika 4. Forma menija Vozni park

Meni VVozni park

Ulaskom u izabrano vozilo (slika 4.) odmah se dobijaju podaci kao $to su: trenutna km, troskovi
goriva i servisa, potro$nju goriva u odnosu na normiranu potro$nju, amortizacija, osiguranje vozila
kao i svi podaci koje ¢ine jedno vozilo u koje spadaju broj Sasije i motora, godina proizvodnje,
datum prve registracije, masa vozila kao i korisna i ukupna masa vozila, itd. Kretanjem kroz vozilo
vidi se i podatak 0 amortizaciji, brz pregled rauna za odrzavanje, oprema vozila koja je prethodno
definisana, podsetnik vozila koji se lako podesavaju kao i izmena svih podataka na vozilu u par

koraka.
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Slika 5. Forma menija GPS
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Meni GPS

Veoma bitna stavka u praéenju kretanja vozila je GPS uredjaj. Od GPS uredjaja se zahteva da
obavestava o svemu S$to se dogadja sa vozilom. To se postize tacno podeSenim uredjajem koji
preko CAN linije ,,vuce* sve bitne informacije koje vozilo daje preko svoje centralne jedinice.
Mogu se navesti samo neke bitne stavke koje trebaju da se dobiju putem alarma i obavestenja a
to su: zaustavljanje van naseljenog i POI mesta, voznja u zabranjenim obrtajima, rad vozila na
leru, voznja u nedozvoljenoj brzini po mapama, voznja sa otvorenim vratima na nadogradnji,
neovlas¢ena voznja vozila bez vozaca, G sila kogenja i ubrzanja, da je napon akumulatora ispod
dozvoljenog, temperatura motora iznad 95 1 105 C, zaustavljanje sa ruénom ko¢nicom, dolazak
vozila na parking u preduzece ili u servis za vozila, ko¢nica stisnuta 10 sec dok je za to vreme
brzina iznad 30km/h, kvacéilo vozac¢ drzi vise od 20 sec dok vozilo stoji, nakon startovanja odmah
je krenuo, kvadilo pritisnuto duze od 15 sec a brzina je iznad 30km/h, veliki obrtaji dok je motor
ispod 60 C, krece se iznad 30km/h a menja¢ je van brzine, vozilo se potpisuje, vozi sa
proklizavanjem kvacila, gas pritisnut viSe od pola a vozilo stoji, itd. Svi navedeni alarmi i
obavestenja su potrebni da dolaze na mail preduzeca kako bi se moglo odmah reagovati. Izvestaji
koji dolaze na zahtev ovlas¢enog lica u preduzecu iz GPS aplikacije moraju imati kako tabelarnu
tako i analiticku - dashboard formu radi brzeg zakljucivanja i donosenja odluka. Slede¢i izvestaji
su preko potrebni za nesmetan rad i optimizaciju kretanja a to su: zaustavljanje van POI mesta,
rad na leru, prekoraCenje brzine, izveStaj temperature tovarnog prostora, izvestaj kretanja i
zaustavljanja vozila TRIPS, Eco green drive, uporedjivanje putanji vozila, itd. Takodje na GPS
aplikaciji moraju biti sva vozila vidljiva radi lakSeg i brzeg reSavanja potencionalnog problema
(Slika 5.). GPS provajder mora imati svu potrebnu dokumentaciju za rad koju propisuje
zakonodavac, kontinuiranu i tacnu isporuku podataka i informacija kroz izvestaje i alarme,
kontinuiranu isporuku informacija putem API fajla kao i obuéene aktivne servisere i ljude koji
rade na razvoju i podrsci klijentima.

o = pa— a L < @
o Podsetnici vozila

Dodaj podsetnik = #

=l

© Dawmski prikaz Prikaz sa kilometraZor

G @ ¥ Y 0 7
- = =

[

Slika 6. Forma menija Podsetnici
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Meni Podsetnici

Pored lakog pristupa svim podsetnicima kako za vozilo tako i za vozaca, u ovom meniju je
omoguceno na lak i brz na¢in pravljenje novih podsetnika po prethodno definisanim primaocima.
Podsetnici vozila su nadaleko pogodni jer su svi na jednom mestu i mogu se ukrstati preko
predjene km i datuma koji je bitan da bi vozilo radilo bez prekida. U podsetnik (Slika 6.) je moguce
uneti i dobavljaca kako bi imao vremena da se pripremi za neku radnju na vozilu, bilo da je mali
servis ili kontrola ko¢nica, trapa, pneumatika na odredjenim kilometrima ili registracija,
Sestomesecni, pp ili taho aparat. Pregled svih podsetnika je omogucen i pre zadatog datuma kad
se Salje podsetnik pa se ne moze dogoditi previd da neko vozilo nije bilo na tehni¢kom, nije izvrsen
pregled tahografa i pp aparata ili nije zamenjena prva pomo¢ u vozilu. My Fleet sistem dva puta
dnevno Salje mail podsetnik u kojem stoji info oko obavezne radnje na vozilu ili vozacu.
Podsetnici za voza¢a mogu biti sledeéi: istek vozacke dozvole, taho kartice, licne karte, pasosa,
lekarskog i sanitarnog uverenja, adr isprave, itd.

o = e @ 0 < @

™ Vrste odrizavanja

Bhovi  @satwa)  WObril

Slika 7. Forma menija OdrZavanje
Meni Odrzavanje

U podmeniju Odrzavanje, moguce je pracenje podataka vezanih za popravke vozila, od same
prijave kvara, odobrenja i uputa u servis. Uput u servis prati automatski podsetnik koji se Salje
serviseru kao najava dolaska i informacija o nastalom kvaru. Kvalitetno definisana podela (Slika
7.) preventivnih troSkova je uradjena na osnovu podele na sklopove na samom vozilu pa tako
sadrzi: zamenu filtera P3 i svih ulja P1 i P2, tehnicki pregled, taho aparat, PP aparat, GPS, DLD
P4, kontrola, popravka i rotacija guma P5, adblue P8, higijena i pranje vozila P7, putarine P8 i
parkiranje P9. Korektivni troSkovi su isto napravljeni na osnovu sklopova na vozilu pa sadrze
sledece stavke: popravka elektricne i svetlosne signalizacije C1, popravka podvoza i trapa C2,
upravljackog mehanizma C3, kocnica C4, kupovina pneumatika C5, popravka i zamena delova
na motoru C6, popravka menjaca i transmisije C7, popravka nadogradnje C8 i $tete i havarije na
vozilu C9. Na osnovu prethodne podele obezbedeno je lako pracenje eksploatacije vozila i
jednostavne kontrole u okviru odrzavanja koje omogucavaju velike ustede u samoj eksploataciji
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vozila. Lakim i brzim unosom fakture za odrzavanje omogucava se brzi rad na kontroli popravke
samog vozila. Pristupom u Izvestaje u okviru odrzavanja omogucen je jednostavan pregled
odrzavanja vozila sa svim podacima sa fakture od dobavljaca koji je servisirao vozilo. Povecanje
programiranog preventivnog odrzavanja drasticno smanjuje korektivno odrzavanje §to se moze
videti na pocetnom ekranu (Slika 1.).

Evidencija radnog vremena

= Evidencija radnog vremena.pif

WP | o e o et | [ oo | o mesto roowr [ o1 173

Slika 8. Forma menija Evidencija RV
Meni Evidencija radnog vremena

U Evidenciji radnog vremena vozaca (Slika 8.) moguce je dobiti izveStaje rada vozaca i svih
korisnika vozila a sve na osnovu podataka sa tahografa i GPS uredaja uz unos odsustva u toku
rada. Novina je da se Nalozi za sluzbeno putovanje izraduju automatski preko tahografa pa je i tu
velika uSteda u pratecoj dokumentaciji kod samog prevoza kao i usteda kod unosa putnih naloga
u sistem.
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o Unos putnog naloga
Bnovi  Bsocuwve]  Wobrsl B Stempo) & Zakijuti dokument
m
Broj putnog naloga Datum Vozag &lan posade Datum i vieme polaska 25082022
= R — ™ - . Datum i vieme dolaska
- Ukupne vreme 000
= vozilo Relacija zadatak
Ukupna kilometrata 0km
* - Ukupan trogak 0.00
o
PODACI OKRETANJU  TROSKOVI
B
mredjeona
[l Dotum polaska Datum dolaska Masto pasaska Masto dolaska Vroma posaska Vrome doiaska Pocelna Kllomatraza | KrajjaKlometiaa | Klometrata
o 25082022 ]

Dosiaj kretanje

Slika 9. Forma menija Putni nalozi
Meni Putni nalozi

U ovom podmeniju omoguéeno je otvaranje i unos putnih naloga nakon odradenog prevoza.
Posebno je pogodno za putnicki prevoz gde je omogucen lak i brz unos i obrada naloga za
putovanje sa unosom svih troskova koji su nastali prilikom kretanja vozila (Slika 9.).

Fratraga.

o Izvestaj stimulacije
m Od datuma Do datuma Poslovnica

26082022 & 2507202 M -
b=

T T

> O

o
-d
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> | Arsenijevié Rajko i 165000 0 BE5.55 351556
[}

> Babi¢ Nebojsa (i) 357500 [} 419387 7,788.87
o

> Balogevié Viadan L 7,850.00 ul 5,208.87 1324887

> | Blogojevic B u 450000 766275 1262.75
> w 1850.00 277986 472086
> | Boli¢ Dejan n 302500 1 303607 606107
> Brankowit Dejan 1 000 0.00 0.00

Slika 10. Forma menija Stimulacija
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Meni Stimulacija

Navedena transakcija moze automatski da rauna stimulaciju vozacu koji je isporucio XY
kilograma robe i koji je preSao odredjene kilometre koji se dobijaju sa tahografa i GPS uredjaja
(Slika 10.).

Uvoz tahografa

= BT

Slika 11. Forma menija Unos podataka
Meni Unos podataka

U ovoj transakciji se prave unosi sa: tahografa, sipanja goriva i kretanja vozila preko GPS
uredjaja. Podaci sa sipanja goriva i kretanja vozila u saobracaju je moguce uneti automatski u
program putem API fajla ako dobavlja¢i goriva i GPS provajder imaju tu mogucénost slanja
podataka. Kartica za gorivo mora biti na tablicu vozila koje je prisutno u voznom parku. Takodje
GPS provajder mora imati odredjeni izvestaj TRIPS u kojem postoje svi podaci o predjenoj
kilometrazi tokom kretanja kao i vreme kretanja i stajanja. Tahograf podaci su po zakonu
merodavni pa su zato i pogodni da se po njima radi evidencija rada profesionalnih vozaca koja je
i po zakonu obavezna. Izvestaji koji moraju biti dostupni u aplikaciji za tahograf su: prekrsaji
vozaca, izveStaj aktivnosti vozaca, radni dani vozaca, izvestaj dnevnih aktivnosti vozaca, izvestaj
ukljucivanja out of scope, izvestaj rucni unos, itd. Kod tahografa je bitno da su svezi podaci o
kretanju vozila i radu vozaca potrebni svakodnevno (Slika 11.)!

Napomena: Pravilnik o unutrasnjoj kontroli i bezbednosti saobracaja na putevima a u
okviru preduzeca mora postojati!
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Pretrage.
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Slika 12. Forma menija Izvestaji troskova vozila
Meni Izvestaji troSkova vozila

U ovom podmeniju mogu se pregledati svi izvestaji koje program automatski generiSe nakon
uvoza u program i kojima se takodje brzo i lako pristupa. U okviru izvestaja omogucen je lak i
brz pregled svih troskova voznog parka koji su nastali na vozilu (Slika 12.).

Pretraga.
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Slika 13. Forma menija Analitika troskova odrzavanja
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Izvestaj Analitika troskova odrZavanja je transakcija (Slika 13.) u kojoj se odmah nakon prijave
kvara vozaca/korisnika vozila kontrolise §ta je u prethodnom vremenu radjeno na predmetnom
vozilu. Izvestaj daje i sve potrebne podatke kao Sto su: datum popravke, da li je P ili C popravka,
km u trenutku popravke, naziv servisera, cena dela ili ruku servisera i nakon toga upravljanje
kretanja sa vozilom je maksimalno olakSano. Odlazak i prolazak na tehnickom pregledu je
maksimalno olak$an i siguran. Serviseru vozila je olakSana popravka uz vasu asistenciju oko
odobravanja zamene i popravke delova na vozilu. Od prijave kvara nije pro§lo mnogo vremena a
vi ve¢ mozda znate koji je kvar u pitanju, koliko ¢e trajati i kostati. Vreme zadrzavanja u servisu
je minimizirano kroz konstantno i svakodnevno praéenje rada vozila u saobracaju.

o Evidencija sipanja i proseéna potrosnja goriva

m T Fit
Od datuma Do datuma Vozilo

[ ] [ ] &P so122-Fx

5860 1,954.40 2.3 13,50 119 1154.64

Slika 14. Forma menija Izvestaji evidencija sipanja i prosecna potrosnja goriva

Pregled potro$nje goriva (Slika 14.) i kretanje vozila i vozaca kao i predjeni kilometri po vozacu
se mogu veoma brzo dobiti ulaskom na transakciju koja oznacava navedeni izvestaj. Izvestaji o
kretanju vozila 1 zakonska evidencija rada vozaca izraduje se koris§¢enjem podataka sa tahografa
i GPS-a.

3. ZAKLJUCAK

U radu je prezentiran programski paket My Fleet, koji predstavlja namensko softversko reSenje
koje omogucava jednostavno i pouzdano pracenje naturalnih i finansijskih pokazatelja rada
voznog parka u okviru preduzeca (ili sektora transport). Jednostavnost kori§¢enja ovog paketa je
kljuéna prednost u odnosu na poznata softverska resenja koja su na uvidu imali autori rada.

Forme menija i podmenija su tako koncipirane da omogucavaju analize i preduzimanje
odgovaraju¢ih mera i radnji podev od najnizeg — operativnog hijerarhijskog nivoa upravljanja do
najviseg — strateSkog nivoa. Na ovaj nacin zadovoljena je osnovna uloga svakog informacionog
sistema a to je da se isti sastoji u tome da omoguci: jednostavno, efikasno i pouzdano praéenje
svih neophodnih podataka u cilju efektnog i efikasnog poslovanja preduzec¢a koja imaju svoja
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vozila. Od pocetka je bezbednost kretanja vozila i vozaca bila na prvom mestu pa su i tu
minimizirani troSkovi kroz svakodnevno pracenje i odrZavanje vozila.
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PLAN LETA U AUTOMATIZOVANOM SISTEMU KONTROLE
LETENJA
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Doktorand - Panevropski univerzitet Apeiron, (borisribaric87@hotmail.com)
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Panevropski univerzitet Apeiron

Rezime: Pod vazdusnim saobracajem se smatra kretanje vazduhoplova na zemlji, po manevarskim
povrSinama aerodroma, kao i letenje vazduhoplova kroz vazdusni prostor od aerodroma poletanja do
aerodroma odredista.Kontrola letenja je jedan sloZen sistem-provajder usluga u vazduhoplovstvu.Korisnici
vazdusnog prostora su:vazduhoplovni prevozioci i ostali korisnici.Zadatak kontrole letenja je da osigura
bezbednost, redovnost i ekspeditivnost vazdusnog saobracaja u prostoru nadleznosti u skladu sa
medunarodnim propisima i pravilima.Za svaki let mora da se popuni plan leta (Flight Plan), preko koga se
sluzba kontrole letenja informise o planiranom letu i njegovim elementima. Na bazi podataka iz plana leta
sprovodi se letenje od polaznog aerodroma do aerodroma odredista.

Kljuéne redi: plan leta, kontrola letenja, vazduhoplovi, prevozioci, podaci o vazduhoplovu, automatizacija

Abstract: Air traffic is considered to be the movement of aircraft on the ground, on the maneuvering surfaces
of the airport, as well as the flight of aircraft through the airspace from the airport of departure to the airport
of destination. Air traffic control is a complex system-an aviation service provider. Airspace users are: air
carriers and other users. The task of air traffic control is to ensure the safety, regularity and expeditious air
traffic in the area of jurisdiction in accordance with international regulations and rules. For every flight, a
flight plan must be filled out, through which the air traffic control service is informed about the planned flight
and its elements. Based on data from the flight plan flights are carried out from the departure airport to the
destination airport.

Keywords: flight plan, air traffic control, aircraft,air carriers, aircraft data, automatization

1. UVOD

Vazdusni saobracaj je slozen sistem jedne drzave ili regiona koji se sastoji od nekoliko
podsistema:

e vazdusni prevozioci i ostali korisnici,

e aerodromi,

e  Kkontrola letenja.
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Kontrola letenja, kao bitan deo sistema, takode moze da se razmatra kao zasebna celina u okviru
sistema vazdusnog saobracaja jedne drzave ili regiona. Sistem kontrole letenja ¢ine ljudi, uredaji-
oprema i procedure.

Zadatak kontrole letenja kao sistema je da osigura bezbednost, redovnost i ekspeditivnost
vazdus$nog saobracaja. Rad kontrolora letenja zavisi od informacionih i nadzornih sistema koji
podrzavaju rad celokupnog sistema za kontrolu letenja.

2. PODNOSENJE PLANA LETA

Svaki korisnik vazduSnog prostora treba da dostavi podatke o planiranom letu ili delu leta jedinici
kontrole letenja-pruzaocu usluge u tom delu vazdu$nog prostora. Plan leta (Flight plan)
predstavlja formular koji sadrzi informacije koje se dostavljaju sluzbi kontrole letenja, a odnose
se na planirani let ili deo leta nakog vazduhoplova [ICAO Annex 2, 2005; ICAO Doc.4444, 2007].
Informacije sadrzane u planu leta su od sustinske vaznosti za [Field, 1987]:

e pruzanje usluga kontrole letenja, jer se putem njih sluzba kontrole letenja
informiSe o namerama pilota vazduhoplova;i

e uspesno sprovodenje akcije traganja i spasavanja u slu¢aju vanrednih dogadaja
(nezgode ili nesrece) vazduhoplova.

e Plan leta (FPL) je skup podataka i informacija o nameravnom letu ili delu leta
vazduhoplova koji se dostavlja jedinicama pruzaoca usluga u vazdusnom
saobracaju. Plan leta predstavlja potpunu informaciju 0 svim zahtevanim-
propisanim tackama iz plana leta.

e (Obaveza svakog pilota je da podnese plan leta pre pocetka:

e zasve letove ili delove letova za koje je nadlezna usluga kontrole letenja

e zasve IFR (Instrument flight rules) letove u okviru savetodavnog vazdusnog
prostora

e  zasve letove unutar ili kroz oblasti ili duz ruta koje je odredio nadlezni organ (FIC
and SAR)

e  zasvaki let unutar ili kroz oblasti ili duZz ruta koje je odredio nadlezni organ za
laksu koordinaciju jedinice pruzaoca usluga u vazdu$nom saobracaju u susednim
drzavama

e  zasve letove koji napustaju zemlju-medunarodnu granicu-ako to nije drugacije
reSeno

e zasvo noéno letenje kada se napusta aerodromska zona

Za vazduhoplove koji ne napustaju aerodromsku zonu plan leta se ne podnosi. Ako
pilot planira da leti po IFR pravilima letenja mora da popuni plan leta:

za sve IFR letove se popunjava plan leta,

na zahtev sluzbe kontrole letenja,

kada je planirano no¢no letenje,

u slucaju planiranog letenja iznad mora, okeana i pustinje,

svi medunardoni letovi moraju da popune plan leta nezavisno po kojim planovima
leta se let izvrSava.

Plan leta obavezuije pilota i kontrolora letenja:
o pilota da leti po propisima, odobrenjima, instrukcijama kontrole letenja, kao i da se
drzi elemenata zahtevanog plana leta,
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da ¢e sam snositi odgovornost u slu¢aju ne pridrZavanja propisanih normi po
pravilima VFR (popunjen VFR plan leta),

kontrolor letenja (za IFR plan leta) preuzima odgovornost i obavezu za
sprovodenje popunjenog i odobrenog plana leta i da ¢e u slucaju potrebe pruziti
neophodnu pomo¢ i pokrenuti akciju traganja i spasavanja.

Plan leta se u nacelu podnosi pre poletanja ili tokom leta (ICAO Doc.444, Anex
2). IFR planovi se podnose najkasnije 30 minuta (60) pre EOBT (Estimated off
block time), preporuceno je 3 sata pre EOBT i planovi leta Salju se u IFPS
(Integrated initial flight plan processing system).

Plan leta se podnosi ATS (Air traffic services) prijemnom birou ARO (Air traffic
services reporting office). Plan leta moze da se podnese na aerodromu poletanja
liéno, telefenom, uredajem za automatski prenos podataka ili radio putem na
operativnoj frekvenciji.

3. OBRAZAC PLANA LETA

Obrazac plana leta izdaje svaka zemlja i plan leta ima tri dela:

1.

prvi deo plana leta sadrzi:oznaka prioriteta;polje koje se odnosi na adrese sluzbi svih
kontroli letenja Ciji vazdus$ni prostor vazduhoplov namerava da koristi po
popunjenom planu leta; vreme popunjavanja plana leta; adresa posiljaoca plana leta
drugi deo plana leta sadrzi podatke: vrsta poruke (FPL); pozivni znak vazduhoplova;
pravila letenja i vrsta leta; broj i tip vazduhoplova i kategorija turbulencije; vrsta
opreme za radio komunikaciju, navigaciju i prilaZzenje koja se nalazi na
vazduhoplovu; aerodrome poletanja (ICAO oznaka) i predvideno vreme poletanja
(UTC); brzinu leta, nivo leta u krstarenju i tacke na ruti leta; aerodrom opredeljenja
i alternativni aerodromi (ICAO oznaka) kao i ukupno prevideno vreme trajanja leta,
kao i ostale bitne informacije

tre¢i deo plana leta sadrzi dopunska obavestenja (informacije o vazduhoplovu i
putnicima): koli¢ina goriva kojom raspolaze (Endurance) - ukupan broj sati i minuta
$to vazduhoplov mozZe da ostane u vazduhu; broj putnika i ¢lanova posade; tip radio
veze u nuzdi kojom raspolaze vazduhoplov; oprema za prezivljavanje kojom
vazduhoplov raspolaze; karakteristike pojaseva za spasavanje; tacan broj ¢amaca za
spasavanje, nosivost i boja; registracija vazduhoplova i boja i ime pilota koji je
popunio plan leta-predao nadleZznom organu kontrole letenja
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Slika 1. Primer ICAO obrasca za podosenije plana let

4. PLAN LETA U NEAUTOMATIOZOVANOM SISTEMU KONTROLE
LETENJA

U neautomatizovanom sistemu kontrole letenja svi idibreni planovi leta se prepisuju na obrazac o
podatku leta vazduhoplova (Strip). Naéin prezentovanja odredenih podatka iz planova leta moze
biti u papirnom obliku ili u elektronskom obliku. Podaci koji se nalaze na papirnom-elektronskom
obliku sadrze delove odobrenih planova letova koje ¢e kontrolor letenja koristiti prilikom
planiranja i vodenja vazduhoplova u prostoru nadleznosti.

Oni sadrze sledece podatke: Pozivni znak vazduhoplova-broj leta, Tip vazduhoplova, Aerodrom
poletanja (ICAO oznaka), Aerodrom sletanja (ICAO oznaka), Dodeljen Mode A-code, Broj
odobrenja od strane drzavnih organa za prelet-kori$¢enje vazdu$nog prostora, Datum, Odobreni
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niovo leta (FL), Aktuelni nivo leta (FL), Iskordinirani nivo leta, Tacke iz plana leta, Oznaka za
dati transfer, Oznaka za datu ispravku.
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Slika 2. Primer stripa za oblasnu kontrolu letenja

Znacenje i sadrzaj pojedinih rubrika

Znacenje i sadrzaj pojedinih rubrika je sledece:

prazna rubrika ili slovo S za letove sa specijalnim statusom a slovo Y za letove
domacih vojnih vazduhoplova. Za letove bez sistemskog plana leta za koje se
rucno pise strip — identifikaciona oznaka leta;
Slovo T — predaja podataka o letu vazduhoplova;
Status leta:

— 7”E”-STS/EMER

- ”A”-STS/HOSP

— ”T”-STS/SAR

- ”H” - STS/HUM

— ”S”-STS/HEAD, STS/STATE

— 7”—bez posebnog statusa
datum;
zahtevani nivo leta;
tip vazduhoplova;
indikator potrebne promene SSR koda;
SSR kod;
pozivni znak vazduhoplova;
aerodrom poletanja;
vreme izdavanja predpoletnog odobrenja;
aerodrom sletanja;
odobreni nivo leta;
8.33 status:

”Y” —8.33 equipped
”U” — UHF equipped
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e RVSM status:

— ”R”-RVSM approved

— ”N”-non-RVSM approved

— ”E” - RVSM exempted

— 7S” — RVSM approved/exempted
oznaka taCke/sredstva na ruti;
predvideno vreme preleta tacke/sredstva na ruti — sat;
predvideno vreme preleta tacke/sredstva na ruti — minut;
stvarno vreme preleta tacke/sredstva na ruti — minut.

4.2. Oznake na stripu

Slova, brojevi i simboli koji se koriste pri popunjavanju stripova:
o slovaa ABCDEFGHIJKLMNOPRSTUWYVXY Z
e brojevi:0123456789i

e simboli.
Tabela 1. Oznake na stripu
// oznacava potvrdu da je vazduhoplov na naznacenoj visini
/ nevazeci podatak ili oznaka da su ponisteni (precrtani)

- oznaka ispred podatka koji treba predati susednoj jedinici KL

izvrSena predaja podataka o letu vazduhoplova

Izvren prenos podataka o letu

vazduhoplov u penjanju

vazduhoplov u sniZenju

4.3. KoriScenje stripova

Nakon prijema (Stampanja) stripa, planerski kontrolor letenja ga postavlja na konzolu ispred sebe
po visinama tako da se strip za vazduhoplov sa najmanjom odobrenom visinom postavlja na

najnize mesto a ostali redom (po visini) do najveée odobrene visine.

Stripovi za vazduhoplove na istoj visini se postavljaju:
e po vremenu ulaska u prostor nadleznosti sektora;
e po vremenu dolaska na zajedni¢ku tacku ukrstanja i

o tako $to se strip za vazduhoplov koji dolazi ranije postavlja ISPOD stripa

vazduhoplova koji dolazi kasnije.
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Kontrolor letenja ru¢no unosi podatke olovkom ili elektronskom olovkom (ako je elektronski
strip). Na bazi izvestaja iz vazduha pilota za prelet neke tacke i o¢ekivano vreme za slede'u tacku
kontrolor letenja ¢e u neradarskom i neautomatiozvanom sistemu voditi vazduhoplove po
neradarskim-proceduralnim normama razdvajanja, a komunikacija-koordinacija i davanje
transfera izmedu sekotra i granicama susednih kontrola letenja ¢e biti verbalno (govorno).

Slika 3. Procesi koris¢enja stripova

5. PLAN LETA U AUTOMATIZOVANOM SISTEMU KONTROLE LETENJA

U automatizovanom sistemu kontrole letenja papirnati stripovi se ne koriste. Plan leta se upuéuje
u IFPS preko koga se $alje centrima kontrole letenja kroz koji je planiran plan leta. Preko sistema
DPS (Data processing system) plan leta se obraduje i dovodi u FDPS (Flight data processing
system) nakon Cega se vrSi korelacija pozicije vazduhoplova i planova letenja i podaci se
prosleduju na radnu poziciju-sektor kontrole letenja-HMI (Human machine interface). Glavni
sistem za obradu podataka o planovim letenja kao OLDI (Online data interchange) je zaduZzen
sistem FDPF (Flight data processing finction).
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Slika 4. Procesi distribucije planova letenja

5.1. Liste letova (stripless)

Povecanje automatizacije sistema kontrole letenja predstavlja klju¢an odgovor na predvideni
porast obima vazdu$nog saobracaja. Stripless system ne menja osnovne principe rada kontolora
letenja, njihova prava i odgovornosti koje imaju, doprinosi povecanju:

e bezbednosti vazdusnog saobracaja,

efikasnosti kontrole letenja,
kapaciteta kontrole letenja,
komfora pri radu kontrolora letenja.

Prednosti stripless sistema se prvenstveno odnose na:
e minimiziranje manuelnog rada kontrolora letenja kao direktnog gubitka vremena

kao sto su Stampanje stripa, uzimanje stripa, upoznavanje sa stripom, stavljanje

stripa u drzaé¢, popunjavanje stripa, izvlacenje stripova za vazduhoplove u konfliktu

i sklanjanje stripa sa drzaca,

e minimiziranje mentalnog optere¢enja kontrolora letenja tako Sto softver automatski
pravi listu letova, azurira podatke, ukazuje na konflikte, asistira u donoSenu odluka,
upozorava na skretanje vazduhoplova sa rute | na promenu frekvencije pri ulasku iz

jednog sektora u drugi.
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Slika 5. Primer podataka plana leta u Labelu - vazduhoplova (na radarskom pokazivacu kl.)

Elektronska oznaka o letu vazduhoplova od sledecih polja:
Pozivni znak vazduhoplova-ROT382
Frekvencija aktuelnog sektora-127.110

Redosled (za vazduhoplove u prilazu)-SQ

Tip vazduhoplova-B737

Oznaka vrtlozne turbulencije-M (Medium)
Squawk A (A kod na transponderu)

Aktuelna visina

Vertikalna visina (Penjanje i snizavanje)

Brzina u odnosu na zemlju u ¢vorovima

10. Tacka ulaska u prostor nadleznosti-Perot

11. Sledeca tacka na ruti iz plana leta

12. Izlazna visina iz prostora nadleznosti

13. Aerodrom poletanja

14. Aerodrom destinacije

15. Zahtevani nivo leta koji je popunjen u planu leta
16. Ulazni/odobreni nivo leta u prostoru nadleznosti
17. Izlazna tacka iz prostora nadleznosti

18. Dodeljeni kurs od strane kontrole letenja

19. Dodeljena brzina od strane kontrole letenja

©CoNoOGORM~LNE
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20. Dodeljena vertikalna brzina vazduhoplova (penjenje i snizavanje vazduhoplova)
21. Nivo leta ocitan preko Mode S koji je podeSen na visinomeru

22. Kurs ocitan preko Mode S

23. Podatak sa Mode S

24. Brzina vazduhoplova ocitana preko Mode S

25. Brzina penjanja o€itana preko Mode S.

5.2.  Koris¢enje podataka - plana leta

Korisnici podataka mogu biti ATC centri, flightplan data processing sistemi (FDPS), air-traffic
flow management centri.

Obradeni podaci nadzornih senzora prosleduju se dalje na dodatno procesiranje od strane drugih
sistema KL:

e 1. FDPS (Flight Data Processiong System) — nakon korelacije pozicija
vazduhoplova i planova letenja, podaci se prosleduju na radnu poziciju kontrolora
letenja - HMI (Human Machine Interface)

e 2. Deo sistema koji je zaduzen za obradu podataka o planovima leta i koji obuhvata
sledece funkcije (podsisteme):

—  Glavni sistem za obradu planova letenja i OLDI poruka,

— Rezervni sistem za obradu planova letenja, Safety nets sistem koji vrsi
funkciju uzbunjivanja baziranu na senzorskim podacima (STCA , MSAW,
APW, DUPE - SSR Duplication, CLAM, RAM - Route Adherence
monitor, HAM , HV1 i funkciju uparivanja (coupling) trekova i sistemskih
planova letenja bazirano na poredenju identifikacije vazduhoplova,

—  Flight Plan Conflict Probe sistem obavlja funkcije MTCD i SAP,

— Data link sistem u funkciji predprocesiranja i obrade CPDLC i CM poruka,

— Data Communication sistem omogucava sve eksterne komunikacije.
Preko njega sistem razmenjuje AFTN, OLDI, METEO, GRIB.

6. ZAKLJUCAK

U vazduhoplovstvu je doslo do uvodenja novih sistema za povecanje bezbednosti vazdusne
plovidbe koji pomazu pilotima i kontrolorima letenja u slozenim saobracajnjnim situacijama.

Novi razvoj tehnologija uslovi¢e stadndardizaciju i automatizaciju svih funkcija-elemenata
bezbednog, redovnog i ekspeditivnog odvijanja vazdu$nog prostora u prostoru nadleznosti kroz
permanetno sprovodjenje nadzornih komponenti sistema i umanjenja faktora rizika.

Svaka tehnologija nadzora obezbeduje strogo definisan, odgovarajuéi skup podataka o
vazduhoplovu, koji je blisko vezan sa prostorom nadleznosti jedne kontrole letenja.
Kombinovanjem podataka od viSe senzora i njihovom adekvatnom obradom, dobijaju se podaci
maksimalnog kvaliteta sa stanovista raspolozivosti moze izvrSiti medusobno uporedivanje:
obezbedeno prekrivanje navedenom tehnologijom, period osvezavanja podataka, ta¢nost,
integriteta i sliéno. Nakon obrade, navedeni podaci se dopunjuju azurnim podacima o planovima
letenja i kao takvi prezentuju na radnoj poziciji kontrolora letenja.

Uredaji su razvijani kao elementi koji ¢e da povecaju bezbednost u vazdusnom saobracaju kao na
zemlji. Njihova upotreba je jasno definisana strogo propisanom tehnoloskom upotrebom. Potreba
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za upotrebom ovih uredjaja je svakim danom sve veca, kao i njihovo tehnolosko razvijanje u
skladu sa zahtevanim novim i planiranim bezbednosnim faktorima koji ¢e omogucéiti povecanje
kapaciteta.
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Rezime: Cetvrta industrijska revolucija je zasnovana na integraciji racunarskih, telekomunikacionih i
senzorskih tehnologija, sa aspektom na automatizaciju saobracajno-transportnih procesa. Velike brzine
protoka velikih kolicina podataka u komunikaciji izmedu subjekata odnosno objekata komunikacije u sektoru
saobracaja i saobracajne infrastrukture, stvorile su pretpostavke da se saobracajno-transportni procesi
automatizuju odnosno da se covjek Sto manje pojavijuje u vrSenju odrdenih upravijackih i manuelnih
funkcija. Naravno, u posljedici ocekivanih stanja, potrebno je urediti ambijent novog, ocekivanog okruzenja,
posebno sa aspekta normativnog uredenja procesa u kojem covjek nema upravljacku funkciju u saobracajnim
i transportnim procesima, posebno sa aspekta odgovornosti za nastale bezbjednosne posljedice, koje se ne
mogu u potpunosti eliminisati.

Kljuéne rijeci: Automatizacija, covjek, bezbjednost, saobracaj.

1. UVOD

Prva industrijska revolucija koristila je vodu i paru za mehanizaciju proizvodnje. Druga je koristila
elektri¢nu energiju za stvaranje masovne proizvodnje. Treca je koristila elektroniku i informaticku
tehnologiju za automatizaciju proizvodnje. Sada se Cetvrta industrijska revolucija gradi na trecoj,
digitalnoj revoluciji koja se dogada od sredine pro§log vijeka. Karakterise je spektar tehnologija
koje brisu granice izmedu fizicke, digitalne i bioloske sfere.

Cetvrta industrijska revolucija se odvija i uglavnom se bazira na robotizaciji (sa prate¢im IT
strukturama koje formiraju sajber-fizicke sisteme), $to daje veci nivo fleksibilnosti u pogledu
lokacija, proizvodnih procesa i obima proizvodnje, kao i prilagodavanje proizvoda. Robotizacija
ide dalje od mehanizacije tako $to omogucava masinama da obavljaju slozenije zadatke i mogu
da se prilagode redefinisanju zadataka. Masine stoga postaju sli¢ne fleksibilnosti ljudskog rada.
One ukljucuju vise od jednostavnih i ponavljaju¢ih zadataka. U takvom kontekstu, vaznost
ulaznih troSkova, posebno radne snage, je rebalansirana jer se rad moze smatrati skoro
sveprisutnim za proizvodnju koja se oslanja na robotizaciju. Fokus se stoga pomjera na globalne
lance vrijednosti, koji su kruzni proces prikupljanja resursa, pretvaranja u dijelove i proizvode,
distribucije gotovih proizvoda na trZiSta i kona¢no stavljanja ovih resursa na raspolaganje kroz
razlicite strategije recikliranja i ponovne upotrebe.
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Svaki istorijski razvoj pracen je razvojem saobracaja. Tako i ovaj industrijski napredak donio je
mnostvo inovacija vezanih za saobracaj. Moze se reci i da su ove inovacije zapravo i najvise
zasluzne za pocetak nove industrijske revolucije u kojoj se svijet trenutno nalazi. Neke od njih su
pametni putevi, pametne raskrsnice, autonomna vozila, elektronska naplata putarine, automatsko
javljanje i pozicioniranje vozila u nezgodi i jo§ mnogo toga. Svi ovi napredni sistemi vode ka
razvoju pametnih gradova koji teZe stvoriti odrzivu urbanu mobilnost. Pored gradova potrebno je
odrzati i poljoprivredna podruéja te se zato razvijaju i pametne farme. Predvidaju se pametni
gradovi, pametne farme, a sve to praceno dronovima. Na kakve prepreke ¢e nai¢i navedeni
pametni saobracajni sistemi bice opisano u nastavku.

2. 1ZAZOVI CETVRTE INDUSTRIJSKE REVOLUCIJE

Cetvrta industrijska revolucija nije bez izazova. U cijelom svijetu su; potreba za ulaganjem,
promjena modela poslovanja, pitanja podataka, pravna pitanja odgovornosti i intelektualna
neuskladenost imovine, standarda i vjestina, identifikovani kao neki od znacajnih izazova koji
stoje na putu Cetvrte industrijske revolucije. U Njemackoj su drustveni izazovi kao §to su gubitak
posla, diskvalifikacija, nove vrste stresa i povecana drustvena nesigurnost nasli centralno mjesto
u problemima za razvoj nove revolucije. Neki od glavnih izazova Cetvrte industrijske revolucije
na¢i ¢e se u nastavku. Postoji egzistencijalni problem sa uklanjanjem vozaca iz vozila.
Jednostavno ne moze se pruziti 100% dostupnost usluge niti zadovoljavajuéi nivo korisnickog
iskustva, ni danas ni za pedeset godina. Ljudska interakcija je kriti¢na za misiju. Postoji mnogo
slu¢ajeva u kojima autonomni sistem nije u stanju da odgovori na nivo koji korisnik Zeli i na koji
ima pravo. Nedostatak ¢ovjeka za volanom ne samo da znaci da ¢e doci do zastoja vozila zbog
zbunjenosti razli¢itim situacijama, ve¢ i da naizgled jednostavne usluge ne mogu biti isporucene.
Razlog je jednostavan, masina ne zna kako da stupi u interakciju sa ¢ovjekom na isti nac¢in kao
¢ovjek. Iskustvo korisnika je mozda najvec¢i problem od svih njih kada je u pitanju autonomija.

2.1. Troskovi

Slika 10 - Nvidia Drive PX

https://www.automobili.ba/saznajte-sve-o-nacinu-na-koji-radi-samovozeci-automobil/

Cetvrtu industrijsku revoluciju zapo&inju i sprovode ekonomski stabilne drzave. Stavise, Cetvrta
industrijska revolucija narusava gotovo svaku industriju u svakoj zemlji. A §irina i dubina ovih
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promjena najavljuje transformaciju ¢itavih sistema proizvodnje, ekonomije i upravljanja. Svaki
segment Cetvrte industrijske revolucije nosi ogromne troskove. Konkretno u saobracaju, kad se
uzme primjer autonomnih vozila, svaki dio takvog vozila mora biti opremljen dobrim senzorima,
a cijeli senzorski sistem nije bas jeftin. Postoji pet nivoa autonomnosti,a na putevima trenutno je
najzastupljeniji prvi nivo autonomnosti. [1] Odnosi se na automobile koji imaju sisteme koji
omogucavaju automobilu i vozacu da dijele kontrolu nad vozilom. Funkcija pomo¢i pri parkiranju
je primjer nivoa 1, jer voza¢ mora da kontroliSe brzinu vozila dok se automobil brine za
upravljanje. Svaki sljedeci nivo je tezi za izradu samim tim i zahtjeva vece troskove. Pitanje je
dakle, kada ¢e koja drzva mo¢i ispratiti pojedine nivoe autonomnosti? I da li ¢e moéi svijet
normalno funkcionisati dok razli¢iti nivoi autonomnosti dominiraju u zavisnosti od drzave do
drzave?

Bitno je napomenuti i da svako autonomno vozilo (automobil, kamion i bilo koje drugo
autonomno vozilo) mora biti opremljeno posebnim racunarom jer bez istog nemoguce je da radi.
Primjer ovog racunara je Nvidia Drive PX (Slika 1) , koji omogucava ¢ak 320 triliona operacija u
sekundi (TOPS), §to znaci da moZze istovremeno u realnom vremenu da obraduje podatke sa tri
lidara, 12 kamera, radara i drugih. Radi se o snazi koja je ekvivalentna racunarskoj snazi 150
modernih personalnih racunara. Ako u bilo kom trenutku dode do problema sa sistemom
upravljanja, na primjer, tokom izuzetno jake snjezne oluje, kada senzori mogu biti zaslijepljeni,
ili u slucaju kvara jednog od podsistema, automobil ima rutinu koja se bezbjedno zaustavlja na
prvo mjesto moguce. Medutim cijena ovakvog jednog ra¢unara nije niska.

U svom konaénom obliku, autonomna vozila nece ukljucivati crvena svjetla, neée juriti autoputem
preko ogranicenja ili prekoraciti parkiranje s mjerenjem ili naCiniti neke druge prekrsaje. To ce,
medutim, uticati na budZet drzave. Jo§ jedan udar na ekonomiju je modifikacija infrastrukture.
Autonomna vozila trebaju jasnu traku, mjesta za pohranu podataka prikupljenih voznjom i ako
rade na struju, mrezu za punjenje. Bez pravilnog predvidanja naizgled malih izazova, sistem bi
mogao biti potpuno narusen.

2.2.  Sudski sporovi i regulativa

Jedan od problema koji se prvi namece jesu i sudski sporovi. Najveci broj saobrac¢ajnih nezgoda
se o¢ekuje tokom tranzicionog perioda dok se po ulicama budu kretali samovozeéi automobili
zajedno sa automobilima kojima budu upravljali vozaé¢i. Naime, s obzirom da samovozeci
automobili ne¢e mo¢i jasno da iskomuniciraju svoje namjere ostalim vozilima i obrnuto, deSavace
se da samovoze¢i automobili loSe procjene namjere drugih ucesnika u saobracaju i tako izazovu
sudare. Prilikom takvih sudara, bie veoma teSko utvrditi ko je kriv i odgovoran za nezgode.
Ukoliko se ispostavi da je odgovorno samovozecée vozilo, koga bi krivi¢no trebalo teretiti za to?
Kompaniju koja je proizvela vozilo? Osobe koje su napravile hardver, osobe koje su pravile
softver ili putnike u automobilu koji nisu upravljali vozilom? Zbog prirode autonomnih
automobila, putnici ¢e uglavnom biti u opustenom stanju i mozda neée obracati veliku paznju na
uslove u saobracaju. U situacijama u kojima je potrebna njihova paznja, do trenutka kada trebaju
djelovati, mozda Ce biti prekasno da se situacija izbjegne. Pored toga, nedostatak regulative je
svakako problem. Kao $to je to vrlo ¢esto s danasnjim tempom tehnologije, stvari se ¢esto krecu
brZe od regulatornog okvira oko toga. Poput interneta ranijih 2000-ih. Ovo mozZe stvoriti scenario
u kojem su zakoni i propisi nedjelotvorni ili zabranjeni jer su dizajnirani za drugaciji svijet. Mnogi
zakoni mogu jednostavno ugusiti ili potpuno zabraniti uvodenje nove tehnologije. Univerzalno
vozila moraju imati vozaca koji je odgovoran za vozilo, ali tehnologija samoupravljanja pokida
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kodeks o putevima i zahtijeva od zakonodavaca da donesu nove, prilagodljivije zakone i da ukinu
ili izmijene stare. Ovo je mnogo lakse re¢i nego uciniti — posebno kada se uzme u obzir koliko
jurisdikcija postoji. Osiguranje je jo$ jedan veliki zastoj na putu za samovozeca vozila. Ko ¢ée biti
kriv? Kako to utice na osiguranje? Kako funkcioniSe odgovornost? Jo§ jednom, ovo zahtijeva
preradu sistema za koji jednostavno nije dizajniran. Sve ovo ¢e potrajati, a u meduvremenu stvara
mnogo sumnje i neizvjesnosti. Investitori vole sigurnost, zele da znaju da ¢e regulatorno i
osiguravajuée okruzenje biti prijateljsko. Posljednja stvar koju Zele je da uloZe bezbrojne milione
u razvoj tehnologije koju ¢e osiguravajuce kompanije i vlade uciniti pretjerano teskim. [3]

2.3. Bezbjednost i udobnost

Kao jedan od glavnih kontra argumenata protiv samovozec¢ih automobila se navodi njihova
bezbjednost u slu¢aju masovnih hakerskih napada. SpekuliSe se da bi teroristiCke organizacije
mogle hakovati glavne racunare zaduzene za koordinaciju samovozecih automobila i na taj nacin
izazvati tragedije ogromnih razmjera u svijetu gdje su samovozec¢i automobili visoko zastupljeni.
lako je jedan ovakav ishod vrlo malo vjerovatan da se dogodi, ne bi ga trebalo zanemariti, jer
ukoliko bi se obistinio, razmjere tragedije bi bile nesagledive. Zbog toga, sve kompanije koje
razvijaju samovozeca rjeSenja bi trebalo da se fokusiraju na sajber bezbjednost svojih vozila kako
bi bila potpuno bezbjedna od hakerskih napada. Banke su primjer sistema koji dobro funkcionise
kada su u pitanju ovakvi napadi. Tu je i privatnost, koju je takode vazno ocuvati u &etvrtoj
industrijskoj revoluciji. Kako sacuvati li¢ne podatke u ovakvom svijetu?

Nelagodnost putnika: Mozda se osje¢aju anksiozno ili nesigurno. Bez ljudskog vozaca da
odgovori na njihove potrebe, putnik nema s kim da komunicira.

Posebna mjesta odlaska: Trenutno, kada putnik stigne blizu svog odredista, jednostavno kaze:
"Mozete li me ostaviti do tih vrata/automobila/drveta/itd?" i obi¢no ¢e voza¢ uciniti upravo to. Sa
sistemom za samostalnu voznju ne samo da to ne¢e mo¢i, ve¢ bi mogao dovesti na ono $§to je
tehnicki ispravna adresa, ali ne i idealno mjesto za lak pristup. Ovo je posebno vazno za starije
putnike i ljude koji idu na medicinske tretmane.

Ne poti¢u svi problemi iz vozila. Sta ako suvoza¢ nije vezan pojasom ili ima previse ljudi na
zadnjem sjedistu? Ljudski vozac bi ih ispravio i problem bi bio rijeSen. Da li bi robot taksi uopste
mogao prepoznati ove probleme, a kamoli ih rijesiti?

Vandalizam: Nazalost, nisu svi ljudi dobri. Zapravo, neki su prilicno losi, dok su drugi, poput
tinejdzera, jednostavno neoprezni i ravnodusni. Putnici mogu ostetiti ili unistiti vozilo tokom
voznje. Bez budnih o¢iju vozaca, ovo ponasanje bi ostalo neprovjereno. Rezultat su veéi troskovi
odrzavanja i smanjena dobit. [2;3]

2.4.  Uslovi na putevima

Autonomni automobili bi morali da izadu na puteve gdje bi morali da voze u svim vrstama
saobracajnih uslova. Morali bi da se voze sa drugim autonomnim automobilima na putu, a
istovremeno bi bilo i dosta ljudi. Gdje god su ljudi ukljuceni, tu je ukljuéeno mnogo emocija.
Saobracaj bi mogao biti vrlo umjeren i samoreguliran. Ali ¢esto postoje sluc¢ajevi u kojima ljudi
mozda krSe saobracajna pravila. Predmet se moze pojaviti u neocekivanim uslovima. U slucaju
gustog saobracaja, ¢ak i kretanje od nekoliko cm u minuti je bitno. Ne mozZe se ¢ekati beskonacno
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da se saobracaj automatski ra$¢isti i ima neki preduslov da se krene. Ako vise takvih automobila
na cesti ¢eka da se saobracaj rascisti, to na kraju moze dovesti do zastoja u saobracaju.

Uslovi na putu mogu biti vrlo nepredvidivi i varirati od mjesta do mjesta. U nekim slucajevima
postoje glatki i oznaceni Siroki autoputevi. U drugim slucajevima, uslovi na putu su veoma
pogorsani — nema obiljezavanja trake. Trake nisu definisane, postoje udarne rupe, planinski i
tunelski putevi na kojima spoljni signali za pravac nisu jasni i sli¢no.

Vremenski uslovi su jo$ jedan u nizu problema. Moze biti sunéano i vedro vrijeme ili kiSovito i
olujno vrijeme. Autonomna vozila treba da rade u svim vremenskim uslovima. Apsolutno nema
prostora za kvar ili zastoje. [3;4]

2.5. Radarske smetnje

Autonomni automobili koriste lasere i radare za navigaciju. Laseri su postavljeni na krov, dok su
senzori postavljeni na karoseriju vozila. Princip radara radi tako $to detektuje refleksije radio
talasa od okolnih objekata. Kada je na putu, automobil ¢e neprekidno emitovati talase radio
frekvencije, koji se odbijaju od okolna vozila i druge objekte u blizini puta. Vrijeme potrebno za
refleksiju mjeri se kako bi se izracunala udaljenost izmedu automobila i objekta. Zatim se
poduzimaju odgovaraju¢e mjere na osnovu radarskih o¢itavanja. Kada se ova tehnologija koristi
za stotine vozila na putevima, hoce li automobil mo¢i razlikovati svoj (odbijeni) signal od signala
(odbijenog ili prenesenog) drugog vozila? Cak i ako je za radar dostupno vise radio-frekvencija,
vjerovatno da ¢e ovaj raspon frekvencija biti nedovoljan za sva proizvedena vozila. [4]

2.6. Problemi za kompanije

Nedostatak u tehni¢kim vjestinama: potrebe koje se zahtijevaju od radne snage sve se vise
razvijaju. Da li su zaposleni u stanju da prate korak? Kada se trazi da se popune otvorena radna
mjesta, traze se kandidati koji posjeduju ,,digitalnu spretnost™ jer razumiju i proizvodne procese
i digitalne alate koji podrzavaju te procese. Samo uz odgovarajuéu radnu snagu, poslovni modeli
¢e moci uspjesno implementirati novu tehnologiju i odrzavati poslovanje.

Osjetljivost podataka: porast tehnologije je takode doveo do sve vece zabrinutosti oko podataka i
IP privatnosti, vlasni$tva i upravljanja. Uobicajeni primjer? Za uspjeSnu implementaciju Al
algoritma, potrebni su podaci za njegovu obuku i testiranje. Da bi se to dogodilo, podaci se moraju
dijeliti. Medutim, mnoge kompanije nerado dijele svoje podatke sa tre¢im stranama koje razvijaju
rjeSenja. Nadalje, trenutne politike upravljanja podacima za internu upotrebu unutar organizacija
nisu adekvatne da podrze razmjenu podataka medu organizacijama.

Interoperabilnost: jo§ jedno znaCajno pitanje je nedostatak razdvajanja izmedu protokola,
komponenti, proizvoda i sistema. Nazalost, interoperabilnost ometa sposobnost kompanija da
inoviraju. Nadalje, budu¢i da ne mogu lako ,,zamijeniti“ jednog dobavljaca za drugog ili jedan dio
sistema za drugog, interoperabilnost takoder ograniava opcije za nadogradnju komponenti
sistema.

Sigurnost: prijetnje u smislu trenutnih ranjivosti u nastajanju u fabrici su jo$ jedan znacajan
problem. Fizicki i digitalni sistemi koji ¢ine pametne fabrike omoguéavaju interoperabilnost u
realnom vremenu — medutim, dolazi sa rizikom pro$irene povrsine napada. Kada su brojne masine
i uredaji povezani na jednu ili vise mreza u pametnoj fabrici, ranjivosti u bilo kom od tih dijelova
opreme mogu uciniti sistem ranjivim na napade. Da bi pomogle u borbi protiv ovog problema,
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kompanije treba da predvide i ranjivosti sistema preduzeca i operativne ranjivosti na nivou
masine. Kompanije nisu u potpunosti spremne da se nose sa ovim bezbjednosnim prijetnjama, a
mnoge se oslanjaju na svoju tehnologiju i dobavljace rjesenja kako bi otkrili ranjivosti.

Rukovanje rastom podataka: kako sve vise kompanija postaje zavisno od upotrebe vjeStacke
inteligencije, kompanije ¢e se suoCiti sa vise podataka koji se generiSu brzim tempom i
predstavljaju u viSe formata. Da bi prolazili kroz ove ogromne koli¢ine podataka, Al algoritmi
moraju biti laksi za razumijevanje. Nadalje, ovi algoritmi moraju biti u moguénosti kombinovati
podatke koji mogu biti razlicitih tipova i vremenskih okvira. [6]

3. OBLIKOVANJE JAVNOG MNIJENJA

Implementacija ¢etvrte industrijske revolucije uveliko pocinje, a javnost ve¢ gradi svoje misljenje
o tome. Vlada nije jedina koju programeri moraju uvjeriti. Dok mnogi ljudi ne vole voZnju, mnogi
vise vole voznju i neée biti spremni lako odustati od svoje omiljene zabave. Ne radi se samo o
uvjeravanju ljudi da odustanu od svoje strasti prema voznji, vec ih je takode potrebno uvjeriti da
je tehnologija sigurna. | dok se tehnologija pokazuje da je nevjerovatno sigurna i da pravi mnogo
manje gresaka od ljudi, ona nije sigurna 100% 1 dogodile su se nezgode. Urodeni i sveprisutni
skepticizam kako u stanovnistvu u cjelini tako i u vladama da tehnologija stvara osjecaj apatije 1
da nema potrebe za nekim ve¢im poduzimanjem sada. [5] Ovo naravno ima efekat prigusivanja
ukupnog entuzijazma i smanjenja novca koji se uliva u inovacije i tako usporava Citav razvoj
tehnologije. Sada se vidi kontrast ovoga s elektricnim vozilima, gdje investicije pristizu brzinom
munje. Oblikovanje javnog mnijenja kada su u pitanju nove tehnologije u saobra¢ajnim procesima
je nesto teze. Brojke poginulih i teSko povrijedenih su, nazalost, previsoke, samim tim javnost je
ve¢ dovoljno skepticna za sva eksperimentisanja u saobrac¢aju. Upravo zbog brojki saobracajnih
nezgoda neophodno je uticati na javno mnijenje. Mediji tu igraju jaku ulogu, pogotovo danas kada
su podrzani internetom. Javno mnijenje se sada lakse i brze formira, a lakSe se i utie na javno
mnijenje. Nije potrebno oblikovati javno mnijenje radi manipulisanja ili nesto sli¢no, potrebno je
ocuvati planetu posudenu od buduéih generacija i predati ih njima bar malo sigurniju nego $to
trenutno jeste.

4. ZAKLJUCAK

I1zazovi u algoritmima za obuku i danas su brojni za pustanje autonomnih automobila na put. Ali
takva je 1 odlucnost nasih naucnika, inzenjera i onih koji rjeSavaju probleme iz raznih disciplina.
Zajednicki napori industrije ¢e definitivno jednog dana pretvoriti autonomni automobil na putu u
stvarnost, a koristi ¢e biti ogromne. Ne samo da ¢e ustedjeti gorivo, podstaci efikasan transport i
zajednicke usluge, ve¢ ¢e pomoci i u spasavanju mnogih zivota koji se redovno gube u
saobracajnim nezgodama. MoZe se pretpostaviti da ¢e biti problema, kao Sto su: Kako ¢e ljudi
koji su se nekada oslanjali na voznju kao svoju ulogu zaradivanja novca, mo¢i da zaraduju za
zivot? Da li ¢e samovozeca vozila biti izlozena potesko¢ama koje inace ne bi bile suocene s
vozilom kojim upravljaju ljudi? Da li bi hakeri mogli da preuzmu samovoze¢a vozila i u skladu s
tim naprave haos? Sta se desava ako se vozilo kojim upravljaju ljudi sudari sa vozilom koje se
samostalno vozi?
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DIGITALNA IDENTIFIKACIJA I NIVOI BEZBEDNOSTI
ELEKTRONSKIH POTPISA

SiniSa Macan

Apstrakt: Kada se govori o Internetu, ve¢ duZe vreme se ne moze govoriti samo o tehnicko-tehnoloskom
fenomenu koji pretezno sluzi kao platforma za povezivanje akademske zajednici, za video igrice ili razmenu
elektronskih dokumenata i poruka. Internet je uveliko prevazisao domen tehnickih reSenja i postao globalna
arena za poslovanje, za posredovanje u razmeni roba i usluga, za socijalno povezivanje, rezervacije
putovanja, organizovanje biznisa, ucenje. Ukratko, sajber prostor je u potpunosti integrisan sa realnim
prostorom.

U realnom prostoru je sustinski bitno da se zna sa kim covek posluje i sa kom je u kontaktu, tako da je jedan
od velikih izazova sa kojima se suocava Internet ili sajber prostor upravo pouzdana identifikacija, odnosno
potvrda veze stvarnog identiteta i identiteta koji se pojavljuje u sajber prostoru. Kod elektronske trgovine i
elektronskog poslovanja kreditna kartica je instrument bezgotovinskog placanja, ali se, istovremeno, moze
posmatrati i kao instrument potvrde identiteta. Interakcije u sajber prostoru, prirodno, kao i u realnom
prostoru, Cesto zahtevaju potvrdu identiteta. Intenzivan razvoj globalne mreze, te transfer poslovnih,
socijalnih i drugih aktivnosti na Internet doveo je do potrebe kreiranja tehnickih i pravnih rjesenja koji
omogucavaju pouzdanu i zakonitu digitalnu identifikaciju u sajber prostoru.

Zakonska regulativa kojom se oblikuju i uspostavljaju sistemi elektronske identifikacije se razvija paralelno
sa razvojem Interneta. Evropska unija je, jos 1999 godine usvojila regulativu vezanu za digitalne potpise.
Kreirani su sistemi bazirani na kriptografiji i infrastrukturi javnih i privamih kljuceva. Globalnost Interneta
i sve veca potreba za razvojem elektronskih usluga izmedu razlicitih drzava je, prirodno, vodila ka uspostavi
pravne regulative i tehnickih standarda koji ¢e omoguciti prepoznavanje elektronskih potpisa i usluga
poverenja izmedu razlicitih drzava. Tako je je 2014 godine usvojena Uredba o elektronskoj identifikaciji i
uslugama poverenja za elektronske transakcije na unuzrasnjem tristu broj 910/14, nazvana eIDAS. Kod
identifikacije u realnom svetu je, najcesce je dovoljno da se pojedinac svojerucno potpise. Medutim, za
kupoprodajne transakcije vecih vrednosti se zahteva notarska obrada ugovora. Analogno ovakvim
primerima, upravo je eIDAS regulativa prepoznala razlicite nivoe identifikacije. U okviru rada su su
obradeni nivoi elektronske identifikacije, uz osvrt na praksu i zakonodavstvo u Republici Srpskoj i BiH.

Abstract: Internet is not anymore only technological phenomenon or platform for connecting the academic
community or service for video games or service for exchange of electronic documents and messages. The
Internet has greatly surpassed the domain of technical solutions and has become a global arena for business,
for mediation in the exchange of goods and services, for social connection, travel reservations, business
organization, learning, etc. Shortly speaking, cyberspace is fully integrated with real space.

In the real world, it is essential to know who you are dealing with and with whom you are in contact. One of
the big challenges facing the Internet or cyberspace is precisely the reliable identification, that is, the
confirmation of the connection between the real identity and the identity that appears in cyberspace. space.
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In e-commerce and e-business, a credit card is a non-cash payment instrument, but at the same time, it can
also be seen as an identity confirmation instrument. Interactions in cyberspace, naturally, as well as in real
space, often require confirmation of identity. The intensive development of the global network, and the
transfer of business, social and other activities on the Internet led to the creation of technical and legal
solutions that enable reliable and legal digital identification in cyberspace.

The legal regulations that shape and establish electronic identification systems are developing in parallel
with the development of the Internet. In 1999, the European Union adopted regulations related to digital
signatures. Systems based on cryptography and of public keys infrastructure were created. The global nature
of the Internet and the growing need for the development of electronic services between different countries
naturally led to the establishment of legal regulations and technical standards that will enable the recognition
of electronic signatures and trust services between different countries. Thus, in 2014, the Regulation on
electronic identification and trust services for electronic transactions on the internal market number 910/14,
called eIDAS, was adopted. For identification in the real world, it is usually sufficient to sign individually by
hand. However, for purchase and sale transactions of larger values, notarization of the contract is required.
Analogous to these examples, the eIDAS regulation recognized different levels of identification. Within the
framework of the paper, the levels of electronic identification were processed, with reference to practice and
legislation in the Republic of Srpska and Bosnia and Herzegovina.

Key words: Qualified digital signature, trust service, elDAS, conformity assessment

1. UVOD

Razvoj Interneta i kreiranje specificnog, tehnicko-tehnoloskog univerzima nazvanog sajber
prostor je dao potpuno novu dimenziju poslovanju, socijalnom Zivotu, obrazovanju i svim
aspektima Covekovog postojanja u savremenom svetu. Razvoj informaciono-komunikacionih
tehnologija je u potpunosti izmenio nacine ugovaranja, te razmena roba, usluga i kapitala. Samo
u drugoj dekadi dvadeset prvog veka obim maloprodaje putem elektronske trgovine se povec¢ao
3,2 puta, pri éemu je globalni obim elektronske trgovine u 2014. godini iznosio 1336 milijardi
americkih dolara, u 2020. godini je iznosio 4280 milijardi ameri¢kih dolaral, a projektovim
trendom rasta se u 2023. godini oéekuje 5900 milijardi dolara.

Veliki broj socijalnih aktivnosti je dobio potpuno novu dimenziju razvojem Interneta, dok je
sajber prostor najveca zajednica ljudi na planeti sa ukupnim udelom od cca 60% ukupne
populacije. Naime, u januaru 2020. godine na Zemlji je zivelo 7.75 milijardi ljudi, od ¢ega 4.54
milijarde stanovnika koristi Internet ili sajber prostora.?, §to je prikazano na slici 1, uz trend rasta
udela korisnika Interneta u odnosu na ukupan broj stanovnika na Zemlji. Poredenja radi, U 2020.
godini je Kini, kao najmnogoljudnija drzava sa svoje 1,4 milijarde stanovnika uéestvovala sa 18%
u ukupnom broju stanovnika na zemljis.

Nesporno je da sajber prostor kao nematerijalni prostor koji ne poznaje granice drzava, ¢ini
najvecu zajednicu ljudi i da prevazilazi granice pojedina¢nih zemalja, pri ¢emu je globalan u
punom smislu te reci.

1 https://www.statista.com/statistics/379046/worldwide-retail-e-commerce-sales/, uvid izvrSen dana
28.8.2022 godine

2 https://datareportal.com/reports/digital-2020-global-digital-overview, uvid izvrSen 28.8.2022.
godine

3 https://www.worldometers.info/world-population/china-population/, uvid izvrSen 28.8.2022. godine
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Poseban fenomen u sajber prostoru predstavljaju drustvene mreze. Na slici 2 prikazan je porast
korisnika drustvenih mreza u periodu 2012 — 2020. godina. Sajber prostora omogucava
poslovanje i socijalni Zivot, ali istovremeno se u ovom prostoru de$avaju kriminalne radnje,
organizuju i vrie nasilja, pljacke, nelegalna trgovina, zloupotreba dece, nelegalna pornografija. U
svakom slucaju, zajednica u sajber prostoru je najverniji model realnog Zivota, pri ¢emu se
ogroman broj podataka na Internetu nalazi u delu sajber prostora koji je nazvan ,,duboki web,
Ovaj deo sajber prostora nije mapiran sa standardnim Internet pretraziva¢ima. U okviru dubokog
web se isti¢e ,tamni web“® u kome se obavlja veliki broj kriminalnih aktivnosti. Standardni
softveri za pristup Internetu kakvi su Chrome, Firefox, Edge ne mogu da se Koriste za pristup
dubokom webu i tamnom webu, te se koristi Tor®.

Procenat korisnika interneta
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Slika 11: Korisnici Interneta u ukupnoj populaciji’

Duboki web se razlikuje od tamnog weba, posto tamni web jeste zastiCena i kriptovana mreza
koja stiti svoje korisnike i kojoj se pristupa preko Tora. Duboki web su podaci koji prosto nisu
dostupni preko standardnih web pretrazivaca. Ovakvi tehnoloski koncepti su razvijeni kako bi se
prikrili identiteti, analogno ¢injenici da se u realnom svetu za kriminalne radnje prikrivaju lica
izvrsilaca. Tamni i duboki web su pomenuti kao fenomeni koji pokazuju potrebu za sistemskim
regulisanjem pitanja digitalnog identiteta i usluga koje su dostupne putem sajber prostora. U
pravom smislu rijeci Internet je globalni fenomen u kome se svaki od pojedinaca iz realnog sveta
pojavljuje sa svojim digitalnim identitetom. Veze izmedu realnog sveta sa jedne strane i Interneta,
odnosno sajber prostora sa druge strane su neraskidive, a sajber prostor je integralni deo ljudske

4 deep web, engl.

5 dark web, engl.

6 Pretraziva¢ razvijen od strane US Navy koji koristi ,,Onion® rutiranje implementirano enkripcijom u
aplikativnom sloju TCP/IP modela TOR - The Onion Router.

7 SiniSa Macan, Sajber pravo i pravni aspekti sajber prostora, Apeiron, 2022. godine
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zajednice. Sa aspekta zastite prava i zakonitosti, izuzetno bitno je da se uspostavi nedvosmislena
relacija izmedu stvarnog i digitalnog identiteta, posebno u domenu poslovanja, ali i kod upotrebe
drustvenih mreza.

Kod pominjanja digitalnog identiteta asocijacija je na kvalifikovanim certifikatima, digitalnim
potpisima, kriptografiji ili dvofaktorskoj identifikaciji. Elektronske kartice sa ¢ipovima ili tokeni,
kao i dvofaktorska autentikacija se razvijaju i konstantno povolj$avaju kako bi se smanjili rizici
od zloupotrebe digitalnog identiteta.

U okviru ovog rada ¢e se obraditi pravno i legalno prepoznati modeli digitalne identifikacije u
Evropskoj uniji, ali i u Bosni i Hercegovini. Posebno ¢e se analizirati analogija izmedu
identifikacije u realnom zivotu i moguénosti koje se mogu koristiti u digitalnom svetu.
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Slika 12: Broj korisnika drustvenih mreza®

2. DIGITALNI IDENTITETI I DIGITALNE USLUGE

U uvodnom poglavlju su prezentovani pokazatelji o broju korisnika Interneta i drustvenih mreza,
te pokazana realna potreba za uvodenjem zakonskih pravila u postupke digitalne identifikacije.
Svaki korisnik Internta se javlja kao moguci konzument razlicitih usluga koje mogu biti dostupne
putem sajber prostora. Prirodno, razvoj Interneta je transformisao nacin poslovanja, tako da se
elektronsko poslovanije i trgovina promovisu i stavljaju u vrh prioriteta kompanija, ali i drzava.
Reforme sprovedene na prostoru Evropske unije su znacajno transformisale zakonodavstvo kojim
se regulise identifikacija pojedinaca. Uvedeni su koncepti elektronskih dokumenta i digitalnih
potpisa kojima se, prevashodno povecava bezbednost u vrSenju elektronskih transakcija.
Transformacije zakonodavstva Evropske unije u oblasti identiteta su se deSavale shodno nau¢no-

8 Sinisa Macan, Sajber pravo i pravni aspekti sajber prostora, Apeiron, 2022. godine
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tehnologkom razvoju u skladu sa Ugovorom o funkcionisanju Evropske unije®. Sustinski je bitno
da novine koje se uvode jesu proizvod naucnog istrazivanja, te kao takve da sluze celokupnom
Covelanstvu. Trziste digitalnih usluga, socijalne mreze na Internetu, te druge aktivnosti koje se
ostvaruju u sajber prostoru zahtevaju posebnu paznju, prevashodno u domenu identifikacije
pojedinaca koji se pojavljuju kao konzumenti elektronskih transakcija. ,,Sajber prostor je nefizic¢ki
prostor u kome, prema trenutnom vazeéem zakonodavstvu, ne postoje nacionalne granice i
uspostavljaju se nova pravila, bazirana na tehni¢kim moguénostima racunarskih sistema‘C.
,.Sajber prostor je nova vrsta prostora koji se sastoji od Interneta, World Wide Web*!, odnosno
osnovne infrastrukture i informacija o internetu i WWW, nakon poznatih i tradicionalnih Cetiri
vrste prostora: kopno, more (okean), vazdusni prostor (atmosferski prostor, ili unutrasnji prostor)
i svemir. Sajber prostor je zapravo peti prostor u kome savremeni covjek zivi, radi, igra se i
posluje.«?

Upravo je razvoj Interneta u drugoj polovini dvadesetog veka, a posebno od pocetka
dvadesetprvog veka doveo do potrebe za pouzdanom identifikacijom kod pristupa mrezi, te
kori$¢enju raunara, tableta ili smart uredaja kod koristenja dostupnih usluga. Na samom Kraju
dvadesetog veka Evropska zajednica je usvojila prvu direktivu koja se bavi digitalnim
identitetima, odnosno digitalnim potpisima®3. Visegodisnja primena ove Direktive je dovela do
potrebe reforme propisa i usvajanja Uredbe o elektronskoj identifikaciji i uslugama povjerenja za
elektronske transakcije na unutra$njem trzi$tu Evropske unije broj 910/14 (u daljem tekstu:
elDAS).

Kljucne novine elDAS Uredbe se ticu interoperabilnosti 1 prepoznavanja digitalne identifikacije
izmedu zemalja Clanica EU, §to je postignuto mehanizmima standardizacije i akreditacije
pruzalaca usluga poverenja, odnosno pruzalaca usluga digitalne identifikacije. Kroz postupak
akreditacije se utvrduje da li svaki pruzalac usluge poverenja, odnosno certifikaciono telu
zadovoljava minimalne tehnicke uslove definisane standardima i preporukama, odnosno da li
poseduje adekvatnu opremu, kriptografske mehanizme, te uslove rada za pruzanje usluga
akreditacije*. Postupak akreditacije se provodi na unificiran, na¢in®®, shodno istim postupcima,
$to garantuje ujednacene uslove na cijeloj teritoriji Evropske Unije.

9 Clan 114 Ugovora o funkcionisanju Evropske Unije navodi u stavu 3: ,,Komisija, u svojim
predlozima iz stava 1 koji se odnose na zdravlje, bezbednost, zastitu zivotne sredine i zastitu
potrosaca, uzima za polaznu osnovu visoki nivo zastite, naroc¢ito vode¢i racuna o svakom novom
razvoju zasnovanom na naucnim ¢injenicama. I Evropski parlament i Savet, u okviru svojih
nadleznosti, teze postizanju ovog cilja.

10 Macan, S. (Juli 2020). Procjena uskladenosti u postupku primjene zakona o digitalnom potpisu
Republike Srpske i usaglasenost sa eIDAS regulativom. Banja Luka: Godi$njak Fakulteta
pravnih nauka, broj 10, UDC: 340.132.6:349.412, pp. 241-255.

11 World Wide Web — usluga interneta koja se najcesce koristi i koja omogucéava pristup
dokumentima putem linkova i otvaranjem novih stranica, skraéeno WWW. U osnovi, to je mreza
stranica koje su povezane

12 Song,Y.Y. (2019). Cybercryptography: Applicable Cryptography for Cyberspace Security

13 Direktiva 1999/93/EZ Evropskog parlamenta i Savjeta od 13. decembra 1999. o okviru Unije za
elektronske potpise.

14 U Odjeljku 2, eIDAS Uredbe broj 910/14 definisana je obaveza provere uskladenosti, koju
zahtjeva Nadzorno telo.

15 Uredba (EZ) br. 765/2008 o utvrdivanju zahteva za akreditaciju i za nadzor trziSta u odnosu na
stavljanje proizvoda na trziste

142 ITeO



XIV medunaroni nau¢no-stru¢ni skup Informacione Tehnologije za e-Obrazovanje

Sa aspekta usluge digitalne identifikacije, Uredba 910/14 je prepoznala i definisala odredene nivoe
bezbednosti, odnosno postupke kojima se utvrduje pravna snaga usluge poverenja elektronske
identifikacije, odnosno digitalnog potpisa’®.

Bosna i Hercegovina, odnosno Republika Srpska imaju pravnu obavezu da uskladuju svoje
zakonodavstvo sa zakonodavstvom Evropske unije, shodno Sporazumu o stabilizaciji i
pridruzivanju koji je stupio na snagu 1. juna 2015. godine.!” Ovaj Sporazuma je pravno
obavezujuéi u Bosni i Hercegovini i u Republici Srpskoj, tako da postoji obaveza uskladivanja
propisa u BiH sa propisima Evropske unije*® ukljucujuéi i pruzanje usluga poverenja i digitalne
identifikacije.

Dalje u radu se obraduju nivoi bezbednosti elektronske identifikacije, uz pregled stanja u
Republici Srpskoj i Bosni i Hercegovini. IstraZivanje se vrsilo kroz analizu zakonskih propisa i
praksi koje se primenjuju.

3. NIVOI POUZDANOSTI I BEZBEDNOSTI KOD UTVRDIVANJA
DIGITALNOG IDENTITETA

Usluga elektronske identifikacije®® i elektronskih potpisa?® omoguéava pouzdanu identifikaciju
prilikom pristupa servisima koji su dostupni u sajber prostoru, pri ¢emu se kroz pravno regulisanje
usluga poverenja omogucava sledeée: 2*:

e Utvrdivanje uslova pod kojima drzave ¢lanice priznaju sredstva
elektronske identifikacije fizickih i pravnih lica koja su obuhvacena
prijavljenim sistemom druge drzave ¢lanice,

e Utvrduju se pravila za usluge poverenja, posebno za -elektronske
transakcije,

e Uspostavlja se pravni okvir za elektronske potpise, elektronske pecate,
elektronske vremenske Zigove, elektronske dokumente, usluge elektronske

16 Shodno ¢lanu 3. eIDAS-a, digitalni potpis se definiSe se kao “podaci u elektronskom obliku koji se
prilazu ili logic¢ki povezuju s drugim podacima u elektronskom obliku i koje potpisnik koristi za
potpisivanje”

17 https://www.dei.gov.ba/bs/stabilization-agreement, uvid izvrSen dana 28.9.2022. godine

18 Clan 70, stav (1) Sporazuma o stabilizaciji i pridruZivanju izmedu Bosne i Hercegovine i Evropske
Unije glasi: ,,1. Strane priznaju vaznost uskladivanja postojeceg zakonodavstva Bosne i
Hercegovine sa zakonodavstvom Unije, kao i njegovog efikasnog provodenja. Bosna i
Hercegovina ¢e nastojati osigurati postepeno uskladivanje svojih postojecih zakona i buduéeg
zakonodavstva s pravnom tekovinom (acquisem) Unije. Bosna i Hercegovina ¢e osigurati
propisnu primenu i provodenje postojeéeg i buduceg zakonodavstva.*

19 Elektronska identifikacija je postupak koristenja licnim identifikacionim podacima u elektronskom
obliku koji nesporno predstavljaju fizicko ili pravno lice ili fizicko lice odgovorno u pravnom
licu, prema eIDAS

20 Elektronski potpis predstavljaju podaci u elektronskom obliku koji su pridruzeni ili su logicki
povezani s drugim podacima u elektronskom obliku i koje potpisnik koristi za potpisivanje,
prema eIDAS

21 Macan, S., Karan, S. (Juli 2019). Ustavnopravni osnov primjene EU uredbe o elektronskoj
identifikaciji i uslugama povjerenja u Republici Srpskoj. Banja Luka: Godi$njak Fakulteta
pravnih nauka, broj 9, UDC: 004.738.5:339]:338.1(4-672EU), pp. 160-175.
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preporucene dostave i usluge certificiranja za autentikaciju mreznih

stranica.
Razvoj Interneta i rast broja korisnika i usluga koje su moguce putem ovih tehnologija
generisao je potrebu za identifikacijom korisnika. S obzirom da je sajber prostor
nematerijalni prostor, te da se preko sredstava informaciono-komunikacionih tehnologija
pristupa ovom prostoru, neophodno je stvoriti takve uslove koji smanjuju rizik od laznog i
nepouzdanog predstavljanja, odnosno povecavaju poverenje u digitalni identitet i vezu sa
stvarnim identitetom.
Kod obavljanja aktivnosti u realnom svetu, nekada je dovoljno da se pojedinac samo pojavi
i trazi odredenu robu ili uslugu bez potrebe za identifikacijom. Nekad se zahteva da se
pojedinac potpise i potvrdi svoj identitet, a odredene situacije zahtevaju prisustvo treée strane
koja je, najcesce, ovlastena od strane drzave da potvrdi transakciju i identitet pojedinca. Kod
podnoSenja zahteva za prijavu poreza ili trazenje potvrde o zdravstvenom stanju, dovoljno je
da pojedinac pokaze li¢ni dokument i da se potpise. Kod zakljuéenje kupoprodajnih ugovora
vec¢ih vrednosti, prodaja nekretnina ili auta, prepisivanje i prodaji biznisa, potrebno je da se
identitet potvrdi liénim dokumentom, a notar overava takvu transakciju. Realni svet,
nesporno, prepoznaje razlicite nivoe identifikacije. Analogno tome, u digitalnom prostoru se
preneo model iz realnog sveta. Tako su elDAS Uredbom?? utvrdeni sledeéi nivoi
identifikacije u zavisnosti od o¢ekivanog i potrebnog nivoa bezbednosti u pouzdanosti®®:

1. Nizak nivo bezbednosti?*

2. Znatajan nivo bezbednosti?®

22 U preambuli 16 eIDAS regulative se ve¢ govori o nivoima identifikacije: ,,Nivo osiguranja
identiteta trebale bi oznacivati stepen pouzdanosti u sredstva elektronske identifikacije pri
utvrdivanju identiteta pojedinca, te na taj nacin osigurati da pojedinac koja se predstavlja pod
odredenim identitetom stvarno jest pojedinac kome je taj identitet dodeljen. Nivo bezbednosti
zavisi od stepena pouzdanosti koji sredstvo elektronske identifikacije pruza u odnosu na trazeni
ili utvrdeni identitet pojedinca uzimajuéi u obzir postupke (na primer dokazivanje identiteta i
verifikaciju te autentikaciju), aktivnosti upravljanja (na primer organ koje izdaje sredstva
elektronske identifikacije i postupak izdavanja takvih sredstava) i provedene tehnicke kontrole.
Postoje razli¢ite tehnicke definicije i opisi nivoa bezbednosti koje su posljedica pilot-istrazivanja
finansiranih sredstvima Unije, kao i normiranja i medunarodnih aktivnosti. Posebno, opsezni
pilot-projekti STORK i ISO 29115 odnose se, izmedu ostalog, na nivoe 2, 3 i 4, o ¢emu bi trebalo
voditi u najve¢oj mogucoj meri rac¢una pri odredivanju minimalnih tehnickih zahteva, normi i
postupaka za nizak, znacajan i visok nivo bezbednosti u smislu ove eIDAS, osiguravajuci pri
tome doslednu primenu eIDAS, posebno u pogledu visokog nivoa bezbednosti koja se odnosi na
dokazivanje identiteta za izdavanje kvalifikovanih certifikata. Utvrdeni zahtevi trebali bi biti
tehnoloski neutralni. Neophodne bezbedonosne zahteve trebalo bi biti moguce ispuniti primenom
razli¢itih tehnologija.

23 Clan 8 stav (2) eIDAS

24 Clan 8 stav (2) tatka a) eIDAS: ,.nizak nivo bezbednosti odnosi se na sredstva elektronske
identifikacije u kontekstu sistema elektronske identifikacije, koja pruza ogranicen stepen
pouzdanosti u odnosu na trazeni ili utvrdeni identitet pojedinca, te se upucuje na tehnicke
specifikacije, norme i povezane postupke, ukljuéujuci tehni¢ke kontrole ¢ija je svrha smanjenje
rizika zloupotrebe ili promene identiteta“

25 Clan 8 stav (2) tatka b) eIDAS: ,,znagajan nivo bezbednosti se odnosi na sredstva elektronske
identifikacije u kontekstu sistema elektronske identifikacije, koja pruza znacajan stepen
pouzdanosti u odnosu na trazeni ili utvrdeni identitet pojedinca, te se upucuje na tehnicke
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3. Visok nivo bezbednosti®
Elektronski potpis predstavlja ,,podatke u elektronskom obliku koji se prilazu ili logicki
povezuju s drugim podacima u elektronskom obliku i koje potpisnik Kkoristi za
potpisivanje“?’. Svaki potpis u elektronskoj poruci zadovoljava navedenu definiciju
elektronskog potpisa, medutim nivoi bezbednosti sredstava elektronske identifikacije
defini$u razli¢itu pravnu snagu, te se utvrduju sledece vrste elektronskih potpisa:

1. Jednostavne elektronske potpise?®, koji predstavljaju hilo koji potpis u digitalnom
obliku, kao S$to je potpis elektronske poste. Ovakav potpis nema nikakvu pravnu
tezinu i moze se posmatrati analogno situaciji iz realnog svijeta u kome pojedinac
izvrsi svoje predstavljanje bez pruzanja ikakvih dokaza.

2. Napredne elektronske potpise?, potpise kojim se moZe napraviti veza sa stvarnim
identitetom. Jedinstven je za stvarnog korisnika, medutim nema pravnu snagu. Cesta
tehni¢ka rjeSenja su vezana za upotrebu biometrijskih podataka kod identifikacije
ili kod identifikacije korisnika koris¢enjem nekih autentikacionih

3. Kvalifikovani elektronski potpis® je napredni elektronski potpis koji se kreira na
kvalifikovanim sredstvima za izradu potpisa i kvalifikovanom certifikatu. Ima istu
snagu kao svojeruCan ovjeren potpis pojedinca. Kvalifikovanim elektronskim
potpisom povecava se nivo sigurnosti u odnosu na napredni elektronski potpis
imajuci u vidu da je certifikat izdat od tela koje je proslo postupak akreditacije i
dobilo neophodne dozvole od strane organa vlasti. U postupku akreditacije izvrSena
provera uskladenosti®!, te je potvrdena tehnitka ispravnost i sigurnost opreme i
postupaka od strane Nadzornih tela®? zemlje ¢lanice.

specifikacije, norme i povezane postupke, ukljucujuéi tehnicke kontrole ¢ija je svrha smanjenje
rizika zloupotrebe ili promene identiteta“

26 Clan 8 stav (2) tacka c) eIDAS: ,,visok nivo bezbednosti se odnosi na sredstva elektronske
identifikacije u kontekstu sistema elektronske identifikacije, koja pruza visi stepen pouzdanosti u
odnosu na trazeni ili utvrdeni identitet pojedinca, te se upucéuje na tehnicke specifikacije, norme i
povezane postupke, ukljucujuci tehnicke kontrole ¢ija je svrha smanjenje rizika zloupotrebe ili
promene identiteta“

27 Clan 3 eIDAS Uredbe

28 Simple Electronic Signature (SES)

29 Advanced Electronic Signature (AdES)

30 Qualified Electronic Signature (QES)

31 U ¢lanu 17 stav (4) tacka e) eIDAS je navedeno da je zadatak nadzornih tela: obavljanje revizija ili
zahtevanje od tela za procenu uskladenosti da provede procenu uskladenosti kvalificiranih
pruzatelja usluga poverenja u skladu s ¢lanom 20. stav 2. eIDAS;

32 eIDAS regulativom je definisana obaveza uspostavljanja Nadzornih organa ¢ija je uloga, shodno
¢lanu 17 stav (3) uredbe sledeca: (a) da nadzire kvalifikovane pruzaoce usluga poverenja s
poslovnim sediStem na podruciju drzave ¢lanice koja ga odreduje kako bi se osiguralo, putem
prethodnih (ex ante) i naknadnih (ex post) aktivnosti nadzora, da ti kvalifikovani pruzaoci usluga
poverenja i kvalifikovane usluge poverenja koje oni pruzaju ispunjavaju zahteve utvrdene u ovoj
Uredbi; (b) da, prema potrebi, preduzima mere u odnosu na nekvalifikovane pruzaoce usluga
poverenja s poslovnim sedistem na podruciju drZzave ¢lanice koja ga odreduje, putem naknadnih
(ex post) aktivnosti nadzora, kada primi obavestenje da ti nekvalifikovani pruzaoci usluga
poverenja ili usluge poverenja koje oni pruzaju navodno ne ispunjavaju zahteve utvrdene u
eIDAS.
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Elektronske usluge mogu biti dostupne, ali ocekivani nivo pouzdanosti, vrednosti ili zaStite
omogucava identifikaciju razli¢itih nivoa bezbednosti, upravo kako je modelovano u realnom
svetu. Najveci nivo poverenja imaju kvalifikovani digitalni potpisi. Pravna lica koja izdaju
kvalifikovane digitalne potpise moraju da zadovolje jasne i precizne tehnicke kriterijume®,
te da poseduju opremu koja omogucava i garantuje kvalitetnu i potpuno pouzdanu
identifikaciju. Od pruzaoca ovakvih usluga poverenja se o¢ekuje da garantuju za sigurnost
svoji odluka, pa ¢ak i da su osigurani za eventualne $tete3*. Proveru uskladenosti, odnosno
proveru da li CA tela® obavljaju svoju aktivnosti shodno propisima vrie ovlaStena
akreditaciona tela®® koja utvrduju da li su ispunjeni svi uslovi da se digitalni certifikati koje
izdaju ovlastena pravna lica (CA tela) mogu smatrati pouzdanim kako bi izdavli
kvalifikovane digitalne certifikate.

Provedenim procesom akreditacije se utvrduje da li su ispunjeni odredeni uslovi, te se javlja
razlika izmedu naprednih digitalnih potpisa i kvalifikovanih digitalnih potpisa. Cesto
napredni i kvalifikovani digitalni potpisi koriste slicna tehnoloSka reSenja, medutim
kvalifikovani digitalni potpis su prosli dodatne provere od strane ovlaStenih laboratorija i
potpisi izdati na akreditovanim i proverenim uredajima imaju identi¢nu pravnu snagu kao
svojerucni potpisi i mogu se koristiti u bilo kakvim digitalnim transakcijama, sa punom
pravnom snagom.

Napredni digitalni potpisi se mogu koristiti da se podigne nivo poverenja izmedu pravnih
subjekata kod elektronskog poslovanja. Napredne digitalne potpise je moguée koristiti za
pruzanje usluga koje su veoma cCeste, kao §to je podnosenje odredenih zahteva kod organa
uprave koje imaju manju vrednost ili pravnu snagu, kod razmene odredene poslovne
dokumentacije i slicno. Regulatorna tela svake drzave propisuju uslove koje bi mogli da
ispunjavaju pravni subjekti koji izdaju napredne digitalne potpise. Cesti su pruzaoci ovakvih

33 Pravilnik o tehnicko-tehnoloskim postpucima za izradu kvalifikovanog elektronskog potpisa i
drugih usluga poverenja i merama zastite elektronskog potpisa i drugih usluga poverenja
("Sluzbeni glasnik Republike Srpske", br. 78/2016) je primer akta kojim su definisani kriterijumi
koje moraju da zadovolje pruzaoci usluga poverenja.

34 Zakon o elektronskom potpisu ("Sluzbeni glasnik Republike Srpske" br. 106/15 i 83/19) u ¢lanu 19
definiSe obavezu osiguranja od Stete koja moZe nastati zbog neadekvatnog vrSenja funkcije CA
tela od strane pravnog lica

35 Zakon o elektronskom potpisu ("Sluzbeni glasnik Republike Srpske" br. 106/15 i 83/19) u ¢lanu 2
stav (1) tacka 9. definiSe ,,certifikaciono telo — pravno lice, odnosno samostalni preduzetnik koji
je registrovan i koji obavlja poslove u skladu sa Zakonom o zanatsko-preduzetni¢koj delatnosti,
koje izdaje elektronske certifikate ili pruza druge usluge koje su u vezi sa elektronskim
potpisima“. Certifikaciono telo je prevedeno sa engleskog Certification Authority — CA. CA telo
je, u smislu eIDAS regulative pruzalac usluge poverenja digitalne identifikacije.

36 U preambuli 15 Uredbe (EZ) br. 765/2008 o utvrdivanju zahteva za akreditaciju i za nadzor trzista
se navodi: ,,Jmajuéi u vidu da je svrha akreditacije osigurati adekvatnu izjavu o osposobljenosti
odredenog pravnog lica za izvodenje aktivnosti vezanih za procenu uskladenosti, drzave ¢lanice
ne trebaju imati viSe od jednog akreditacionog tela i trebaju osigurati da to telo bude
organizovano tako da se garantuje objektivnost i nepristranost njegovih delatnosti. Pomenuta
drzavna akreditaciona tela trebaju delovati nezavisno od komercijalne delatnosti procene
uskladenosti. Zbog toga je potrebno predvideti da drzave ¢lanice osiguraju da se smatra da
drzavna akreditaciona tela u vr$enju svojih aktivnosti provode javna ovlastenja bez obzira na
njihov pravni status.*
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usluga banke, osiguravajuce kuce ili drugi pravni subjekti koji poseduju podatke o gradanima
i koji su ih prikupili na pouzdan nagin®’.

4. DIGITALNA IDENTIFIKACIJA U REPUBLICI SRPSKOJ

Usluge poverenje i elektronske identifikacije, prirodno, razvijaju se i na prostoru Bosne i
Hercegovine i Republike Srpske, najvise u sklopu preuzetih obaveza vezanih za evropske
integracije. Razvoj i upotreba ovakvih usluga nije na zadovoljavaju¢em nivou i, nesporno je, da
se privredi i gradanima moraju ponuditi moguénosti za poslovanje u sajber prostoru bar kao u
zemljama okruZenja.

Republika Srpska je usvojila Zakon o elektronskom potpisu®, kojim su uvedeni mehanizmi iz
elDAS uredbe. Zakonom o elektronskom potpisu Republike Srpske, definisan je pojam
elektronskog dokumenta®®, kvalifikovanog elektronskog potpisa*, kao i pojmovi koji su vezani
za usluge povjerenja, kao $to su kvalifikovani elektronski pe¢at*!, kvalifikovana elektronska
dostava®?. Uveden je pojam dokumentacione osobine®® $to je jedan od osnovnih uslova za
verodostojnost i validnost elektronskog dokumenta. Pravnu validnost elektronskog dokumenta se
utvrduje kvalifikovanim elektronskim potpisom, pri ¢emu, kvalifikovani elektronski potpis ima
identi¢nu pravnu snagu kao svojeru¢an potpis i pe¢at*4.

Usluge poverenja nisu dovoljno razradene, a uvidom na portalu Vlade Republike Srpske nije
moguce pristupiti podacima iz registra kvalifikvanih CA tela, odnosno registar kvalifikovanih

37 U Hrvatskoj se, npr na stranici https://nias.gov.hr/Authentication/Step2, nalazi veliki broj banaka,
medu kojima su Erste banka, Zagrebacka banka, OTP banka, Istarska banka, Zavod zdravstvenog
osiguranja i drugi, koji pruzaju usluge napredne elektronske identifikacije uvid izvrSen dana
29.8.2022. godine

38 Zakonom o elektronskom potpisu Republike Srpske (Sluzbeni glasnik Republike Srpske 106/15 i
83/19)

39 Zakonom o elektronskom potpisu Republike Srpske, ¢lanom 2 stav (1) tacka 1) je definisano:
,elektronski dokument — jednoobrazno povezan celovit skup podataka koji su elektronski
oblikovani (izradeni pomocu racunara i drugih elektronskih uredaja), poslani, primljeni ili
sacuvani na elektronskom, magnetnom, optickom ili drugom mediju, i koji sadrzi osobine kojima
se utvrduje autor, utvrduje vjerodostojnost sadrzaja, te dokazuje vrijeme kada je dokument
sacinjen‘

40 Zakonom o elektronskom potpisu Republike Srpske, ¢lanom 4 definiSe kvalifikovani elektronski
potpis.

41 Zakonom o elektronskom potpisu Republike Srpske, ¢lanom 2 stav (1) tacka 12) je definisano:
,elektronski pecat koji je kreiran pomocu sredstva za izradu kvalifikovanog elektronskog pecata i
koji se zasniva na kvalifikovanom certifikatu za elektronski pecat™

42 Zakonom o elektronskom potpisu Republike Srpske, u poglavlju IVa definiSe preporu¢enu
elektronsku dostavu.

43 Zakonom o elektronskom dokumentu Republike Srpske (Sluzbeni glasnik Republike Srpske
106/15), ¢lanom 3 stav (1) tacka 2) definisan je pojam dokumentaciona osobina — ,,obavezni
skup podataka, poput elektronskog potpisa, vremena izrade, naziva autora i drugih, koji se
ugraduju u elektronski dokument radi ocuvanja vjerodostojnosti, cjelovitosti i valjanosti kroz
period utvrden zakonom i drugim propisima“

44 Zakonom o elektronskom potpisu Republike Srpske, ¢lanom 5 definise: ,,Kvalifikovani elektronski
potpis u odnosu na podatke u elektronskom obliku ima istu pravnu snagu kao i svojeruéni potpis,
odnosno svojerucni potpis i pecat, u odnosu na podatke u papirnom obliku.*
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pruzaoca usluga poverenja digitalne identifikacije*. Istovremeno, na istom protalu postoji
Hregistar certifikacionih tela“. Zakon Republike Srpske u delu digitalne identifikacije nije u
potpunosti uskladen sa el DAS uredbom, te ne razraduje $eme digitalne identifikacije. Zakonom je
definisano da ,,certifikaciono telo koje izdaje nekvalifikovane elektronske certifikate ne treba
posebnu dozvolu za obavljanje usluga‘“® U zakonodavstvu Republike Srpske je potpuno definisan
kvalifikovani digitalni potpis, te uslovi za pruzanje usluga poverenja digitalne identifikacije.
Nekvalifikovani digitalni potpis je analogan sa naprednim digitalnim potpisom u elDAS
zakonodavstvu. Potrebno je da se u Republici Srpskoj preciziraju uslovi za pruZzanje usluga
digitalne identifikacije nekvalifikovanim digitalnim potpisom, te da se definiSu usluge koje je
moguce pruzati uz upotrebu ovakvog potpisa. Usluge mogu da pruzaju organi javne uprave, ali i
poslovni subjekti uz precizne i jasne uslove. Trenutno se u registru CA tela nalazi upisana tri
pravna subjekta u Republici Srpskoj*’

5. ZAKLJUCAK

Broj korisnika usluga sajber prostora, ali i raznovrsnost usluga koje je mogucée dobiti u ovom
prostoru zahteva povecanje sigurnosti i pouzdanosti u digitalne identitete koji se pojavljuju na
globalnoj mrezi. Ovakva situacija je kreirala potrebu za pravnim regulisanjem digitalnih identiteta
u sajber prostoru koji su analogni modelu identifikacije u realnom svetu.

Tehnicka i tehnoloska reSenja su, najces¢e bazirana na kriptografskim mehanizmima, upotrebi
infrastrukture javnih i privatnih kljuceva, te digitalnim certifikatima. Pravnim propisima je
izvrSeno normiranje opreme i postupaka koji su potrebni kako bi se izdavali digitalni certifikati,
ali i interoperabilnost izmedu drZava i mogucnost prepoznavanja digitalnih identiteta van granica
drzava. Takoder, pravnom regulativom su prepoznati razli¢iti nivoi digitalne identifikacije u
zavisnosti od usluga i aktivnosti koje se obavljaju u sajber prostoru ili na Internetu.

U okviru rada su prezentovane Seme digitalne identifikacije, uz osvrt na stanje u Bosni i
Hercegovini i Republici Srpskoj. Nesporno je da se razvojem Interneta i sajber prostora
konstantno razvoja i oblast digitalne identifikacije, te da se u Republici Srpskoj i Bosni i
Hercegovini moraju pratiti trendovi kako bi bili u korak sa savremenim svetom i Evropom.
Trenutno nije zadovoljavajuci nivo pruzanja usluga digitalne identifikacije, te uopste usluga
poverenja u sajber prostoru.
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SaZetak: Strah od oboljevanja od SARS-CoV-2 i nedovoljne kolicine vakcina na trzistu cinile Su proces
imunizacije vakcinama gotovo haoticnim za zdravstvene radnike. Pojavom prvih vakcina desavale su se
situacije gomilanja zdrave populacije u redovima za vakcinisanje koji su bili idealni za nesvjesno Sirenje
virusa u populaciji. RjeSenje je bilo organizovati vakcinaciju i revakcinaciju zainteresovanih upotrebom IT
alata. U ovom radu prikazano je rjeSenje registracije pacijenata za vakcinaciju ili revakcinaciju bazirano na
veb tehnologijama. Koris¢eni su standardni i najcesci u upotrebi alati i okviri za programiranje i izradu veb-
bazirane aplikacije koja bi rijesila problem guzvi na vakcinalnim mjestima.

Kljuéne rijeci: SARS-CoV-2, vakcinacija, registracija, veb-aplikacija

Abstract: The fear of getting the SARS-CoV-2 virus and insufficient quantities of vaccines on the market made
the process of immunization with vaccines almost chaotic for health workers. With the occurrence of the first
vaccines, there were situations where the healthy population piled up in the vaccination queues, which were
ideal for the unaware spread of the virus in the population. The solution was to organize vaccination and
revaccination of those interested in using IT tools. This paper presents a solution for registering patients for
vaccination or revaccination based on web technologies. Standard and most commonly used tools and
frameworks were used for programming and creating a web-based application that would solve the problem
of crowds at vaccination sites.

Keywords: SARS-CoV-2, vaccination, registration, web-application

1. INTRODUCTION

The vaccination against SARS-CoV-2 became an ultimate task of medical workers upon the first
distribution of Gamaleya’s vaccines in Banja Luka and the Republic of Srpska in March 2021.
The health systems all over the World were not ready for this epidemic, and the vaccination was
done based on priorities as soon as the first vaccine was available. Later, more vaccines were
approved, and wider immunization started. In this process, the first complications occurred with
the registration and invitation of interested citizens to be vaccinated. The invitation process itself
was done using mass media communication channels. However, the problem started when people
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started to come to be vaccinated. No order lists, big crowds of people under the masks, increased
possibility for further contamination and spreading of the virus due to a large number of persons
willing to vaccinate. There was a need to create a registration system that will allow health workers
to create vaccination lists that will cause no crowds and will be virus-spread safe. This paper brings
the details of one such application that was prepared by the authors and is available under the
GNU General Public Licence v3.0 at https://github.com/stula85/Imunizacija-2021

2. METHODS AND MATERIALS

In the initial phase of planning, UML was used to visualise the problem-solving steps and
systemize the functionalities as well as visualise the entity-relationship diagram for the creation
of a database. Visual Paradigm Community edition was used to create diagrams as it is free to use.
Visual Paradigm is a very powerful tool that is also used at the Pan European University
APEIRON in Banja Luka in the regular teaching process at the Faculty of Information
Technologies. This is a very powerful and multifunctional diagramming tool that combines
different tools and frameworks, such as UML, BPMN, E-R, Agile and Scrum, TOGAF and
similar enterprise architecture tool etc.” [1] The process itself is not overcomplicated, so the
diagrams are also quite simple and easy to understand and follow.

As this is a web application, the supporting developing environment was selected based on
previous experiences with different frameworks. For the back-end work, Codelgniter PHP
Framework was used. This framework was proven good in the creation of scalable and resourceful
web applications. PHP is still the most popular server-side scripting language used for website
programming.

Codelgniter is a free, open-source and object-oriented PHP framework that provides a ready-to-
use library with several PHP applications In terms of usage it is also considered the most popular
lightweight framework with a small footprint that is using model-view-control (MVC) structure.

[2]

For the database server was used MariaDB. Another and most popular open source, relation
database was created by the same developers of MySQL [3]. It is used for various purposes such
as data warehousing, e-commerce, enterprise-level features, and logging applications at any scale
— large or small. To enable functionalities such as generating QR codes [4] and PDFs [5] additional
ready-made libraries were used.

The front-end tasks were completed in the Bootstrap HTML framework. This is the most popular
and most used framework for programming on the front-end and also is free to use. As the
application is not graphically demanding, this framework was selected as it provides different and
basic HTML, CSS and JavaScript libraries for functional mobile and desktop look-and-feel
interfaces for users [6].

To enrich the interface, jQuery [7] and some other JavaScript libraries are additionally added to
the front-end.

3. FUNCTIONALITIES OF PROPOSED SOLUTION

The basic idea was to create a simple and functional registration system that handles automatic
responses to clients.
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The top-level Use Case diagram shows the functionality for registration. The patient interested in
vaccination engages with the application and makes registration by filling out a simple registration
form with basic data (see Figure 1).

VICKASHB AW MATERECOR et 58 BARLIA KGR (PCTHE COVID-19

Figure 1. Screenshot of the registration form

Automatically, this patient applied for the vaccination with a selected vaccine from the list. Upon
completing the request, the employee in the relevant hospital/institute checks the application and
assigns the time and the date for the vaccination or re-vaccination. The patient then receives the
confirmation.

®opma 3a 3aKa3nBatbe TepMUHA UMyHU3aLMje:

WA

Figure 2. Form for making appointments

The implementation of invitation by phone is an option and can be implemented easily as the
phone number is one of the items that should be provided for registration. As a third participant
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in the system, the system administrator is foreseen as technical assistance to the vaccinating
authority that should use this application. Figure 3. shows the Use case diagram of a top level.

registruje

PACIJENT

IMUNIZACIJA_2021

_— T Registacia_korisnika

extension points
2_Prijava_im unizadije

<<Extend>>
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| odrZava_sistem

poziva

Figure 3. Top-level Use Case Diagram
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The entity-relationship diagram (E-R) for the database contains only 6 tables. The patient data are
in the centre of the application and the database. These data are interconnected with other tables
enabling different SQL queries based on available attributes. It is important to mention that the
patient data have the attribute ,,oboljenja“ (engl. Diseases). Knowing that there are different
vaccines and that for some vaccines there are contraindications if applied to the patient with a
specific disease. Therefore, the form has a list of the most important chronic and acute diseases
which the patient has to select if affected. This will help the further process of immunisation and
an adequate vaccine will be provided. Figure 4. shows an E-R diagram of the database.
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4. BENEFITS OF APPLICATION USAGE

The application resolves the problem of registration of patients for vaccination against the SARS-
CoV-2 virus with available vaccines. It has a very simple, spartan style interface that makes the
use easy and understandable.

It enables self-registration of the patients that would like to be vaccinated. On the back-end side,
the administrator collects the interest of the patients and makes a distribution of available terms
for vaccination. This makes the vaccination process more structured and economic as the patients
will get the information on where and when should appear to get their dose. Such an organization
will prevent crowds in front of the vaccination points and will also minimize the risk of further
spreading of the virus. Also, it will help health workers to estimate the use of vaccines per day
and makes better utilization of available vaccines.

5. CONCLUSION

This application was produced with the sole aim to facilitate and speed up the immunization
process in the Republic of Srpska. It resolves the problem of registration and invitation of patients
interested in vaccination against the cSARS-CoV-2 virus.

Created as a web application, it requires minimum technical resources to be deployed shortening
the period from setting up to first use which is crucial for fast response.

As the application was done in a really short time and with urgency to be released, an additional
extension of the application can be considered. This original version aimed to help medical
workers to collect the population’s interest in vaccination and plan the steps in the immunization
process.

The application can be extended with different modules, such as automatic registration based on
available dates and vaccines, re-vaccination reminders, etc. Also, the application can be updated
with more filters, can be more mobile-friendly etc. Therefore, the application was released under
GNU GPL v3.0 free of charge. Besides the observed shortcomings, this application was a useful
tool to facilitate the registration process.
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Apstrakt: Kroz ljudsku istoriju dokazivanje stvarnog identiteta je bio od velike vaznosti. Dokazi koji su se
kroz vrijeme mijenjali su imali za cilj da budu jednostavni, prepoznatljivi i funkcionalni. Digitalni identitet je
refleksija naseg stvarnog identiteta i omogucuje nam da na pouzdan, brz, efikasan i ekonomican nacin
obavljamo svoje poslove. Internet identitet moze a ne mora da predstavija stvarni identitet, korisnik ima
mogucnost da kreira internet identitet u skladu sa svojim interesovanjima i mogucnostima koje mu daje
drustvena mreza na kojoj kreira internet identitet. On ima svoje prednosti ali i mane u odnosu na stvarni i
digitalni identitet. Prednost internet identiteta je Sto korisnik moze da veoma dobro zaradi od svojih naloga
na druStvenim mrezama, sa time Sto nema ogranicenja na trzistu - njegovo trziste je na svakom mjestu gdje
postoji internet konekcija. Predstavijamo odnos naseg stvarnog, internet i digitalnog identiteta uz analizu
upotrebne vrijednosti digitalnog identiteta u Bosni i Hercegovini, Evropskoj Uniji i regiji. Isticemo vaznost
digitalnog identiteta za gradane i privredu, kao i stvaranje vec¢ih mogucnosti upotrebe digitalnog identiteta
putem medudrzavnih sporazuma, a na primjeru inicijative Otvoreni Balkan.

Kljuéne rijeci: stvarni, internet i digitalni identitet, EU, Otvoreni Balkan

Abstract: Throughout human history, proving one's true identity has been of great importance. Evidences
that changed over time were intended to be simple, recognizable and functional. Digital identity is a reflection
of our real identity and enables us to perform our tasks in a reliable, fast, efficient and economical way. The
Internet identity may or may not represent a real identity, the user has the possibility to create an Internet
identity in accordance with his interests and the possibilities provided by the social network on which he
creates an Internet identity. It has its advantages and disadvantages compared to real and digital identity.
The advantage of Internet identity is that the user can earn very well from his accounts on social networks,
with the fact that there are no market restrictions - his market is everywhere where there is an Internet
connection. We present the relationship between our real, internet and digital identity with an analysis of the
utility value of digital identity in Bosnia and Herzegovina, the European Union and the region. We emphasize
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the importance of digital identity for citizens and the economy, as well as the creation of greater possibilities
for the use of digital identity through interstate agreements, and for example the Open Balkans initiative.

Key Words: Real, Internet and Digital Identity, EU, Open Balkans

1. UVOD

Identitet kroz istoriju se razli¢ito dokazivao, izazov je bio da on bude jasan, nedvosmislen i da se
dokazu vjeruje. Kroz istrazivanje autora, jedan od nacina dokazivanja identiteta koji nas je dojmio,
je bio urezivanjem odredenih znakova na licu ili tijelu — lice Covjeka je bila njegova li¢na karta.
Simboli su oznacavali pleme iz kojeg poticu, zanimanje kojim se bave itd.

Ovdje ¢emo da upotrijebimo definiciju li¢nog identiteta sa filozofskog stanovistva koja glasi:
Li¢ni identitet omogucava izdvajanje osobe kao kontinuiranog i kompleksnog pojedinacnog bica
razli¢itog od svih ostalih i nezavisnog od protoka vremena [1].

1. Kaoje identitet imamo:

a. Stvarni
b. Interneti
c. Digitalni

2. STVARNI IDENTITET

Kod identiteta koji svaki gradanin mora da ima, je onaj koji je zakonski duzan da posjeduje kao
npr. licna karta, gdje svaka drzava propisuje licnu kartu kako obavezu, kao i pozitivnim pravnim
propisima odreduje i kazne u slucaju da istu gradanin nema ili nije u procesu dobavljanja li¢ne
karte. Ovo znaci da stvarni identitet gradanina kao osobe dokazujemo dokumentom koji propisuje
drzava. Takode dokumentom koji je propisan gradani dokazuju da ostvaruju pravo da upravljamo
vozilom odredene kategorije, u skladu sa naznacenim skupom podataka u vozackoj dozvoli.
Stvarni identitet ima vrijednost u pravnom ali i materijalnom kontekstu. Kao vlasnici, svaki ga
gradanin Cuva pazljivo iz razloga §to stvarni identitet je vezan za vlasni$tvo nad nekretninama,
vozilom, bankovnim raéunom, odnosno nad pravima kao §to su ste¢ena akademska zvanja, titule
itd.

Sada imamo nastojanje da zemlje u okruzenju uvode nove licne karte koje imaju na sebi Cip, i iste
omogucuju pristup digitalnim servisima javne uprave i olakSavaju izmjene nekih podataka
vezanih za li¢ne karte, a sa svrhom smanjenja administrativnih procedura, i omogucavanjem da
gradani svoja dokumenta primaju brze uz jednostavne procedure. Slijedom ovakvog pristupa
osigurava se efikasnije, jednostavnije i ekonomicnije ostvarivanje prava gradanina i doprinosi se
vecoj bezbjednosti i pravnoj sigurnosti.
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STVARNI

Licna karta —
Paso$ (L :\
Vozacka dozvola ) v

Zdravstvena legitimacija

Slika 1. Stvarni identitet*

Treba ista¢i da bi prvi put izvadio licnu kartu svaki gradanin mora da licno podnese zahtjev, $to
podrazumijeva da mora da ode u nadlezni organ koji izdaje li¢ne karte.

Posjedovanje digitalnog identiteta ili digitalnog nov¢anika nije obaveza. Ne posjedovanjem ovih
digitalnih prednosti gradanin ne gubi prava, ali potrebno je da konstatujemo da umnogome
olaksava pristup velikom broju usluga i omogucavanju ostvarivanja prava na lak i jednostavan
nacin. Dokazi stvarnog identiteta su uopste prihvaceni i pravno regulisani, tako da sa istim moZete
da svoj identitet dokaZete u cijelom svijetu, ovo se prije svega odnosi na pasos, medunarodnu
vozacku dozvolu ili liénu kartu — ako je medudrZzavnim ugovorom omogucen prelazak granice i
kretanje. Licnu kartu, pasos, vozac¢ku dozvolu, medunarodnu vozacku dozvolu itd., izdaje i za
njihovu ispravnost garantuje drzava koja ih je izdala.

Ako u kom slu¢aju gradanin izgubi licnu kartu, to mu ne onemogucava pravo na kretanje, ali ne
posjedovanje li¢ne karte u slucaju legitimisanja od ovlastenog lica dovodi i do moguceg
kaznjavanja. Na osnovu predocenih Cinjenica zakljucujemo da je veliki problem ako gradanin
izgubi licnu kartu.

Naravno u ovom slucaju gubitak licne karte ne uzimamo relevantnim u odnosu na ekstremne
slucajeve gubitka odredenih stvar, a jedan od primjera koji se nalazi u medijima je da je neko
zakljucio da je nesmotreno bacio hard disk na kome se nalazi vise hiljada bitkoina i zeli da vrsi
potragu [2]. U ovom slu¢aju gubitak je realan i u noveu veoma veliki. Zelimo kao autori da se na
ovaj zadnji primjer i osvrnemo, u sustini sve je do kulture, i odrastanja u porodicama gdje se vrlo
rijetko nesto baca, jer isto moze nekada i biti svrsishodno. ..

3. INTERNET IDENTITET

Postoji u IT slengu par izraza za ovaj identitet, u ovom radu mi ¢emo koristiti izraz internet
identitet, a iz razloga §to da bi isti bio kreiran i odrzavao se, potrebno je da na neki nacin korisnik
ostvaruje vezu sa internetom. Ovaj identitet moZe a ne mora biti vezan samo za ljude, kao primjer
uzimamo kuéne ljubimce koji imaju svoj internet identitet, naravno kreiraju i odrzavaju ga ljudi.
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Kao $to smo naveli internet identitet sami kreiramo, odrzavamo, mijenjamo i dajemo mu smisao.
Cinjenica da svi nemaju internet identitet, ali on nije ni obavezan ali svima nije i dostupan. Internet
identitet ja veoma znacajan jer za pojedine osobe je to zanimanje i to znaci izvor prihoda, gdje
putem drustvenih mreza vrSe prodaju proizvoda, od sponzorstva zaraduju ili na neki drugi moguéi
nacin ostvaruju prihode. Pojavom drustvenih mreza pojavile su se i nove vrste zanimanja kao $to
je influenser, jutjuber itd.

Jedan od internet identiteta moZze biti i domena. Tu vazi pravilo da ko prvi zakupi prava nad
odredenom domenom on je i njen vlasnik, svjedoci smo da su se vlasnicka prava na odredene
domene prodavale za velike koli¢ine novca [3].

Kreiranjem internet identiteta na druStvenoj mrezi, vi prolazite proces kreiranja tog internet
identiteta i naravno da bi na bilo kojoj drustvenoj mrezi kreirali internet identitet svako od nas
mora da prihvati uslove koris¢enja.

INTERNET

Slika 2. Internet identitet*

Iste uslove ¢injeni¢no vrlo rijetko neko od korisnika i €ita, jer su uslovi veoma detaljni i brojni, pa
korisnik za to nema vremena (potrebno je razmisljati i shvatiti na Sta se oni odnose) i bitno je samo
da korisnik kreira nalog, da bi mogao da se odmah aktivno uklju¢i. Ako se uslovi ne prihvate
korisnik nije u moguénosti da kreira internet identitet, a Sto nije cilj.

Postavljamo pitanje zasto korisnik ne Cita uslove kori$éenja? Odgovor je jednostavan jer je
koris¢enje drustvene mreze besplatno. Kod kreiranja internet identiteta korisnik ostavlja
minimalan skup zahtijevanih podataka, naravno da korisnik ima priliku da unese skup podataka
veci od minimalno zahtijevanog, da postavi sliku ili avatar itd. Korisnik mora obratiti paznju oko
kreiranja internet identiteta i Sta objavljuje, iz razloga $to sve §to se objavi, ostaje negdje
pohranjeno. ..
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Internet identitet nema granica, u odnosu na stvarni i digitali indentitet, internet identitet ima
jednostavnu i brzu proceduru stvaranja identiteta, i on zavisi od pravila drustvene mreze, odnosno
uslova koje je korisnik prihvatio. Njegovim kreiranjem na drustvenim mrezama sve $to korisnik
objavi postaje dostupno cijelom svijetu istog momenta. Kako korisnici kreiraju viSe ideniteta -
korisnickih naloga na razli¢itim druStvenim mrezama, moguce je viSe ideniteta - korisnickih
naloga povezati, tako da kada se korisnik prijavi na jedan identitet - korisnicki nalog, on ima
pristup svim svojim identitetima — korisni¢kim nalozima.

4. DIGITALNI IDENTITET

Digitalni identitet u informaciono komunikacionim tehnologijama predstavlja digitalni set tvrdnji
koje jedan digitalni subjekt ima o sebi ili drugim digitalnim subjektima [4].

Da bi dokazali digitalni identitet potreban nam je odredeni skup podataka i to najmanje korisni¢ko
ime 1 $ifra, informati¢ki jednostavno receno kredencijali. Kako sa sigurnosnih aspekata ovo
predstavlja kritini minimum podataka, isti su u velikoj mjeri izlozeni moguénostima krade, i iz
tih razloga uvode se i dodatni nacini potvrde identiteta. To moze biti da se odnosi na podatak koji
ta osoba zna (dodatno pitanje) ili nesto posjeduje (identifikacionu karticu), odnosno da se koristi
ono §to osoba jeste a to je skeniranje lica ili prsta.

DIGITALNI
Digitalni potpis

E-gradanin

E-bankarstvo

E-zdravstvo

Slika 4. Digitalni identitet*

Dodatno u upotrebi je potvrda putem mobilnog telefona, hardverskog ili softverskog tokena ili
slicno. Ako se trazi dodatna potvrda identiteta to zovemo dvofaktorskom autentifikacijom
odnosno ako je u upotrebi vise od dva tipa potvrdivanja digitalnog identiteta to je onda
visefaktorska autentifikacija. Kada se korisnik prijavi na sistem, mozemo re¢i da je korisnik sa
uspjehom izvrsio autentifikaciju.
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Mi se koristimo digitalnim identitetom kod bankarskih usluga, kori$¢enje razli¢itih servisa i
sli¢no, kao legitimacijom kojom dokazujemo da smo upravo osoba za koju se predstavljamo.
Digitalni identitet sadrzi certifikat a koji ima tzv. javni klju¢, koji je svima dostupan i tzv. privatni
klju¢ koji je tajan. Sa privatnim klju¢em mi smo u moguénosti da potpiSemo elektronski
dokumenti, a da se provjera istinitosti digitalnog identiteta moze provjeriti kori$éenjem javnog
kljuca. Isti privatni klju¢ moze da se upotrijebi kod dekriptovanja dokumenta a kojeg je kriptovala
osoba sa vasim javnim klju¢em. Digitalni identitet da bi bio prihvaéen kao validan od druge strane
kao primaoca, isti primalac mora prepoznati kao validan izvor. Digitalni identitet svoju validnost
dokazuje certifikatom, a koji je izdat od autoriteta za digitalne certifikate. Kada se korisnik
uspjesno autentifikuje, na sistemu se vrsi provjera: koja su prava dodijeljena korisniku, kojim
resursima isti moze da pristupi i koje uloge ima na sistemu. Ovo se zove autorizacija korisnika.

Digitalni identitet za razliku od ostalih moze biti trajan i mora se koristiti u skladu sa zakonima i
propisima.

5. STA MI SA DIGITALNIM IDENTITETOM DOBIJAMO ILI GUBIMO?

Sa digitalnim identitetom mi dobijamo pokretljivost, dobijamo vrijeme, raspoloZivost usluga 24
sata, uStedujemo novac, a na koji na¢in? Na nacin prije svega da nase potrebe zadovoljavamo u
vremenu koje nama odgovara, da nam se ne pomjeraju poslovne obaveze, sastanci i slicno. Ne
zahtjeva da idemo na lokaciju, da za to trazimo odobrenje od poslodavca ili da ne prisustvujemo
predavanjima itd. Nema ¢ekanja u redovima, ne trebaju nam prevozi, ne podnosimo papirni
zahtjev, ne kopiramo priloge, ne ovjeravamo itd. Sve ovo puno znaci u danasnjici kada vrijeme
vise znaci od novca.

Jedna od prednosti je data i kroz regionalni primjer inicijative ,,Otvoreni Balkan [5], a vezano je
za zapoSljavanje, gdje je sporazumom izmedu drzava izmedu ostalog omoguceno slobodno
kretanje radne snage.

Sa druge strane mi ne idemo nigdje fizicki i pored naSeg vremena ne trosimo i necije tude vrijeme.
Mi u sustini obavljamo putem digitalnih servisa ono $to bi trebalo da sa druge strane da radi osoba
na Salteru. U ovom slucaju mi smo ti koji rade, ali i odgovaraju za ono Sto rade, sve greske koje
se dese u tom procesu su nase greske. Sa druge strane digitalni servisi obezbjeduju skup podataka
koji smo trazili.
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IDENTITETI

STVARNI DIGITALNI INTERNET
Digitalni potpis Jomena

E-gradanin

Licna karta
Pasos |
Vozaéka dozvela \

Zdravstvena legitimacija

E-bankarstvo’

E-zdravstvo . Video zapisi

Slika 4. Prikaz videnja odnosa stvarnog, internet i digitalnog identiteta

(*slike prema ideji autora, nacrtao Damir Karahasanovic)

6. DIGITALNI IDENTITET I EVROPSKA UNIJA

Evropska komisija je donijela regulativu za digitalni identitet [6] i do septembra ove 2022. godine
i ¢lanice EU bi trebale da kreiraju paket alata koji bi bio zajednicki i da rade na potrebnim
pripremama. Idejno rjeSenje koje bi trebalo da postavi temelje za dalji rad mora da ima svoju
arhitekturu kao i standarde koji ¢e omoguciti interoperabilnost. Ono sto treba istaci da ¢lanice EU
nisu u obavezi da primjenjuju EU digitalni identitet.

Ali treba istaci da ¢e ovaj digitalni identitet, clanicama EU a time i gradanima i preduze¢ima
ponuditi digitalne nov¢anike, sa kojima ¢e se moc¢i povezati njihovi nacionalni digitalni identiteti
i dokazi o nekim ostalim personalnim podacima. Digitalne novc€anike ¢e podrzavati javna uprava
ili druge organizacije koje su autorizovane za tu vrstu servisa u drzavama ¢lanicama EU. Ovakvi
digitalni nov¢anici svim gradanima EU ¢e omoguciti pristup uslugama putem interneta bez
kori$¢enja privatnih metoda identifikacije ili nepotrebnog dijeljenja licnih podataka. Ovakvo
rjesenje, nad podacima koji se dijele, omogucéava punu kontrolu.

Digitalni EU identitet:

e Omogucava kontrolu svim korisnicima nad njihovim podacima, §to znaci da ¢e imati
mogucnost da izaberu i prate koje podatke o svom licnom identitetu i potvrde koje hoce da
djele sa drugim. Ovo treba da osigura da se dijele samo oni podaci koji se traze i koji su
neophodni.

ZBORNIK RADOVA — PROCEEDINGS 161



23 —-24.09. 2022. Banja Luka

e Evropski digitalni identitet imati ¢e moguénost da koriste svi drzavljani, drzava ¢lanica EU,
sva lica koja imaju boravak u EU i naravno sva preduze¢a u EU koja za to izraze interes.

e Osiguravati ¢e viSestruku primjenu, $to znaci da ¢e moci da se upotrebljava kao nacin
identifikacije korisnika ili kao dokaz o pripadaju¢em skupu atributa a koji ¢e se koristiti u
svrhu pristupa digitalnim uslugama javne uprave kao i privatnim digitalnim uslugama u EU.

7. DIGITALNI IDENTITET - ANALIZA UPOTREBNE VRIJEDNOSTI?

Digitalni identitet u BiH moZete da upotrijebite samo u BiH i nigdje viSe, ako se to u buduée ne
definiSe sa nekim sporazumom. Ako EU ima regulaciju o digitalnom identitetu, to znaci
pogodnosti za njene gradane. .. a ostali...

Kako imati digitalni identitet koji vam omogucava da se koristite servise javne uprave bilo koje
drzave? To je izazov koji predstoji, a bit ¢e kandidovan kao zahtjev i od gradana a i od privrede.
Ako korisnik iz EU ili nekih od vecih drzava koje imaju digitalni identitet, Zeli da u nekoj drugoj
drzavi koja nije EU, koristi servise javne uprave, ima problem.

Moze se postaviti pitanje: Koliko je upotrebljiv na$ digitalni identitet u svijetu koji nas okruzuje?
Pitanje pragmati¢no a jedan od odgovora je: onoliko koliko je drzava ili zajednica koja izdaje taj
digitalni identitet snazna sa aspekata ekonomije, resursa, privrede, politike ili ako je napravila
medudrzavne sporazume da digitalni identitet njihovih gradana bude upotrebljiv.

Na ¢emu se temelji ovakav odgovor - upravo na pragmatizmu, nesto je korisno u koli¢ini koliko
se moze svrsishodno upotrijebiti, a to je sa aspekta gradana da jednostavno dodete do dokumenata,
posla, boravista, rijeSite niz administrativnih poslova itd. A sa aspekta privrede da jednostavno
transportujete robu, rjeSavate sve administrativne zahtjeve na jednostavan i brz na¢in zahvaljujuéi
integrisanim digitalnim uslugama javne uprave, zaposljavate kadrove i moguénost koja je veoma
bitna - da se kreiraju nove usluge.

8. ZAKLJUCAK

Stvarni identitet se veze za osobu koja postoji fizicki, i stiCe se ljudskim rodenjem, kako osoba
raste, tako i njen identitet dobija na vaznosti. Digitalni identitet proistice iz stvarnog i predstavlja
njegovu refleksiju, na osnovu stvarnog identiteta mi dobijamo digitalni identitet. Internet identitet
moze a ne mora da predstavlja stvarni identitet, korisnik ima mogucnost da kreira internet identitet
onako kako on zeli. Internet identitet ima svoje prednosti ali i mane u odnosu na stvarni i digitalni
identitet. Njegova mana je zloupotreba $to je veoma izrazeno na drustvenim mrezama. Prednost
internet identiteta je §to korisnik moze da veoma dobro zaradi od svojih naloga na drustvenim
mrezama, sa time §to nema ogranicenja na trzistu - njegovo trziste je na svakom mjestu gdje
postoji internet konekcija.

Stvarni i digitalni identitet su identiteti koji su propisani i njihovo postojanje je regulisano
pozitivnim pravnim propisima iza kojih stoji drzava ili neko ko je ovlasten od drzave i odgovara
za njihovu tacnost i spravnost. Stvarni identitet sve vise je u funkciji digitalnog identiteta i svakim
danom nastaju nove moguénosti i olakSice za gradane koji koriste digitalni identitet u
svakodnevnom zivotu i poslovanju. Zloupotreba stvarnog i digitalnog identiteta je zakonskim
propisima kaznjiva i za to su propisane i odgovarajuce kaznene odredbe.
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Kompanije koje najbolje mogu da odgovore na trzista koja se brzo i ¢esto mijenjaju imaju bolje
konkurentske prednosti od onih koja ne uspijevaju da odrze tempo koji diktira proces globalizacije
[7]. Ovo se odnosi i na javnu upravu i na njenu sposobnost da odgovori izazovima koji se nalaze
ispred nje.

Digitalni identitet i koristi koje donosi za gradane i privredu su veliki. Unaprjedivanjem javne
uprave, njenom digitalizacijom i interoperabilno$¢u u BiH, rad na medudrzavnim sporazumima,
¢e omoguciti da se dode do kreiranja novih digitalnih usluga.

Jedna od regionalnih inicijativa koja doprinosi jacanju digitalnog identiteta van granica drzave, a
kroz medunarodne sporazume je i inicijativa ,,Otvoreni Balkan® [5], koja sada omogucava da
gradani Srbije, Makedonije i Albanije, preuzimanjem jedinstvenog ID broja, kojeg dobijaju
prijavom na portal eUprave, mogu da se zaposle, bez bilo kakvih daljih administrativnih
procedura. Na Zalost moramo da ovdje konstatujemo da Bosna i Hercegovina nije ¢lan te
inicijative, a i da izrazimo iskrenu nadu da ée ubrzo i postati dio te inicijative.
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Apstrakt: Cilj istrazivanja je ukazati na povecanje stepena bezbjednosti segmentacijom mrezZe, te ukazati
moguce probleme

Kljuéne rijeci: bezbjednost, segmentacija mreze, problemi u segmentaciji mreze

Abstract: The goal of the research is to indicate an increase in the level of security by network segmentation,
and to point out possible problems.

Key Words: security, network segmentation, problems in network segmentation

1. UVOD

Svaka lokalna mreza odredenog preduzeca treba da omoguci dijeljene resurse i Sto vecu
automatizaciju procesa, ali pri tome kao $to procesi automatizuju poslovanje tako i virusi mogu
iskoristiti mrezne dijeljene resurse za svoje Sirenje. Da bi smo uvidjeli prednosti i nedostatke
segmentacije mreze, te nacine rje§vanja uzeti ¢emo jednu studiju slucaja. Da bi se spoznali sa
situacijom prvo ¢emo se upoznati sa postoje¢im stanjem. Nakon toga ¢e biti napravljen presjek
potreba da bi se predlo na segmentaciju mreze. Potom ¢emo uvidjeti unapredenje u polju
bezbjednosti, te upoznati se kako se to prelilo u 1ISO27001 procedurama.

2. POSTOJECE STANJE

Postojece stanje prije segmentacije mreze je bilo da su svi uredaji u istoj mrezi. Osim toga
kori$teni su razdjelnici koji nisu koristili logiku, ve¢ su radili brodkast ¢esto puta za potrebu
komunikacije. SMB servis je omogucavao dijeljenje dokumenata sa servera. Svi racunari, printeri,
senzori, kamere, serveri su u istom opsegu IP adresa. Multifunkcionalni uredaji i kopiri su
pristupali dijeljenim dokumentima sa radnih stanica za potrebe pohrane skeniranih dokumenata
sa kopira ili multifunkcionalnih uredaja. Senzori su putem lokacije u Oblaku proizvodaca
prikupljali podatke o temperaturi i vlazi, te putem elektronske poste dostavljali periodicne
izvjestaje o stanju temperature, valge i drugih parametara u mjerenim prostorijama.
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Prednost postojeceg stanja je bilo lakSe odrzavanje, jer su svi racunari u istom opsegu i DHCP
server dodjeljuje IP adresu. Takode isti je 1 domen, tako da je sa tog aspekta bezbjednost djelom
pokrivena.

Problemi koji se javljaju su zakréenost mreznog saobracaja, problem sa slobodnim IP adresama,
jer je opseg poprilicno bio ve¢ pun.

Najveci potencijalni problem je bezbjednosni aspekt jer putem SMB servisa se Siri grupa virusa
poznati kao Ramsonver. Osim toga IoT uredaji kao $to su senzori su nebezbjedni, jer nemaju vise
slojeve zastite. Kopir koji putem SMB servisa pristupa radnim stanicama, ne samo $to je
potencijalna opasnost za Sirenje Ramsonver grupe rac¢unarskih virusa po mrezi, ve¢ je zbog niskog
nivoa zastite i opasan za bezbjednost jer prilikom omogucavanja pristupa djeljenog foldera na
radnoj stanici korisnika, mora se ukucati domenskikorisnicki nalog da bi kopir imao ovlaStenje da
upisuje podatak na radnu stanicu. Upisivanjem korisni¢kih podataka, a na drugoj stani nizak nivo
zastite postavljaju potencijalnu opasnost za preuzimanje domenskih korisnickih kredencijala svih
domenskih korisnika koji koriste uslugu skeniranja kroz mrezu na radnu stanicu.

Zbog svega navedenog krenulo se u proces segmentacije mreze.

3. PREGLED POTREBA

Da bi se uspjesno izvrSila segmentacija mreze potrebno je prvo napraviti uvid u postojece stanje,
Sto je ve¢ uradeno, a potom se radi pregled stvarnih potreba, sa moguénosti prosirenja.

Potrebe su uvezivanje servera i storedza radi brze komunikacije, ali uz uslov da se dodatno na
mrezi zastite. Drugi zadatak koji se postavlja je oslobadanje IP adresa jer na postoje¢em rjesenju
je skoro cijeli opseg zauzet. Tre¢i zadatak je omogucavanje bezzi¢ne mreze za komunikaciju sa
IoT uredajima, kao $to su na primjer senzori temperature, senzori vlage i drugi. Osim toga
potrebno je da se putem bezzi¢ne mreze moze raditi u domenskom okruzenju. Prilikom posjete
gostiju potrebno je da im se omoguci pristup internetu, ali na bezbjedan naéin, odnosno da imaju
samo pristup internetu, a ne ostalim resursima mreze. Uz sve postojece je potrebno da se omoguéi
intranet konekcija sa ostalim lokacijama institucije. Peti zadatak je komunikacija sa IP
telefonijom. Sesti zadatak je zatita internet aplikacija koje su sa lokalnih servera javno dostupne
za koristenje.

Kada pogledamo pregled potreba vidi se da se dolazi do velikog broja zahtjeva, te na
kompleksnost rjesenja koje se treba postici.

4. SEGMENTACIJA MREZE

Pod segmentacijom mreze smatra se razdvajanje jedne ili viSe fizickih racunarskih mreza u vise
logickih mreZa, odnosno virtualna lokalna mreza (engl. Virtual Local Area Network VLAN). LAN
skracenica predstavlja lokalnu mrezu (engl. Local Area Network).

Kada LAN razdjelnici definiSu viSe domena emitovanja, oni stvaraju virtuelne LAN mreZe
(VLAN). Ne mogu svi LAN razdjelnici da definiSu VLAN, posebno manje jedan, ali mnogi mogu.
VLAN definise ¢lanstvo u LAN-u logicki, preko konfiguraciju, a ne fizicki deljenjem medija ili
uredaja. Danas su VLAN mreze proSireno koris¢enjem virtuelnih prosirivih LAN-ova (VXLANS).
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Mozete koristiti dve metode da zastitite svoje mreze i mrezne resurse. Jedna od opcija je da
bezbedno dizajnirate svoje mreze tako $to cete ih postaviti tako da budu otporne na napade ili
tehnicke greske. Takode mozete da implementirate razliite uredaje, kao Sto su zastitni zidovi i
sistemi za otkrivanje upada, u i oko vasih mreza. [3]

LAN RAZDJELNIK

Cli Cli Cli Swr Cli Cli Cli Svr
VLAN 1 VLAN 2 VLAN 1 VLAN 2 VLAN 2 VLAN1 VLAN 2 VLAN1

Emitujte poruke sa VLAN-a 1 Emitujte poruke sa VLAN 2
uredaji se $alju samo na uredaji se $alju samo na
VLAN 1 domen emitovanja. VLAN 2 domen emitovanja.

Slika 13: VLAN u LAN razdijelniku. Broadcast domeni su sada logicki entiteti povezani ,, virtuelnim mostovima ““ u
uredaju [4]

Da bi promovisao interoperabilnost, IEEE je uspostavio IEEE 802.1Q za standardizaciju kreiranja
VLAN-a kori§¢enjem oznacavanja okvira, odnosno frejma.
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Struktura mreZnog (eternet) okvira

Adresa lzvorna Ti .
6 bajta & bajta jta jta - Jta jta
Tag protokol 1D Prioritet | CFI VLAN ID
16 bita 3 bita 1 bit 12 bita
TPID: 802.1p VID (jedinstvenc ):
0= 8100 (defaut), nivo prioriteta 0 do 4095
0x9100, (0-7)
0x9200
Indikator kanonskog formata: () = kanonski MAC, 1 = nekanonski MAC)
Enternet q-u-q VLAN tagovi
‘ DA SA | Tip ‘ Podaci ‘ FCS ‘ Orginalni enternet frejm
DA SA | Tag | Tip Podaci FCS | 802.1q tagovani frejm
‘ DA ‘ SA | Tag ‘ Tag ‘ Tip ‘ Podaci ‘ FCS | Dvostruko oznaceni frejm

Slika 14 Struktura mreznog (enternet) okvira [4]

VLAN oznake i okviri. Imajte na umu da okviri mogu da sadrze vise od jedne oznake, i ¢esto to
¢ine.

Kasnjenje rutera—Stariji ruteri mogu biti mnogo sporiji od LAN razdijelnika. VLAN moze se
koristiti za uspostavljanje logi¢kih granica koje ne moraju da koriste ruter da biste dobili saobracaj
od jednog LAN segmenta do drugog. Mnogi ruteri u dana$nja vremena rutiranje ,,brzinom zice*
i ne unose mnogo kasnjenja u mreze.

4.1. Uvezivanje servera i storedZa radi brZe komunikacije

Da bi se postiglo uvezivanje servera i storedza radi brze komunikacije bilo je potrebno napraviti
vise koraka. Jedan od koraka je segmentiranje servera i storedZa u poseban VLAN radi odvajanja
od ostatka mreze. Drugi korak je nabavljanje opticki razdjelnika (engl. Switch). Naime dva
razdijelnika zbog redudantnosti komunikacije. Potom su nabavljene opticke mrezne kartice za
storedZe 1 servere za koje je potrebna brza komunikacija. Takode je postignuta redudantnost
nabavkom 2 opticke mreZne kartice po serveru, pri cemu se svaka kaci na poseban mrezni opticki
razdijelnik. Shodno da su nabavljeni upravljivi mrezni razdjelnici, ispravnom konfiguracijom
izbjegnut je brodkast, pretraga mreze, ve¢ je komunikacija targetirana.
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4.2. Oslobadanje IP adresa

Shodno da je svaki VLAN u posebnom opsegu IP adresa, postigla se dvostruka korist. Prva korist
je rjesenje za drug zadatak, dovoljno IP adresa u opsegu. Druga korist je smanjen mrezni
saobracaj, jer se putem pametnih razdjelnika treCeg mreznog nivoa dolazi do ciljanog mreznog
protoka i smanjuje potreba uredaja u lokalnoj mrezi od prettrazivanja za isporuku podataka
ciljanom uredaju.

Klasa Zadana podmaska podmreze Format

A 255.0.0.0 MreZa.Host.Host.Host

B 255.255.0.0 Mreza.Mreza.Host.Host

C 255.255.255.0 MrezZa. MreZa.MreZa.Host

Tabela: 1 Zadana maska podmreze [1]

4.3. Omogucavanje bezZi¢ne mreZe za komunikaciju

Rjesenje treceg zadatka je postignuto nabavkom mreznih uredaja - pristupnih tacaka (engl. Access
Point) koji su mjerenjem pravilno rasporedeni da pokriju cijeli objekat poslovanja. Osim toga ovi
uredaji su uvezani na glavni fizicki vaterni zid (engl. Flrewall) koji vrsi kontrolu, zastitu i
upravljanje sa ovim uredajima preko centralne konzole. Osim toga ukljuceno je filtriranje
saobracaja kao prevencija virusima. Potom su [oT uredaji postavljeni u servisni VLAN. IoT
uredaji su zbog skromnih resursa i nerijesenih sisema zastite jako porozni i nezasticeni sto se tice
mrezne bezbjednosti. Na ovaj nacin oni predstavljaju jednu od tacaka riziéne bezbjednosti u
lokalnoj mrezi. U praksi periodi¢ni napadi na ove uredaje zavrSavaju trenutnom nedostupnosti
uredaja, jer vatreni zid blokira saobracaj ka IoT uredaju u slu¢aju napada na sam ureda;.

Drugi VLAN koji je napravljen za potrebe bezzi¢nog povezivanja je lokalni bezziéni VLAN. Ovaj
VLAN omogucuje prenosnim radnim stanicama, odnosno laptopima, netbukovima za poslovnu
upotrebu, a koji su na domenskom okruzenju pristup lokalnoj mrezi i domenu, te koristenje
zajednickih resursa koji se dijele.

Tre¢i VLAN koji je limitran samo na pristup internetu za potrebe surfanja je bezzi¢na konekcija
za goste i posjetioce. Ovaj VLAN obi¢no korisnici koriste za konekciju pametnih telefona.
Svakodnevno zbog nedovoljne obrazovanosti korisnika pametnih telefona sa ovog VLAN-a
imamo poku$aje skeniranja mreZe, te ponekad i injekcione napade ili skripte za promjenu
konfiguracije mreznog uredaja. Ovaj VLAN se nalazi i u demilitarizovanu zonu (engl.
Demilitarized Zone — DMZ), radi potencijalne opasnosti po ostatak mreze. Preporuka za ovaj
VLAN je periodi¢na promjena pristupnih parametara radi bezbjednosti.

43.1. Napadi na WiFi
Man-in-the-Middle MITM napad

Kod tradicionalnih Man-in-the-Middle napada napada¢ mora da ima pristup slabo za$ticenom ili
nezasticenom bezzi¢nom (engl. Wi-Fi) ruteru. Ovaj oblik napada najées¢e sreCemo na javnim
mestima sa besplatnim bezzi¢nim internet i kod kuénih korisika. Napada¢ skenira ruter trazeéi
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ranjivosti kao $to su slabe lozinke ili lozinke koje su dodjeljene od proizvodaca rutera, ili
bezbednosne rupe koje nastaju zbog lose konfiguracije rutera.

Generalno posmatrano, postoje 4 metoda Man-in-the-Middle napada: "Hvatanje" paketa (eng.
Sniffing), ubacivanje paketa, preuzimanje sesije i "skidanje" SSL-a.

1.

ZEEEETECO

""Hvatanje™ paketa. Ovo je tehnika kojom se "hvataju” paketi podataka koji ulaze
i izlaze iz sistema ili mreZe. To je ekvivalent prisluskivanju telefonskih razgovora.
"Hvatanje" paketa moze biti i legalan postupak ako se primeni na odgovarajuci
nacin, a mnoge kompanije to rade "iz bezbednosnih razloga".

Ubacivanje paketa. Ovo je tehnika ubacivanja malicioznih paketa podataka u
regularne podatke. Na taj na¢in, korisnik nije svestan malicioznih fajlova (malvera)
zbog toga §to oni dolaze kao deo legitimnog paketa podataka. Ova tehnika se ¢esto
primenjuje i kod DDoS napada.

Preuzimanje sesije. Prilikom onlajn plac¢anja ili prilikom popunjavanja onlajn
forme ponekad dobijete obavestenje "sesija je istekla". Sesija je vremenski period
izmedu trenutka kada ste se ulogovali i trenutka kada ste se sa naloga izlogovali.
Sesije su Cesta meta hakera jer sadrze potencijalno osetljive informacije. U vecini
sluajeva preuzimanja sesije, haker najpre uspostavi prisustvo u sesiji, a zatim
preuzme kontrolu nad njom. Ovi napadi se mogu izvesti na vise nacina.
""Skidanje' SSL-a. "Skidanje" SSL-a je vrsta Man-in-the-Middle napada koji se
rede srecu u praksi, ali su zato najopasniji. Kao $to je poznato, SSL/TLS sertifikati
obezbeduju sigurnu, kriptovanu online konekciju. Kod ovih napada, napadaci
"skidaju" SSL/TLS konekciju i protokol se od bezbednog HTTPS pretvara u
nebezbedni HTTP.

Orginalna
konekcija

Klijent Server

Konekcija
napadata

Konekcija
napadaca

Mapadat

Slika 15 Man-in-the-Middle napad [2]
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4.4. Intranet konekcija

Intranet konekcija je omogucen putem VPN-a sa centralne lokacije ka ostalim lokacijama. U
slucaju prekida i nedostupnosti uredaji se konektuju na drugu poslovnicu koja ima konekciju ka
centralnoj lokaciji i na taj nacin ponovno omoguc¢uje dostupnost mreznim resursima. Sav
saobracaj je kriptovna, tako da sa bezbjednosnog aspekta je postignut odreden vid zastite, jer se
komunikacija obavlja preko javnog interneta, odnosno putem usluge opti¢kog prikljucka internet
servis provajdera, skraceno ISP. Ovdje je bitno naglasiti da je potrebno imati 2 opticka linka od
razli¢itih ISP, jer se na taj nacin postize redudantnost. Osim toga potrebno je da imaju 2 fizicki
odvojena kabla, linka, te koriste razli¢ite nadprovajdere. Nevjerovatno je ali ipak se moze desiti
prekid i ako imate redudansnu konekciju. Naime uslijed gradevinskih radova izvodaci znaju
presjeci oba kabla, jer izgradnja objekata u blizini korisnika internet usluga moze se desiti uslijed
nepaznje izvodaca. Osim toga objekti u izgradnji, zgrade, traze veliku povrsinu, te je i velika
povrsina zemljanih radova, odnosno kopanja. Uslijed takve sitacije potrebno je da se §to prije
prijavi internet servis provajderima koji pruzaju uslugu radi popravka fizickih konekcija i kablova,
jer obaveza ISP-ova je isporuka usluge do objekta, odnosno do server sobe korisnika.

44.1. VLAN napadi
VLAN skokovi (engl. Hopping)

VLAN-ovi ako nisu pravilno konfigurisani nisu nikakva sigurnosna karakteristika, oznaceni
VLAN-a s jedne strane zavisi od zaglavlja koji je dodan u paket uklju¢uju¢i VLAN Id. Sa takvim
paketom se lako moze kreirati Scapy. Recimo da je na$ racunar povezan na VLAN 1 i zeli da
pinguje drugi jedan na VLAN 2. [2]

Primjer koda skripte u Python programskom jeziku

1 #Yusr/bin/python

from scapy.all import *

packet = Ether(dst="c0:d3:de:ad:be:ef") /\
Dot1Q(vlan=1) /\

Dot1Q(vlan=2) /\

IP(dst="192.168.13.3") /\

ICMP()

© 0O N oo o B~ w N

e
- o

sendp(packet)
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Prvo postavljamo zaglavlje ukljucujuéi nasu VLAN oznaku u paket i potom onaj odredisnog
domacina. Razdijelnik ¢e ukloniti prvi tag, a zatim odluéiti kako da reaguje na paket, vide¢i drugi
tag sa VLAN Id 2 odlu¢i da proslijedi ga tom VLAN-u. Na nekim razdjelnicima ovaj napad ¢e biti
uspjesan samo ako su povezani na druge VLAN omogucene razdjelnike preko slaganja, jer inace
oni ¢e koristiti VLAN baziran na portu.

ARP Spoofing Over VLAN Hopping
VLAN-ovi ograni¢avaju emitovani saobracaj na portove koji pripadaju istom VLAN-u
Ne mozemo po defaultu reagovati na sve ARP zahtjeve, ali moramo proaktivno reéi zrtvi

na§ MAC svakih nekoliko sekundi. Kod je identi¢an osim §to svaki paket ozna¢avamo za na$
VLAN i onda dodatno za odrediSni VLAN.

Primjer koda skripte u Python programskom jeziku

1 #usr/bin/python

2
3 importtime
4 from scapy.all import sendp, ARP, Ether, Dot1Q
5
6 iface = "eth0"
7 target ip ="'192.168.13.23’
8 fuke ip="192.168.13.5’
9 fake mac = 'c0:d3:de:ad:be:ef’
10 our_vlan=1
11 target vlan=2
12
13 packet = Ether() /\
14 DotlQ(vlan=our_vlan) /\
15 DotlQ(vlan=target vlan)/\
16  ARP(hwsrc=fake_mac,
17  pdst=target ip,
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18 psrc=fake_ip,

19 op="is-at")
20
21 while True:

22 sendp(packet, iface=iface)

23 time.sleep(10)

Savjet za zastititu od takve vrste VLAN napada je da koristite samo fizicki podijeljene razdjelnike
ako zaista Zelite razdvojiti svoje mreze.

4.5. Komunikacija sa IP telefonijom

Komunikacija sa IP telefonijom se postize putem zasebne VLAN konekcije. Poseban VLAN je
napravljen zbog broja uredaja, te targetirana je konekcija ka IP centrali. IP centrala ima
redudantnost, jer su 2 IP centale. Te 2 centrale su konfigurisane u klaster, odnosnho predstvaljaju
se na mrezi kao jedna, te sa jednom IP adresom. Da bi se postiglo napajanje za IP telefoniju
kori$teni su razdjelnici za napajanjem za IP telefone, odnosno razdjelnici koji napajaju uredaje na
mreZi (engl. Power over Enthernet — POE), jer u praksi koriste 2 od 8 Zica na mreZnom
racunraskom kablu za napajanje. Ovakvi razdjelnici su koristeni za etazne, odnosno spratne
razdjelnike, jer je mreza fizicki razdijeljena po spratu. Spratni razdijelnici komuniciraju sa
centralnim razdjelnicima putem optickog fizickog medijuma radi postizanja brzine prenosa
podataka.

4.6. Zastita internet aplikacija

Zastita internet aplikacija koje su sa lokalnih servera javno dostupne za koristenje se ¢ini na nacin
da su iza centralnog vatrenog zida. Da bi se postigla redudantnost nabaljen je jo$ jedan centralni
vatreni zid, te su oba stavljena u klaseter, odnosno predstavljaju se kao jedan uredaj. Medutim
ovakvo rjesenje se poslije odredenog vremena pokazalo kao nedovoljno. Naime bilo je potrebno
dodatno zastiti lokalne servere. Osim $to su stavljeni u demilitarizovanu zonu (engl. Demilitarized
Zone — DMZ) sa postoje¢im uredajima nije se mogao napraviti velik korak u logickoj zastiti.
Nakon toga je nabavljen internet aplikativni zastitni zid (engl. Web Application Firewall - WAF).
Ovaj uredaj ima viSe segmenata zastite 1 tehnoloSkih rjesanje koji omogucuje daleko bolju zastitu
samih internet aplikacija.

5. UNAPREDENJE BEZBJEDNOSTI, 1SO27001 I PROBLEMI PRI
SEGMENTACUJI

Kao §to je veé navedeno unapredenje bezbjednosti se ne moze posti¢i samo segmentacijom mreze
i kreiranjem VLAN-ova, ve¢ je potrebna interakcija sa drugim tehnologijama. Kao $to napreduju
tehnicka rjeSenja za zastitu, tako i rjeSenja za napad i novije sofisticirane tehnologije se javljaju,
za koje jos uvijek ne postoje rjeSenja i adekvatna zastita.
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Sto se tice 1SO27001 potrebno je da shodno aktivnostima se naprave procedure koje to
preslikavaiju na papir. Na primjer Procedura dodjeljivanja i ukidanja korisni¢kih naloga,
Procedura provjere bekapa, Procedura za prihvatljivo koriStenje mreznih resursa i druge.

Segmentacijom mreze se u velikoj mjeri mijenjaju procedure i komplikuje rad u sistemu, ali
automatizacijom odredenih procesa se moZze smanjiti obim aktivnosti, ta se na taj nacin
amortizovati obim tekucih poslova i aktivnosti.

PROBLEMI PRI SEGMENTACIJI

Alat za upravljanje aktivacijom volumena (engl. Volume Activation Management Tool-VAMT)
zauzima dinamicki sluéajnim izborom port od RPC: TCP 41952 - TCP 65535

U slucaju potrebe licenciranja veceg opsega radnih stanica ili servera sa licencama, nastaje
problem jer na ruteru neznate koji port treba za koju radnu stanicu pustiti, jer je opseg velik i
slu¢ajnim izborom port se dodijeljuje.

Rjesenje ovog problema je TCP port 135. To je staticki port koji koriste.

Drugi problem koji se javalja je problem kod Windows 10 Pro platforme. Naime radne stanice sa
platformom Windows 10 Pro skinu updejt zakrpe za ra¢unar i onda podjele sa drugim radnim
stanicama, te imitra server za apdejt. Ta radna stanica koja imitira server za apdejt u vecini
slucajeva postane neoperativna, odnosno zbog zauzeca resursa se ne moze raditi.

Port za automatski apdejt kod Windows 10 je 8005. Problem kod apdejta je uvijek prisutan dok
se ozbiljno ne pristupi rjesavanju. Naime kod Windows 10 i Windows 11 platforme nemoguce je
zaustaviti apdejt. Iskljuenjem servisa na radnoj stanici se samo privremeo zaustavlja i poslije
odredenog period ponavlja se procedura jer sistem sam ukljuci servis ili izbaci gresku pa vas vodi
kroz vodi¢ da sami ukljucite. Drugi nacin da zatvorite portove je djelotvoran na nacin da radne
stanice ne dijele izmedu sebe apdejte 1 na taj nacin smanjite mrezni saobracaj. RjeSenje ovog
problema je podizanje zasebnog virtuelnog ili fizickog servera za apdejte. Preko servera se vrsi
validacija 1 provjera apdejta, te odredivanje vremena apdejta i pe€iranja svih radnih stanica i
servera sa novim bibliotekama apdejta. Nadalje tu se javlja jo§ jedan problem. Naime da bi
apdejtovali radne stanice van radnog vremena, da se ne smeta korisnicima u radu, potrebno je da
korisnici ostave radne stanice ukljucene i pri tom ¢e se automatski apdejt pokrenuti. Problem koji
se javlja je ostvaljenje ukljucenih radnih stanica povecava rizik o protiv pozarnoj zastiti, jer dosta
racunara u praksi je staro pa postoji mogucnost da kvar izazove pozar. Drugi problem koji se javlja
je potrebno nadgledanje, a koje se moZe vrSiti na daljinu. S obzirom na navedeno ipak je potrebno
fizicko prisustvo za periodicno peciranje i apdejtovanje radnih stanica od strane stru¢nog lica.
Struéno lice nadgleda proceduru, te nakon uspjesnog apdejta i provjere funkcionalnosti gasi radne
stanice. Ovaj vid prekovremenog rada zahtjeva i odredenu finansijsku satisfakciju za stru¢no lice
koje obavlja ove aktinosti.
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Slika 16 Slusajuci na portovima Windows apdejt se vidi na portu 8005 [5]

6. ZAKLJUCAK

Shodno napred navedenom vidljivo je da prilikom izgradnje i planiranja segmentacije mreze mora
se predvidjeti dovoljan nivo zastite i adekvatne uredaje i drugi vidovi rjeSenja. Naime osim
hardversko softverskog rjeSenja u danasSnje vrijeme, za na primjer vatreni zid osim hardversko
softverske platforme postoji i virtualno rjeSenje.

Kao sto je ve¢ navedeno unapredenje bezbjednosti se ne moze posti¢i samo segmentacijom mreze
i kreiranjem VLAN-ova, ve¢ je potrebna interakcija sa drugim tehnologijama. Naime tehnologije
kao Sto su dvofaktorska autentifikacija, Zero trust, internet aplikativni zastitni zid (engl. Web
Application Firewall - WAF), kao i tehnike zabrane pinga, zatvaranje portova, skrivanje IP adresa
i SSID-ova, te mnoga druga kako softverska, tako i hardverska rjeSenja je potrebno iskombinovati
radi postizanja veéeg stepena bezbjednosti uz segmentaciju mreZze.
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Abrstrakt: U savremenoj poljoprivrednoj i industrijskoj proizvodnji hrane informacione i komunikacione
tehnologije (ICT) su postale alat pomocu kojeg preduzeéa mogu povecati efikasnost u radu, skratiti rokove,
pratiti i unaprijediti bezbjednost i kvalitet proizvoda, olaksati razmjenu informacija itd. Da bi mogla
implementirati ICT preduzeéa treba da ispune odredene pretpostavke, prije svega infrastrukturne i
kadrovske. U ovom radu autori istrazuju spremnost preduzeca iz prehrambenog sektora zemalja Balkana da
u svom radu intenzivnije primijene moderne ICT. Da bi se postigao ovaj cilj, provedena je anketa, tokom koje
su predstavnici anketiranih preduzeéa odgovarali na pitanja u vezi postoje¢im stanjem infrastrukture i
dosadasnjim koristenjem ICT. U svojim odgovorima, preduzeca su se izjasnila da u sistemima za
identifikaciju i pracenje proizvoda najéesce koriste video nadzor (73% anketivanih preduzeca) i RFID
tehnologiju (30% anketiranih preduzeca). U zadovoljavaju¢em procentu preduzecéa koriste mobilni internet,
WADSL i ADSL. Predstavnici svih anketiranih preduzeca su izjavili da u narednih 5 godina planiraju da
primijene integrisani informacioni sistem.

Kljuéne rijeci: 1ICT, Prehrambeni sektor, Infrastruktura, Pretpostavke za primjenu ICT

Abstract: In modern agricultural and industrial food production, information and communication
technologies (ICT) have become a tool by which companies can increase work efficiency, shorten deadlines,
monitor and improve product safety and quality, facilitate information exchange, etc. In order to be able to
implement ICT, companies need to fulfill certain assumptions, primarily in terms of infrastructure and
personnel. In this paper, the authors investigate the readiness of companies from the food sector of the Balkan
countries to more intensively apply modern ICT in their work. In order to achieve this goal, a survey was
conducted, during which the representatives of the surveyed companies answered questions regarding the
existing state of the infrastructure and the current use of ICT. In their answers, companies declared that they
most often use video surveillance (73% of surveyed companies) and RFID technology (30% of surveyed
companies) in product identification and tracking systems. A satisfactory percentage of companies use mobile
internet, WADSL and ADSL. Representatives of all surveyed companies stated that they plan to implement
an integrated information system in the next 5 years.

ICT, Food sector, Infrastruktura, Pretpostavke za primjenu ICT
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1. UVOD

Pored starih problema sa snabdijevanjem hrane u svijetu sve ¢eS¢e do izrazaja dolaze nove
barijere. Sa druge strane, rast broja stanovnika u svijetu je u ekspanziji i prema predvidanima do
2050. godine svjetska populacija ¢e pre¢i 9 milijardi [1]. Za rjeSavanje nagomilanih problema u
snabdijevanju hranom treba ukljuciti sve raspoloZive resurse, gdje veoma vazno mjesto ima
primjena informacionih i komunikacionih tehnologija (ICT). Primjena ICT u okviru digitalne
transformacije preduzeca iz sektora proizvodnje hrane odnosi se na cijeli lanac snabdjevanja
hranom: poljoprivredna proizvodnja, industrijska prerada, transport i skladistenje hrane [2, 3]. ICT
obuhvataju razliite senzore, racunarski hardver, softver za obradu podataka i internet konekciju
za prikupljanje i obradu podataka [3]. ICT pruzaju nove mogucnosti za jaCanje lanaca
snabdjevanja hranom, tako Sto pozitivno djeluju na produktivnost, smanjenje operativnih
troskova, laksi pristup trzistu, povecanje kapaciteta za proizvodnju hrane [4], te doprinose
smanjenju rasipanja hrane i uti¢u na dostizanje ciljeva odrzivog razvoja [5]. Primjena ICT
olakSava pristup informacijama, pomaze da se informacije koriste i viSe dijele sa drugim
zainteresovanim stranama [6]. U svrhu osiguranja proizvodnje bezbjedne i kvalitetne hrane,
inovativne prehrambene tehnologije implementiraju ICT na razliCite naCine: prikupljanje
podataka iz procesa proizvodnje, obrada, vizualizacija i skladiStenje prikupljenih podataka. Na
osnovu toga preduzeca identifikuju mjere za kontrolu procesa i tehnologije za bezbjedno
skladiStenje dokumenata, ukljucujuci nove protokole sa vi§im nivoom privatnosti i sigurnosti [7].

Nove ICT tehnologije mijenjaju nacin na koji se prehrambeni sektor organizuje i na koji nacin se
donose odluke u lancu snabdijevanja hranom [2]. One su postale realnost u mnogim preduzeé¢ima
u svijetu. U tom kontekstu postavljen je cilj ovog rada: utvrditi u kom obimu su preduzeca iz
prehrambenog sektora zemalja Balkana (Bosna i Hercegovina, Srbija, Sjeverna Makedonija i
Crna Gora) spremna da u svom radu primijene moderne ICT.

2. MATERIJAL I METODE RADA

Istrazivanje je provedeno u ¢etiri drzave na Balkanu (Bosna i Hercegovina, Srbija, Makedonija i
Crna Gora) i obuhvatilo je preduzeca iz prehrambenog sektora. Za potrebe istrazivanja dizajniran
je anketni upitnik. Prvi dio upitnika sadrzi pitanja o opStim podacima o preduzecu, dok preostala
tri dijela upitnika sadrze pitanja koja se odnose na trenutnu primjenu i planove preduzeca da u
narednih pet godina primjene informacione i komunkacione tehnologije (ICT). Pouzdanost i
unutrasnja saglasnost upitnika za ovaj uzorak ispitana je pomoc¢u Krombahovog koeficijenta alfa.
Putem e-poste sa digitalnom vezom do upitnika (Microsoft Forms), upitnik je distribuiran ciljanim
ispitanicima. U rezultatima rada udio preduzeca je iskazan kao procenat koji predstavlja odnos
izmedu broja preduzeca iz svake drzave koje su dale odgovor na odredeno pitanje i broja
anketiranih preduzeca koja posluju u drzavi. Hi kvadrat testom nezavisnosti, na nivou znacajnosti
od 0,05 ispitana je veza izmedu odredenih pokazatelja koji se odnose na primjenu ICT i drzave u
kojoj anketirana preduzeéa obavljaju svoju djelatnost. Statisticka obrada je provedena pomocu
kompjuterskog softvera Statistical Package for Social Sciences (IBM SPSS 26.0).

3. REZULTATI I DISKUSIJA

U anketi je ucestvovalo 92 preduzeca (Bosna i Hercegovina 42, Srbija 30, Makedonija 14 i Crna
Gora 6). Preduzeca iz zemalja Balkana najcesce primjenjuju ICT u 11 oblasti poslovanja, koje su
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povezane sa sistemima upravljanja [8]. Ukupno 96% anketiranih preduze¢a ima web sajt
otvorenog tipa i najvise ga koriste za reklamiranje postojecih i predstavljanje novih proizvoda, a
rijetko za on-line prodaju i predstavljanje izvjeStaja o poslovanju [8]. Upravljanje lancem
snabdjevanja je veoma sloZeno i dinami¢no. Danas je to skoro nezamislivo bez upotrebe barcode
oznaka [9, 10] i RFID tehnologije [11]. Efikasnost upravljanja lancem snabdijevanja hranom
povecana je istovremenom primjenom RFID i IoT [12], barcode i RFID [13], RFID i tehnologija
iz Industrija 4.0 [14], itd. RFID senzori su primjenljivi u razli¢itim aplikacijama za ocjenu
kvaliteta hrane [15]. Prenos podataka od senzorskih elemenata ICT-a do mjesta za ¢uvanja
podataka u prehrambenoj industriji odvija se putem naprednih komunikacijskih tehnologija (na
primjer, LAN, WAN, Wifi, Bluetooth i ZigBee).

Na dijagramu 1 prikazani su rezultati dobijeni kao odgovor na pitanje u kojem su se anketirana
preduzeca iz Bosne i Hercegovine, Srbije, Sjeverne Makedonije i Crne Gore izjasnila 0 primjeni
GPS, RFID, Video nadzora. Vidi se da je u preduzeéima iz svih drzava najvise u primjeni video
nadzor (BIH 71%, SRB 77%, MDK 71 % i MNE 67% u odnosu na broj anketiranih preduzeca
iz drzave). RFID tehnologiju primjenjuju preduze¢a u SRB, MKD, BIH i MNE (43%, 36%, 21%
1 17%, respektabilno). GPS koristi izmedu 7% (MKD) i 23% (SRB) preduzeca koja posluju u toj
drzavi, odnosno 15% preduzeca u odnosu na ukuni broj anketiranih preduzeca. Na osnovu Hi
kvadrat testa u ovom slucaju je utvrdeno da ne postoji statisticki znacajna zavisnost (na nivou
znacajnosti p=0,05) odgovora u vezi sa primjenom savremenih tehnologija za identifikaciju i
pracenje  proizvoda 1 drzave u  kojoj preduzeCe posluje (Sig.= 0,456;
0,196; 0,942; 0,972 respektabilno).

Na dijagramu 2 dat je pregled koriStenja informaciono-komunikacionih tehnologija (ICT) u
preduzec¢ima prehrambenog sektora u Cetiri drzave Balkana: Mobilni internet, ADSL, WADSL,
Android aplikacije, IOS aplikacije, Windows aplikacije. Prema izjavi menadZmenta anketiranih
preduzeca, u svim preduze¢ima se koristi mobilni internet. Upotreba WADSL i ADSL je
pretpostavka za uspostavljanje kvalitetnih intra - ekstra elektronskih veza. Podaci dobijeni tokom
ankete upucuju da postoje realne pretpostavke za koristenje ICT u sistemima upravljanja
kvalitetom i bezbjednosti hrane, zastite Zivotne sredine i unapredenje poslovnih procesa svih
ucesnika u lancu snabdijevanja. Pored toga, ukoliko ih koriste, preduzeca su mogla da navedu i
,»Druge ICT“. Svega 6 preduzeca (prosje¢no 7 %) na ovo pitanje je odgovorilo sa DA, bez
preciziranja ICT koje koriste.

Izmedu odgovora o koristenju ADSL i drzave u kojoj preduzece posluje utvrdeno je postojanje
statisticke zavisnosti (x2(3,92) = 13,067; Sig.= 0,004; Cramer's V=0,377), dok u svim
ostalim slu¢ajevima nije utvrdeno postojanje statisticki znacajnog uticaja drzave na upotrebu
odredenih ICT.
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30

GPS RFID Video nadzor Druge ICT
Tehnologije za identifikaciju i pracenje
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Dijagram 1. Pregled primjene tehnologija za identifikaciju i pracenje proizvoda u preduzecima prehrambenog sektora u
Cetiri drzave Balkana (N=92).
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Dijagram 2. Pregled primjene ICT u preduzecima prehrambenog sektora u Cetiri drzave Balkana (N=92)

Jedna od pretpostavki za razvoj efikasnog sistema upravljanja podrzanog ICT tehnologijom
odnosi se na stanje proizvodnih maSina sa naznakom na primjenu masina nove generacije,
odnosno masina koje prate digitalizaciju proizvodnje [16]. Osim drugih pretpostavki za brzu
digitalizaciju preduzeca, neophodno je obezbjediti odgovarajucu IT-infrastrukturu [17]. Gruji¢ i
sar. [8] dali su pregled situacije po pitanju primjene savremenih ma$ina u anketiranim
preduzeé¢ima. Preduzeca istovremeno primjenjuju masine razliCitih generacija. Svega 5%
preduzeéa u odnosu na ukupan broj anketiranih preduzeéa je izjavilo da u proizvodnji koriste
masine podrzane vjestackom inteligencijom. Ukoliko preduzeca za svoje proizvode Zele da
sacuvaju domace i osvoje strana trziSta, ona ¢e morati modernizovati svoje masine i proizvodne
tehnologije, jer to omogucava smanjenje troskova proizvodnje, povecanje efikasnosti i osigurava
ispunjenje brojnih zahtjeva u vezi sa kvalitetom i bezbjednosti proizvoda i zatitom Zivotne
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sredine. Moderne masine su podrzane ICT-em na osnovu kojih se prikupljaju, prenose i obraduju
brojni podaci potrebni za donosenje poslovnih odluka i preduzimanja mjera za unapredenje
kvaliteta proizvoda. Osim toga, kako bi ispunili zahtjeve standarda kvaliteta velikih lanaca i
trgovaca hranom, oni moraju Koristiti priznate sisteme upravljanja kvalitetom i sljedivosti.
Ulaganje u digitalne tehnologije takode promoviSe automatizaciju operacija, upravljanje
podacima i pristup novom nizu alata za upravljanje (Industrija 4.0). Prehrambena industrija je
pogodna za primjenu ICT i drugih digitalnih tehnologija, koje joj pomazu da optimizuje
proizvodnju i lanac snabdijevanja, istovremeno osiguravaju¢i sljedivost hrane [18]. Od preduzeca
je trazeno da se kroz odgovor na odredeni broj pitanja izjasne o petogodiSnjem planu za primjenu
ICT i uvodenje integrisanog informacionog sistema. Odgovori preduzeca su prikazani u tabeli 1.

Tabela 1. Plan anketiranih preduzeca da u svom poslovanju primijene integrisani informacioni sistem

BIH BIH SRB MKD MNE
Primjenjeno 4,3 1,1 0,0 0,0
1 god 19,6 2,2 0,0 1,1
1-3 god 12,0 19,6 7,6 2,2
3-5 god 9,8 9,8 7,6 33
nije u planu 0,0 0,0 0,0 0,0

Na poboljsanje odrzivosti i otpornost lanaca snabdjevanja hranom moze se djelovati kroz
otkrivanje, mjerenje, pracenje, kontrolu i analizu, Sto omogucava rano i precizno otkrivanje
problema i donoSenje dobrih poslovnih odluka [2]. U narednim godinama teme, koje se odnose
na primjenu WSN, senzora, racunarstvo u oblaku, masinsko ucenje, vjestacka inteligencija (Al),
blockchain i drugo, bi¢e ukljucene u istrazivanja u vezi sa primjenom ICT u sektoru poljoprivedne
i industrije proizvodnje hrane. Kada su u pitanju trendovske teme na liniji koja spaja loT-a i
prehrambeni sektor u fokusu ¢e dalje biti istrazivanja o RFID, GPS, daljinskom nadzoru, Zigbee
[19].

4. ZAKLJUCAK

Anketa provedena u preduze¢ima iz prehrambenog sektora u Cetiri drzave Balkana pokazala je da
ona koriste razli¢ite oblike ICT i da postoji brojne moguénosti za jo$ raznovrsniju i intenzivniju
primjenu. Preduzeéa su svjesna da svaka primjena ICT uti¢e na poboljSanje osnovnih funkcija
lanaca snabdijevanja hranom. Sa druge strane, preduzeca su svjesna stanja svoje infrastrukture i
mogucénosti za primjenu ICT, te su zbog toga napravila planove njihov za razvoj i primjenu u
svom poslovanju.
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Apstrakt: U ovom radu prikazan je projekat samohodne laboratorije — RoboLab. Postoje krizne situacije u
kojima je potrebno ispitati kvalitet (kontaminiranost) i sastav vazduha u nekoj prostoriji ili na terenu.
Potrebno je proveriti temperaturu i pritisak vazduha, snimiti okruZenje koje nas zanima. Da ne bismo
rizikovali ljudske Zivote, u takvim situacijama koristicemo samohodnu laboratoriju RoboLab, koju su autori
rada realizovali na Fakultetu Informacionih Tehnologija Univerziteta Apeiron. RoboLab je opremljena sa
tri senzora koji daju podatke o temperaturi, atmosferskom pritisku i koncentraciji CO2. Pored senzorske
grupe instalisana je i Wi-Fi kamera. Laboratorija ima i dodatnu moguc¢nost koja se odnosi na pokretljivost,
opremljena je mekanum tockovima, sto omogucava i bocno kretanje. Upravijanje RoboLab laboratorijom
vrsi se preko Android aplikacije, blutut komunikacijom.

Kljucéne reci: robotizovana platforma, mekanum tockovi, senzor atmosferskog pritiska i temperature, senzor
za detekciju CO2, Wi-Fi kamera, blutut komunikacija

Abstract: This paper presents the project of a self-propelled laboratory - RoboLab. In some crisis situations,
it is necessary to examine the quality (contamination) and composition of the air in a room or on the field. It
is necessary to check the temperature and air pressure, record the environment we are interested in. Without
risking human resources, we will use the RoboLab self-propelled platform, which was implemented at
Apeiron University, Faculty of Information Technologies by authors of this paper. In the current phase of
implementation, RoboLab is equipped with three sensors that provide information on temperature, air
humidity and CO2 concentration. In addition to the sensor group, a Wi-Fi camera is also installed. The
platform has an additional possibility related to mobility, it is equipped with mecanum wheels, which enables
lateral (holonomic) movement. Control of the RoboLab platform is performed via the Android application,
via bluetooth communication.

Keywords: robotic platform, mecanum wheels, barometric pressure / temperature sensor, air quality sensor,
Wi-Fi camera, bluetooth communication
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1. UVOD

RoboLab predstavlja robotizovanu platformu opremljenu senzorima za pracenje temperature,
pritiska i kvaliteta vazduha.

Upravljanje platformom se ostvaruje putem serijskog komunikacionog kanala Blutut sistemom,
koji je uparen sa mobilnim telefonskim uredajem. Android aplikacija kojom se kontrolise
RoboL ab laboratorija i koja nam prikazuje podatke prikupljene od senzorske grupe, razvijena je
pomocu aplikacije otvorenog koda (eng. open-source application) MIT App Inventor.

2. ROBOTIZOVANA PLATFORMA

Robotizovana diferencijalna platforma koju smo da sada koristili, CD Robi zamenjena je QUAD
platformom iz viSe razloga. Projekat RoboLab zahtevao je robusnu platformu za kretanje po
nestruktuiranom terenu i vise elektronskih modula samim tim i ozbiljniji sistem napajanja.
Mehanicka osnova platforme je koncept sa Cetiri makanum tocka, nezavisnim veSanjem 1
jedinstvenim pogonom za svaki tocak, slikal.

Slika 17. Mekanum tocak specifikum RoboLab laboratorije

Specifi¢nost mekanum tockova su roleri na povrsini tocka, postavljeni pod uglom od 45°. To¢kovi
mogu biti levi i desni, razlikuju se po usmerenju rolera i postavljaju se tako da su svi roleri
usmereni ka tacki preseka dijagonala platforme. Ovako projektovan mehanicki sklop omogucava
specifi¢no kretanje, rotiranje. Sve navedeno omogucava RoboLab-u da savlada manje prepreke.
Svojom mobilnoscu realizuje i najzahtevnije analize svoje okoline.

Elektriéni motori pokrecu to¢kove koji se mogu obrtati razliCitim brzinama i u razli¢itim
smerovima, $to omogucava holonomi¢no kretanje (u svim pravcima i smerovima). Ponudeno
reSenje omogucava da mehanicki sklop bude jak, elasti¢an i omoguci platformi lako kretanje i po
nestruktuiranom terenu. Pri tom ima dovoljno prostora da se svi moduli senzorskae grupe, kamera
i energetske komponente integrisu na platformu ostavljaju¢i dovoljno prostora za dalja prosirenja,
slika 2.
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Slika 18. RoboLab laboratorija

Na slici 3 Sematski je prikazan sistem kretanja platforme, odnosno smer okretanja svakog
pojedinog tocka. U zavisnosti od smera rotacije tockova dobijamo i rezultantu kretanja platforme.
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Slika 19. Holonomicno kretanje RoboLab platforme

Deo koda iz projekta, kojim se reguliSe kretanje platforme prikazan je na slici 4.
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int enR = 12;

int inl = 11;

// motor dva

int enL = 10;

int in2 = 9;

int motorBalance = 10;

//inicijalna brzina motora 248

int motorSpeedL 243;

int motorSpeedR motorSpeedL-motorBalance;

void se uLIII‘EbI[
// set all the motor control pins to outputs
pinMode (enR, OUTPUT);
pinMode (enl, OUTPUT);
pinMode (enRR, OUTPUT) ;
pinMode (enLL, OUTFUT):;
s5aras)
void loop() {

else if(Data=%){ // —————————————--- Rotacija Levo
digitalWrite(inl, HIGH);//-——-———- nazad
analogirite (enR, 255-motorSpeedR);
digitalWrice(in2, HIGH);// —————- napred
analogWric=(enl, 255-motorSpeedLl):;
digitalWrite(in3, LOW); //-——————- napred
analogWrite (enLL, motorSpeedl);
digitalWrite(in4, LOW);//-——— nazad

analogWri e(enRR motorSpeedR) ;
Slika 20. Deo koda - kontrola rada pojedinacnih motora

3. ELEKTRONSKE KOMPONENTE PLATFORME

Sve funkcije RoboLab-a objedinjene su u mikrokontroleru Arduino Uno R3, prikazan na slici 5.

Slika 21. . Mikrokontroler Uno R3
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Skup elektronskih komponenti koje se koriste na platformi podeljene su u nekoliko grupa:
a) kontrola i rad DC elektromotora,

b) komunikacija modul,

c) senzorska grupa,

d) energetska grupa.

a) Kontrola i rad DC elektromotora - vrsi se preko dva modula, (eng. driver) HG7881 koji
mogu da podrze rad DC elektromotora u rezimu opterecenja i do 2 A. To je i viSe nego
§to motori ,,povuku‘ u startu (pojedinacni pik je 0,6 A). Na slici 6 Sematski je prikazano
povezivanje mikrokontrolera Uno R3 sa sistemom od dva modula HG 7881 i DC
elektromotorima (pogonskom grupom platforme).

Motor A

Motor B

-

Motor C

3 =
B
Drajver B 1

i

Slika 22. Povezivanje pogonske grupe platforme RoboLab

b) Zakomunikaciju sa platformom koristimo (eng. Bluetooth) modul HCO5 koji ima domet
do 10 m, slika 7.
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Blutut modul HC-05

Slika 23. Povezivanje mikrokontrolera Uno R3 sa Blutut modulom HCO05

Za laboratorijske eksperimente to je sasvim dovoljno. Svi mobilni uredaji (telefoni, tableti....)
imaju integrisan Blutut modul i instalacijom android aplikacije RoboLab, mobilnim telefonom
moguce je upravljati kretanjem laboratorije 1 ujedno dobijati podatke od senzorske grupe.

c) Senzorska grupa — sastavljena je od dva modula. Modul BMP180 je digitalni senzor i
koristi se za merenje temperature i pritiska vazduha, slika 8.
Senzor BMP180 moze da izmeriti pritisak u rasponu od 300
do 1100 hPa (500m-9000m nadmorske visine) i temperaturu u
rasponu od -40°C do 85°C sa ta¢no$c¢u od 1°C.

Drugi element senzorske grupe je modul MQ135, slika 9. Senzor
se koisti za detekciju gasova Stetnih po ljudsko zdravlje kao sto
su ugljen-dioksid, amonijak, sumpor, kao i za detekciju dima.

2 1
MQ135 ima i analogni i digitalni output, s tim §to analogni output Slika 24. Modul BMP180

daje preciznije rezultate i koristen je u ovom RoboLab projektu [ I I I
slika 10.
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Slika 10. MQ135 povezan na analogni ulaz
mikrokontrolera Uno R3

Slika 25. Modul MQ135

Neophodno je uraditi kalibraciju senzora da bi rezultati bili ta¢ni. Kalibracija senzora na gas
COzradena je u laboratorijskim prostorijama i dobijena vrednost je bila programska konstanta.

d) Energetska grupa — baterijsko napajanje RobolLab platforme podeljena je u dva
segmenta. Prvi segment je baterijsko napajanje od 9 V koje obezbeduje pouzdan rad
mikrokontrolera, komunikacionog modula, modula BMP180 i modula MQ135. Drugi
segment je baterijsko napajanje od 7,4 V koje obezbeduje pouzdan rad motorne grupe.

4. MERENJE I OCITAVANJE VREDNOSTI SENZORA

Program za mikrokontroler (koristili smo programski jezik C# ) podeljen je u tri segmenta:

e Komunikacioni deo koji je trebalo da otvori i odrzava dvosmerni Blutut kanal
(modul HCO05),

e Kontrola drajvera preko kojih se Salju komande elektromotorima,

e Slanje izmerenih vrednosti sa senzora BMP180 i MQ135.

Deo koda za komunikaciju sa Blutut modulom HCO5 prikazan je na slici 11.

SoftwareSerial Bluetooth(2, 3); / TX, RX

if  (Bluetooth.available()){ //prijem
podataka

Data=Bluetooth.read();

Slika 11. Otvaranje komunikacionog kanala

Kontrola elektromotora odvija se preko modula (drajvera). Signali se drajverima Salju za
pokretanje, zaustavljanje ili promenu smera rotacije. Na slici 12. prikazan je kod kojim se sva
Cetiri motora aktiviraju. Tockovi se rotiraju u istom smeru obezbedujuci da se platforma krece
napred.
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void NAPRED()

digitalWrite(inl, HIGH):
analogWrite (enk, 255-motorSpeedR):
digitalWrite (in2, LOW):
gnalogWrite {enl, motorSpeedl);
digitalWrite{in3, HIGH):
analogWrite (enll, motorSpeedl):;
digitalWrite(ind, LOW);
analogWrite (enkR, 255—mntanpEEdRﬁﬂ

Slika 12. Deo koda za kontrolu elektromotora

Modul BMP180 je digitalni mera¢ temperature i pritiska vazduha. Algoritam koji smo mi koristili
prilikom programiranja prikazan je na slici 13.

| Zapodcni mcorernjc temperaturc |

W

| Ocitaj vrednosti temperature |

\

| Zapocni merenje pritiska |

\

| Oc&itaj vrednosti pritiska |

\

Ispisi vrednosti pritiska i
temperature u zadanim
iedinicama mecre

Slika 13. Algoritam za senzor BMP135

Deo koda koji je razvijen za potrebe projekta RoboLab prikazan je na slici 14.
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char status;

double temp,P,pl,ar
Status = pressure.startTemperature ()
if (status != 0}
{
fS Cekamo da se merenje zavrsi:

delay (status);

status = pressure.getTemperature (temp) ;
if ({status != 0)
{

' Prikazi merenje:

Serial.print{"temperature: ")

Serial.print (temp) r
Serial.print{™ stepeni IZ', "

Slika 14. Kod za merenje temperature

Modul MQ135 je digitalni merni element detekcije gasova koji je ve¢ opisan u predhodnom
poglavlju. Kod koji je definisan za RoboLab prikazan je na slici 15. Na slici 16 imamo kontrolni
listing generisan tokom testiranja programa. Moduli moraju programski da se usklade sa
preuzimanjem, slanjem podataka i kontrolom motorne grupe. U suprotnom odziv sistema kontrole
kretanja ima primetno kasnjenje, $to nije prihvatljiva opcija.
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@ com3

co2now [¥X]=analogRead (RO) »
delav (20);

T
AirQuality=13
RirCuality=12
Rirfuality=13
RirCuality=15
Rirfuality=10
Birfuality=L1|
RAirQua
DirCugflity=294
LirQuak
AirQualit =
RirCuality=201
RirCuality=193
Rirfuality=189
Airfuality=181
AirCuality=166
MRirfuality=140

}
for {int x = 0;x<10;x++) S/
{
ZZE=ZZZ + co2now[x]:
}

Detekcija gasa/plin coZraw = zzz/10:

co2ppm = colraw — co2Zero;

Serial.print ("Vazduh=");
Serial.print{co2ppm); /J/
Serial.println{™ PEM");

B Autoscroll ] Show timestamp

Slika 15. Kod za senzor MQ135 detekcija gasa

Temperaturni
senzor

Slika 17. Raspored senzorske grupe na platformi

5. SNIMANJE OKRUZENJA

Pored senzora ¢ije su funkcije ve¢ opisane RoboLab opremljen je i mini kamerom A9-Wi-Fi.
Snimak se Salje na mobilni uredaj i cuva se na mikro SD kartici. NiskobudZetna kamera A9 ima
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rezoluciju 1080HD, ugao pokrivenosti od 150° i svoje napajanje. Navedene karakteristike
zadovoljavaju minimalne zahteve RoboLab-a. Na slici 17 prikazana je kamera instalirana na
prednjoj osovini platforme.

Slika 18. Kamera instalirana na RoboLab platformi

6. PROGRAM ZA DALJINSKO UPRAVLJANJE ROBOLAB-OM

U razvojnom okruzZenju MIT Inventor napisan je Android kod koji koristi mobilni uredaj slika 19.

LUl Temperatura - BE RS
@) M BluetoothClient1 - M IsConnected -
L= =1l BluetoothClient] » BESTS a2 Ty
number
do call EEREIEETEES Send1ByteNumber =4 global robi ~ §+ (v (N BluetoothClient1 -

number

(V=" i BluetoothClient1 ~ IS LIS EN T L

number

a 21 global robi - 0]
then set [ETEEED EETED to
L V=l BluetoothClient1 » JESSRIENENT TS —

number

.

Slika 19. MIT Invetor, graficki prikaz dela kod za mobilni uredayj.

Interfejs programa RoboLab.apk, koji koristimo za mobilne uredaje vidi se na slici 20.
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APEIRON 2022 RobolLab

Bluetooth
povezivanje

G e Rotacija levo Rotac
tem/C

Temperatura

Vrednost brzine motora

Slika 20. Android aplikacija za upravljanje robotizovanom platformom

7. ZAKLJUCAK

Kroz prakti¢ne primere poput ovog projekta studenti se najbrze uvode u svet robotike, mehanike,
elektronike, programiranja, pri ¢emu ovakvi projekti primetno povecavaju zainteresovanost
studenata za navedene oblasti. Studenti se kroz projekte tipa RoboLab upoznaju sa konceptima
koji su sveprisutni i predstavljaju opsti trend implementacije novih tehnologija u silabusima
savremenih fakulteta. RoboLab platforma je ovnova za dalji razvoj sli¢nih projekata.
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SaZetak: Koliko god trazili i istrazivali uvijek shvatimo koliko malo znamo. To je osnovni pokretac znanosti.
Stjecanje novih znanja i vjestina preduvjet je za ostvsrenje zadanih ciljeva. U vremenu digitalnog drustva
Informacija je kljuc na kojem pociva informacijsko drustvo. Ona je temelj koji sluzi kada ucimo, istrazujemo.
U vremenu kada tehnologije daju ogromne mogucnosti po pitanju ucenja i istrazivanja nuzno je znanje koje
postoji, usmjeriti i iskoristiti na pravi nacin. Obrazovanje je okvir u kojem se takav vid procesa moze i
ostvariti.

Samo po sebi obrazovanje buducnosti nezamislivo je bez Informacijsko komunikacijskih tehnologija one
pokazuju da smo informacijsko drustvo. I da bez informacije nema ni napretka. Svjesni tih cinjenica duzni
smo raditi i istrazivati nacine i modele kako iformaciju uciniti Sto dostupnijom i shvatljivom. Rezultat takvog
Jednog istrazivanja jest hibridni model aplikacije i nformacijskog sustava koji ima svrhu da digitalno
transformira procese u obrazovanju i na nacin prihvatljiv Sirokom krugu korisnika omoguci ucenje
istrazivanje u cilju jacanja znanstvene zajednice u cijelini.

Kroz taj model obuhvaceni su svi procesi definirani prema pravilima obrazovnog sustava te su koristeni kroz
istrazivanje, a rezultati predstavijeni graficki. Njihova obrada dala je jasnu sliku na koji se nacin i u kojoj
mjeri mogu koristiti Informacijsko komunikacijske tehnologije kao podrsta digitalnoj trensformaciji u
obrazovanju.

Kljuéne rijeci:suvremene tehnologije, obrazovanje, informacijsko-komunikacijske tehnologije, informacijski
sustavi.

Abstract: No matter how much we search and research, we always realize how little we know. It is the basic
driver of science. Acquiring new knowledge and skills is a prerequisite for the realization of set goals. In the
era of the digital society, Information is the key on which the information society rests. It is the foundation
that serves when we study and research. At a time when technologies provide enormous opportunities in
terms of learning and research, it is necessary to direct and use the knowledge that exists in the right way.
Education is the framework in which such a process can be realized.

In itself, the education of the future is unthinkable without information and communication technologies, they
show that we are an information society. And that without information there is no progress. Aware of these
facts, we are obliged to work and research ways and models to make information as accessible and
comprehensible as possible. The result of such a research is a hybrid model of an application and an
information system that aims to digitally transform processes in education and enable learning and research
in a manner acceptable to a wide range of users with the aim of strengthening the scientific community as a
whole.
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Through this model, all processes defined according to the rules of the educational system are included and
used through research, and the results are presented graphically. Their processing gave a clear picture of
how and to what extent information and communication technologies can be used to support digital
transformation in education.

Keywords: modern technologies, education, information and communication technologies, information
systems.

1. UVOD

Sve veca potreba za koriStenjem tehnologija u procesima upravljanja zahtjeva pozornu analizu
potreba koju taj proces treba. Svjesni smo silnih moguénosti koju te tehnologije pruzaju i samim
tim se i zahtjevi povecavaju. Dosadasnje potrebe koje se svode na slanje mail-a , video sadrzaja,
dokumenata bez klasifikacije i pravilnog pohranjivanja viSe nisu dostatni. Potrebe nadilaze
trenutne kompetencije, koju daje neefikasno upravljanje. Stoga je nuzno sagledati ¢injenice i
potrebe te posvetiti pozornost projektiranju informacijskog sustava i digitalnog okruzja koje ¢e
biti kadar odgovoriti-podrzati potrebe suvremenog nacina Zivota, obrazovanja te raspolaganja i
razmjeni informacija.

Kako je definirana uloga logistike u sustavima koje imaju zadatak da opsluzuju korisnike koji
trebaju prezentirati neki sadrzaj i korisnike koji konzumiraju taj sadrzaj te o tome raspravljati. A i
sve to koristiti kao svojevrsnu bazu podataka iz koje proizlaze rezultati usvojenog rada. Potrebno
je jako voditi ra¢una tome da je to jedan sasvim nov oblik ucenja i potrebno je osigurati minimum
potreba ucenika a i profesora u smislu provjerenih metaoda usvajanja znanja. Ne smije se
zanemariti ¢injenica da su generacijama ucenici i profesori bili u razredima i na takav nacin
prenosili znanja i provjeravali ista. Sada se taj koncept gubi , ali se mora osigurati socijalna
komponenta suradnje koja ipak daje odredeni poticaj u radu. Stoga je model koji pradstavlja on-
line ucenje uskladen tako da potiCe i stvara okruzje za bolje usvajanje znanja. To podrazumijeva
da su ispunjeni osnovni principi i metode koji se inae primjenjuju u ucenju. Platforma daje
mogucnosti za ispunjavanje takovih oblika rada i poucavanja. U nastavku su navedene neke od
njih.

2. INFORMACIJSKO DRUSTVO

Potreba za sve ve¢om koli¢inom podataka zahtijeva informatizaciju i digitalizaciju svih sadrzaja.
Takova potreba informaciju je stavila na mjesto resursa. Taj resurs je zapravo sastavnica naseg
ziata poput zraka i vode. Jedini nacin da se do takvog resursa dode, je taj da se kroz odredene, za
to predvidene sustave omoguci pristup. Danas je to vidljivo kroz razne drustvene mreze,
aplikacije, platforme.Obzirom na potrebu da se kreiranjem informacijskog sustava olaksava u
mnogo ¢emu raspolaganje resursima i ostalim elementima od kojih se sustav izgraduje, jasno je
da se moguénost raspolaganja oslanja na podatak odnosno informaciju. A §to je to zapraavo
informacija?

Informacija je koli¢ina podataka, pojmova ili znakova koji onome za koga je namjenjena smanjuje
ili uklanja odredenu neizvjesnost te mu omoguéava izbor izmedu vjerojatnih vijesti i poduzme,
zakljuci odredenu radnju, zakljucak.
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Informacije su izabrani, integrirani i funkcionalno organizirani podaci prema zahtjevima i
potrebama primatelja informacije. Da bi se osigurala mogucénost pristupa informaciji, potrebno je
osigurati komunikaciju. U danasnem dobu za to se brinu informacijski sustavi i informacijska
logistika.

Komunikacija je prijenos informacija tj. razmjena informacija izmedu najmanje dvaju sustava od
kojih je jadan davatelj informacija, a drugi primatelj te informacije. Kako u svim sverama zivota
pa i u obrazovanju, pored onog odgojnog dijela, obrazovni dio zahtijeva da se informacija o
neemu ili nokomu predstavi na na vise razli¢itih na¢ina. Da se ta iformacija obradi, primjeni i
usvoji te po potrebi i primjeni. Takav na¢in poucavanja u danasnje vrijeme zahtijeva potpunu
informatizaciju sustava obrazovanja i smjestaj svih aktivnosti u digitalno okruzje. Ovakav pristup
dovodi do potrebe kreiranja informacijskih sustava koji imaju interakciju viSe aspekata
informatiziranja sustava i digitaliziranja sadrzaja. Sto nas svrstava u informacijsko drustvo.

U radu je predstavljen model hibridnog sustava koji omoguéava digitalno okruzje, a sastoji se od
informacijskog sustava, aplikacija koje daju tehnicku podrsku za odvijanjnje nastavnog procesa i
samog interneta kiji osigurava komunikaciju.

3. ALATI INFORMACIJSKOG DRUSTVA

Informacijsko drustvo samo po sebi zahtijeva jaku digitalnu logisti¢ku podrsku, a to upuéuje na
potrebu razvoja racunala, odnosno njihovih performansi. Svjedo¢imo strelovitom razvoju
raCunalnih komponenti od kojih su slozena racunala. To omogucava da se sve veéi broj korisnika
ima pristup digitalnim sadrzajima. Znacajno je izdvojiti razvoj procesora i raunalne grafike, §to
je dovelo do revolucije sa aspekta raznjene digitalnih sadrzaja. Lako je zakljuéiti da se takvom
strategijom Sirenja potrebe za digitalnim sadrzajima, javila potreba za razvojem preglednika.

Preglenik kao alat ima svrhu da omoguci korisniku lakse sistematiziranje sadrzaja kroz svoje
potrebe. Da jednostavno i lako ovlada moguénostima koje takav vid interakcije zahtijeva. Da bi
preglednik ispunjavao takvu mogucénost zaduzeni su programeri i dizajneri. Koji takve zahtjeve
kompajliraju u programski jezik. On je zapravo nuzan korak da bi zahtjevi korisnika imali smisla
,racunalnom sustavu“ koji u svemu tome daje informacijsku logisticku podrsku. Programski jezik
je zapravo alat u svemu tome kojim se kreiraju digitalne mogucénosti. Danas ih nazivamo
Aplikacijama. HTML tehnologije su omoguéile da se korisniku priblizi i olakSa koristenje
razli¢itih uredaja. To je posebno je vazno promatramo li to od strane korisnika. Nekada se Web
aplikacijama moglo koristiti samo uz pomio¢ PC-a, danas se trazi da takve moguénosti mogu
koristiti svi uredaji od pametnog sata, mobilnog uredaja, tableta, pc-a. Ta univerzalnost u pristupu
vazan je korak ka potpunoj digitalnoj transformaciji. Paralelno sa tim vaznim aspektom ne manje
vazna €injenica je i ta da je razvoj samih aplikacija doveo do toga da se omogucio pristup
aplikacije da koristi neke od resursa samog ra¢unalnog sustava na kojem se izvrSava sama
aplikacija. Web aplikacijama takav pristup nije omogucen. I to se smatra nedostatkom, ali ne
bezrazloznim. Ustvari je ta moguénost namjerno ogranicena iz sigurnosnih razloga.

Sve funkcionalnosti danasnjice po pitanju informatizacije moguce je kompajlirati u digitalno
okruzije. Obrazovanje je samo jedna komponenta drustvenog okvira i kao takva treba biti nositelj
u stvaranju moguénosti za stjecanje novih kompetencija uz pomo¢ primjene digitalnih alata.
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4. PRAKTICAN MODEL DIGITALNOG OKRUZJA

Za potrebe istraZivanja definiran je model koriStenja IKT-a u nastavnom procesu, a sastojao se od
upotrebe alata kao $to su Teams, Zoom, Meet, kao platforme koje u sebi sadrzi sve potrebno za
izvodenje nastavnog procesa i on-line nastave. U procesu se podrazumijeva koristenje ,,ucenicke
ploce*, prezentacije kao podloge za predavanje, a kao podrska temi predavanja se moze koristiti
bilo koji drugi sadrzaj koji pojas$njava zadanu temu predavanja. Za istraZivanja su koriSteni
materijali digitalnih sadrzaja preporucenih od strane Ministarstva obrazovanja i digitalni materijali
u vidu animacija principa rada odredenih uredaja, dostupnih na internetu npr,Youtube..

Materijali i literatura su se razmjenjivali putem iste ili sli¢ne platforme te Informacijskih sustava
kao srediSnjeg komunikacijskog sustava odredene institucije i krovnog informacijskog sustava
Ministarstva obrazovanja ZSB-SUMIT. Proces zapoginje Instaliranjem potrebnih softwerskih
alata i omogucavanjem interakcije sa grupom slusatelja- sudionika u istrazivanju. Sudionicima je
omoguceno u realnom vremenu biti ukljucen video-konferencijskom vezom te je na taj nacin
omoguceno pratiti pokus i sudjelovati u istom i dati relevantne podatke od kojih se dobiju egzakni
rezultat istrazivanja. Slanjem rasporeda Skolskih sati, sudionicima se najavljuje odrZavanje
nastavnog procesa. U zakazanom terminu se logira na platformu gdje se uzivo putem grafickog
sucelja sudionici mogu vidjeti i ¢uti. Kao i na svakom drugom predavanju napravi se uvod pojasni
tema i pristupi obradi teme.U pojaSnjavanju se koristi Prezentacija na zadanu temu. Kod dodatnog
pojasnjavanja platforma daje moguénost da se otvori u¢enicka ploca na kojoj se putem grafickog
sucelja ili miSa moze crtati, pisati i radite postupke izvodenja algebarskih izraza ili vjezbanje
zadataka. Treba napomenuti da svi sudionici takoder imaju istu moguénost. Sto zapravo
omogucava interakciju i provjeru znanja te moguénost za vjezbanje. Za bolje razumijevanje
ukljucuje se i spomenuta podrska animacije principa rada ili drugog vida podrske na primjer gosta
predavaca iz oblasti teme koja se obraduje ili prikaza nekog laboratorijskog pokusa koji vizualno
pojasnjava temu. U toku on-line predavanja svaki sudionik ima mogucnost i biljeziti svoje
natuknice u digitalnoj biljeznici koja ostaje sacuvana i tako se stvara podsjetnik za uéenje i kreira
svoja digitalna biblioteka. Svi materijali koriSteni na predavanju pospremaju se u digitalnoj
bilioteci kojoj imaju pristup svi sudionici, a samo predavac je ureduje. Ona je direktna podrska u
ucenju za polaganje ispita. Moguca je interaktivnost i u vremenu kada ne traju predavanja, $to je
jo§ jedna podrska u savladavanju zadanog. U dijelu procesa koji je zahtjevao provjeru usvojenog
znanja dio ispitanika je ispitan face to face dio putem on-line kvizova koji su takoder propisani
(agencija). Svi rezultati su evidentirani u Informaciskom sustavu EMIS (Ministarstvo
obrazovanja) iz kojeg su se dobili rezultati uspjesnosti u znanju, a metodom ankete su se ispitanici
u vidu obrazaca pitali o njihovom dozivljaju, pozitivnim i negativnim stranama,
sugestijama,drugim bitnim pokazateljima koji ¢e nam dati odgovor na zadani problem u
istrazivanju. Svi odgovori i pokazatelji ¢e biti sublimirani u Informacijskom sustavu Ministarstva
1 bit ¢e javno dostupni

5. KARAKTERISTICNE CINJENICE IZRAZENE GRAFICKI

Prevashodna namjena ovog istraZivanja i prezentiranih rezultata je da doprinese kvalitetnijem
nastavnom procesu i da se daju smjernice prilikom donoSenja odluka i planiranja narednih
aktivnosti. Ukratko, rezultat ovog istrazivanja $alju nekoliko jasnih poruka. Prvenstveno je poruka
ta da postoji model odvijanja nastavnog procesa koji uz potporu IKT-a, daje moguénost odvijanje
nastavnog procesa u digitalno okruzju , U odnosu na klasi¢ni oblik nastave face to face. Mora biti
jasno da ¢emo na potpunu digitalnu transformaciju sacekati jos neko vrijeme. Socijalni kontakt i
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sve §to on donosi je ukorijenjen i tesko ga je mijenjati. Stoga se ovim istrazivanjem daje uvid u
odnos koli¢ine koristene podrske IKT-a u nastavnom procesu i moguénosti odvijanja mastanog
procesa u digitalnom okruzju. Druga poruka koja se dobila istrazivanjem je da IKT pozitivno
utjece na rezultate u ucenju i savladavanju zadanog cilja. Taj cilj nije samo bolje razumijevanje
gradiva, nego i usvajanja novih kompetencija. Jedna od takvih je koriiStenje novih tehnologija u
svrhu rjeSavanja zadanih problema. Snalazemje u digitalnom okruzju spada u kompetencije
buduénosti. Gledajuci u buduénost, takve kompetencije su neizbjezne stremimo li ka potpunoj
digitalnoj transformaciji. Treca poruka koju smo dobili je dozivljaj, misljenje i sugestije korisnika
u nastavnom procesu o predlozenom modelu uporabe IKT-a u nastavnom procesul.

Opcenito sublimirajuéi sve rezultate istrazivanja, zakljucak je takav da su sudionici ovaj model
nastavnog procesa ocijenili na skali od 1-5 sa 4.To je dokaz da ovaj model daje rezultat. Dosta
problema i poteSkoca odnose se i na pristup tehnologiji i internet konekciji, koja je navedena i kao
jedan od najdominantnijih problema. No taj se dio odnosi na on-line nastavu. Kada se govori o
kiristenju IKT-a u kabinetima tog problema nema. Kako se ovo istrazivanje bazira na podrsci
IKT-a u normalnom nastavnom procesu, taj problem ¢emo zanemariti.

Vazan podatak sa ovog istrazivanja jeste taj da je skoro 80% ucenika smatra da su tokom ovakvog
nacina rada bili opusteniji i koncentriraniji. Sto je preduvjet za lakie rjeSavanje problema. A od
toga njinh 60% se izjasnilo da su osjecali vecu slobodu Sto omogucava bolju kreativnost u radu i
savladavanju gradiva.

A posebno zanimljiv podatak je taj da kod ovakvog modela njih vise od 80% smatra da su
nastavnici podnijeli najveci teret. Govori o potrebi ulaganja u edukaciju nastavnog kadra. Bez te
karike dogitalna transformacija nije moguca.

Potrebno je redovito informirati sudionike o stanju i napretku tehnologija , potrebno je ulagati
dodatne napore u kontinuirano educiranje nastavnog kadara koji je klju¢an u donosenju strategije
razvoja Digitalne transformacije drustva u cjelini. Sudionici su istakli da oko 60% nastavnika se
jako trudi i ulaze svoj dodatni trud za kvalitetan nastavni proces, Sto je ogroman potencijal za
dobrinos boljem obrazovanju i kvalitetnijem drustvu.

Trud profesora

Pravodobno bili informirani

Opterecenost profesora

Bolja kreativnost

Opustenijii koncentriraniji

- 1 T T T T T T

0% 10% 20% 30% 40% 50% 60% 70% B80%

Graf 1. Pregled rezultata istrazivanja uvodnog dijela
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5.1.  Prihvatljiv modeli nastavnog procesa sa podrskom IKT-a

Iz ovog dijela istraZivanja se zapravo vidi koji su sve modeli uporabe 1KT-a. koristeni i koji su
bili najzastupljeniji , a koji su dali najbolje rezultate odnosno koji je model dobio najbolju ocjenu
i naiSao na odobravanja svih sudionika u istrazivanju.

Prema podacima je vidljivo da je preko 60% sudionika koristilo model on-line nastave koja je
koristila platformu i alate, a koji su se odvijali prema unaprijed dogovorenom rasporedu $kolskih
sati. Treba naglasiti da je ovakav vid najblizi odvijanju normalnog nastavnog procesa. T0 je jedan
od razloga zbog Cega je i sudionicima bio i prihvaceniji.

Na drugom myjestu je broj sudionika koji su kao podrsku imali vib