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ENHANCING CRYPTOGRAPHIC SECURITY: AN OVERVIEW OF
POWER ANALYSIS AND FAULT INJECTION

Prof. dr Vladimir Mladenovi¢
Fakultet tehnickih nauka u Cacku, Univerzitet u Kragujevcu
vladimir.mladenovic@ftn.kg.ac.rs

Abstract: Power Analysis and Fault Injection represent two powerful side-channel attack techniques. The
former utilizes fluctuations in power consumption to covertly extract cryptographic keys. Attackers can
deduce sensitive information without directly compromising the system by observing power usage during
cryptographic operations. On the other hand, fault Injection which includes methods such as voltage
glitches, laser strikes, and electromagnetic pulses, intentionally introduces errors into electronic devices.
This disruption can lead to unauthorized access or data extraction, highlighting the vulnerability of
cryptographic systems to physical interventions. This lecture provides an overview that emphasizes the
importance of these techniques in understanding and enhancing cryptographic security. By studying
practical applications and their impact on security measures, the work underscores the need for robust
defenses against such sophisticated attacks. During the presentation, some methods of using these
techniques will be shown, as well as a practical implementation that inspires further development of tools to
enhance overall cybersecurity.
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KIBERSIGURNOST U POMORSTVU - MARICYBERA PROJEKAT
Prof. dr Sanja Bauk

Estonian Maritime Academy, Tallinn University of Technology, Tallinn, Estonia
bsanjaster@gmail.com; sanja.bauk@taltech.ee

Apstrakt: Evropski MariCybERA projekat, koji se realizuje na Estonijskoj pomorskoj akademiji,
Tehnoloskog Univerziteta u Talinu, u periodu od 2021-2025. godine, ima za cilj da poveze pomorstvo i
kibersigurnost, kroz istrazivanja i obrazovanje. Kibersigurnost nije bila prioritet u pomorsvu, sve do
pojave prvih vecih kiber napada. Najveci je bio NotPetya, koji se desio 2017. godine, i brodarskoj
kompaniji ,,Maersk* nanio Stetu od oko 300 milina americkih dolara u kripto valuti, prekid u radu i
negativne posljedice po reputaciju. Usljed rastuceg trenda kiber napada u pomorstvu, odluceno je da se
veéa paznja pokloni tehnickim i humanim dimenzijama kibersigurnosti, ukljucujuci tu kiber higijenu i
menadzment. MariCybERA projekat ima za cilj uspostavijanje i vodenje Centar za pomorsku
kibersigurnost na Estonijskoj pomorskoj akademiji, koji se bavi istraZivanjima, obukom i vjezbama. Na
projektu trenutno radi trinaest istrazivaca iz oblasti pomorstva, kibernetike, softverskog inZenjerstva,
matematickog modelovanja, forenzike, i ljudskog uticaja na kibersigurnost. MariCybERA istrazivacki tim
radi na modelovanju integralnog sistema za kibersigurnost pomorske infrastrukture, ukljucujuci tehnicke i
ljudske aspekte. Preciznije, ovaj tim iskusnih istrazivaca se bavi procjenom rizika, sigurnosnim nadzorom,
analizom komunikacijskih protokola, razvojem metoda za otkrivanje kiber napada baziranih na vjestackoj
inteligenciji, nadzorom navigacijskih kontrolera za autonomne brodove u skladu s COLREG zahtjevima, i
drugim. Takode, projektom je obuhvaceno uvodenje elemenata kibersigurnosti u obrazovanje pomorca,
kroz razvoj ,STCW+* programskih sadrzaja. MariCybERA tim ima na raspolaganju malu
kiberlaboratoriju sa AlS signalima dobijenim u realnom vremenu sa brodova koji uplovljavaju u Luku
Talin, nekoliko nautickih simulatora i autonomno istraZivacko plovilo ,,Nymo*“, koje su dizajnirali
strucnjici sa Tehnoloskog Univerziteta u Talinu i MindChip kompanije. IstraZivaci na projektu, intenzivno
saraduju sa Aalto i Turku univerzitetima u Finskoj, kao i sa NTNU iz Norveske. U planu je prosirenje
saradnje sa nekoliko institucija iz Singapura, koje se bave intenzivno i uspjesno pomorskom
kibersigurnoséu. U planu je rad na pripremi novih Horizon2020 projektnih aplikacija u domenu
digitalizacije u pomorstvu. Vise o aktivnostima na projektu se mozZe nacéi na web-U:
https://taltech.ee/en/estonian-maritime-academy/areas-of-advance/maritime-cyber-security.
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UNDERWATER DATA CENTRE IN THE BALTIC SEA
Mark Abner

Tallinn a University of Technology, Tallinn, Estonia, maabne@taltech.ee

Abstract: This article introduces a hypothetical underwater data centre in the Baltic Sea.
Additionally, it examines the potential threats on events in the Baltic Sea. The inspiration for this
topic stems from my bachelor's thesis, which investigated the feasibility of an underwater data
centre within Estonian maritime spatial planning. This work seeks to expand upon that concept.
The impetus for this research was heightened by the onset of the war in Ukraine in February
2022, leading to increased security concerns across land, sea, and air, epitomized by the Nord
Stream sabotage. This situation underscored the vulnerability of underwater infrastructure in
the Baltic Sea, raising questions about the protection of such facilities. The existence of
numerous underwater cables and pipelines (for communication, electricity, gas, etc.) globally,
and the potential consequences of their damage or destruction, highlights the importance of this
research. The thesis, on which this paper is based, primarily investigated underwater
technological solutions that could safeguard an underwater data centre in the Baltic Sea,
proposing that these technologies might also be useful for monitoring the sea's environmental
health. Interviews are conducted with various stakeholders, including companies, researchers,
and individuals involved in Baltic Sea underwater security and environmental management, to
evaluate different technological solutions, their implementation, and relevant legislative
frameworks. In preparing his thesis, and consequently this work the author utilized scientific
literature, conducted interviews with relevant respondents, and engaged with various
institutions and companies in the domain.

Key words: underwater data centre, underwater infrastructure, security, cybersecurity,
environment, infrastructure, maritime legislation, ROVs, AUVs, smart buoys, Al, cables,
PESTLE analysis.

1. INTRODUCTION

This article examines the design, implementation, and effectiveness of underwater surveillance
and monitoring systems, focusing on a hypothetical underwater data center in the Baltic Sea. It
explores the integration of advanced technologies for infrastructure security and environmental
monitoring, addressing physical intrusion detection, cybersecurity, and data protection. Inspired
by Microsoft's successful Project Natick and the emerging leaders Subsea Cloud and China's
Highlander, this article highlights the promising future of underwater data centers as sustainable
alternatives to conventional ones. The master's thesis that this article is based on builds on the
author's prior research and considers recent geopolitical events, emphasizing the increasing
relevance of underwater security. It also discusses NATO's enhanced efforts in protecting
critical undersea infrastructure and evaluates technologies like AUVs, ROVSs, and smart buoys.

10 ITeO
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2. UNDERWATER DATA CENTRE CONCEPT

Data centres are the “invisible” backbone of digital society. Data centres house lots of private
and sensitive information and they must work 24/7, any interruptions could cause losses
measured even in billions of dollars. Data centres are responsible for our everyday life. Lots of
enterprises run on data, it involves decision making and is responsible for customer experiences
from small businesses to enterprises. Data centres are usually large buildings that house physical
infrastructure, such as servers, storage devices and networking equipment. The main function of
a data centre is to store, process and manage large amounts of data required for businesses to
operate. As such is the case that data centres happen to be one the most environmentally
demanding infrastructures. Over the past few years, data centre electricity consumption has
accounted for a relatively stable 1% of global electricity usage, excluding cryptocurrency mining
(De Vries, 2023), whereas aviation accounts for 2%-4% respectively (Afonso et al., 2023). In
pursuit of environmentally and technical approach there have been several new technologies
found place in data centre evolution to minimize the digital footprint. Underwater data centre
concept dates to 2013 when one of Microsoft’s employees suggested that the company put
server farms entirely underwater. This tactic would limit the cost of cooling the machines and it
could also reduce construction costs, make it easier to power these facilities with renewable
energy and even improve their performance (Want an Energy-Efficient Data Centre?, 2017).
Program Project Natick was initiated and in 2013 and first server was put underwater off the
central California coast near San Luis Obispo, 30 feet (10 m) underwater, in 2015. This concept
proved to be feasible. 2018 marked the beginning of Project Natick 2 (Figure 1). This time it
was 12,2 m in length and 2,8 m in diameter (3,18 m including external components), which is
about the size of a 40’ ISO shipping container. The location was European Marine Energy
Centre, near Orkney Islands (Scotland). Furthermore, 100% green energy (on-shore wind and
solar farms, off-shore tide, and wave power) was used, thanks to the infrastructure in that
location. The electrical power consumption was 240 kW. Cylinder contained 12 racks (which is
864 standard Microsoft datacentre servers) and 27,6 PB (276 000 TB) of disk. This implies that
it has room for 5 million movies and is as powerful as several thousand high-end consumer PCs.
It is further important to mention that the operating environment inside the cylinder was filled
with nitrogen (Project Natick Phase 2, 2020). Project Natick 2 was raised from the seabed in
June 2020, revealing several significant advantages compared to conventional data centres: the
successful deployment and operation of data centre equipment in an undersea environment. In
phase 1, challenges such as cooling large-scale electronics and combating biofouling were
addressed. Phase 2 demonstrated the economic viability of manufacturing full-scale undersea
data centre modules and deploying them in under 90 days from decision to power-on.
Furthermore, it proved to be a more sustainable approach that enhances the performance and
reliability of the data centre compared to land-based facilities. Due to the use of nitrogen in a
closed environment, Natick phase 2 had only 1/8th of the failure rate of land-based data centres.
It is practical both environmentally and economically. As of the time of writing, Microsoft has
not made any announcements about Project Natick 3. One of the leading underwater data centre
concept entrepreneurs is Maxie Reynolds who’s the founder and CEO of Subsea Cloud. The
company was established back in 2021. Maxie Reynolds previous experience finds her from
subsea remotely operated vehicle (ROV) and offshore oil drilling sector. Also, she has
background in cybersecurity, and she has published several books about it as well. The common
trait that Subsea Cloud underwater data centre concept differs from Microsoft’s Project Natick is
that instead of using nitrogen in the container, it uses liquid immersion cooling technology. It
means that servers themselves are being immersed into a dielectric liquid (in the container)

ZBORNIK RADOVA — PROCEEDINGS 11
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(Figure 1). Liquid immersion cooling helps to even further cool and keep electric equipment
away from the dust particles. So far Subsea Cloud has two ongoing projects — one near Seattle
and another one in the Gulf of Mexico. The company is looking forward to expanding their
operations in Scotland and Norway. The People’s Republic of China and underwater data centre
company, Highlander, have deployed the world’s first commercial underwater data centre in the
sea near Hainan Island, China — Hainan Undersea Data Centre. The technology being used is
like that of Microsoft’s Project Natick’s. The 1 300-tonne system is submerged 35 meters on the
seafloor and the water is used as natural cooling. Further plans indicate that 100 modules are
planned to deploy at the site. It means that it would save 68 000 square meters of land, along
with 122 million kilowatt-hours of electricity and 105 000 tons of freshwater per year. Each data
centre has been designed to last 25 years (S. Moss, 2023).

Figure 1. Underwater dana centre: Microsoft Project Natick 2 (M. Zhang, 2024).

3. UNDERWATER DATA CENTRE BENEFITS

Currently, many data center operators are not fully aware of the potential benefits of underwater
data centers. Therefore, programs for education, training, and skill development are essential at
various levels, including administrative, operational, and regulatory. Traditional data centers
often face challenges such as high cooling costs and land usage. In contrast, underwater data
centers offer a streamlined solution: by placing data centers in marine environments, cooling
becomes more efficient and sustainable, leading to significant cost savings and reduced
environmental impact. Instead of managing multiple cooling systems individually, operators
only need to focus on the optimized cooling environment provided by the underwater setting,
simplifying operations and enhancing efficiency.

Efficient energy use. Underwater data centers offer significant advantages in energy usage
efficiency compared to traditional land-based facilities. Here are some key benefits: Natural
Cooling: The surrounding ocean water provides natural cooling, eliminating the need for
traditional air conditioning systems used in land-based data centers. This natural cooling reduces

12 ITeO
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energy consumption related to cooling infrastructure. Energy Efficiency: With reduced cooling
requirements, underwater data centers consume less energy overall. This efficiency contributes
to lower operational costs and environmental impact. Renewable Energy
Integration: Underwater data centers can integrate with renewable energy sources such as tidal,
wave, or offshore wind energy. This synergy enhances sustainability by reducing reliance on
fossil fuels and lowering carbon emissions. Heat Reuse: The excess heat generated by data
center operations can be harnessed and used beneficially, such as for local heating purposes or to
support nearby marine environments. Optimized Design: Underwater data centers are designed
with energy efficiency in mind, utilizing innovative architectural and engineering techniques to
maximize performance while minimizing energy consumption.

Physical security. Underwater data centers offer significant physical security benefits compared
to traditional land-based facilities. The submerged environment naturally protects against
physical breaches and unauthorized access, as the ocean itself acts as a barrier to potential
intruders. This isolation reduces the risk of vandalism, theft, and tampering. Additionally,
underwater data centers are less vulnerable to natural disasters such as earthquakes, hurricanes,
and floods, which can severely impact land-based data centers. The robust, sealed structures
used in underwater data centers also enhance their durability and resilience, further safeguarding
the critical data stored within. Overall, the unique positioning and construction of underwater
data centers provide a highly secure and reliable solution for data storage and management

Less building materials. Underwater data centers offer significant advantages in terms of
requiring fewer building materials compared to traditional land-based facilities. Minimal
Infrastructure: Underwater data centers leverage the natural environment of the ocean floor,
requiring less physical infrastructure such as buildings, cooling systems, and support facilities
that are typically needed for land-based data centers. Simplified Construction: The design of
underwater data centers focuses on compact and robust structures that can withstand marine
conditions. This simplicity in construction reduces the overall use of building materials,
contributing to cost savings and environmental sustainability. Environmental Impact: By
minimizing the use of building materials, underwater data centers reduce their ecological
footprint. This approach aligns with sustainable practices by preserving land resources and
minimizing disruption to terrestrial ecosystems. Scalability: The modular design of underwater
data centers allows for easy scalability as demand grows. This scalability is achieved without
significantly increasing the physical footprint or the use of additional building materials.
Longevity and Durability: Built to withstand oceanic conditions, underwater data centers
typically have longer lifespans and require fewer maintenance interventions compared to land-
based facilities. This durability contributes to overall operational efficiency and reliability.

Faster connections. Underwater data centers provide several advantages in terms of faster
connections and improved data transmission capabilities: Proximity to Users: Placing data
centers underwater can bring them closer to coastal populations and major urban centers. This
proximity reduces latency—the delay in data transmission—resulting in faster response times
for users accessing data and services. Improved Connectivity: Underwater data centers can
leverage existing underwater cable networks for data transmission. These networks are designed
to carry large volumes of data quickly over long distances, enhancing connectivity between
regions and continents. Enhanced Data Transfer Speeds: By locating data centers closer to data
sources or end-users, underwater facilities can achieve faster data transfer speeds. This is critical
for applications requiring real-time data processing, such as video streaming, online gaming, and
financial transactions. Scalability and Flexibility: Underwater data centers can be easily scaled to

ZBORNIK RADOVA — PROCEEDINGS 13
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meet increasing demand for data storage and processing capacity. This scalability ensures that
high-speed connections can be maintained even as data volumes grow. Reliability and
Redundancy: Underwater data centers benefit from the reliability of submarine cable networks,
which are designed with redundancy to ensure continuous data transmission even in the event of
a cable failure or natural disaster.

Environmental stability. The stable and controlled underwater environment helps maintain
consistent operating conditions for data center equipment, minimizing the risk of overheating or
performance degradation.

4. UNDERWATER INFRASTRUCTURE AND THREATS

Critical maritime infrastructure touches a lot of daily aspects. It’s crucial to basic functions such
as trade, food and energy supplies, security and defence, communications, transport, tourism,
and environmental management. Some structures are exceptionally critical, such as internet
communication cables, without which society could not function effectively for long. For
example, 99% of all transoceanic digital communication — financial transactions, emails, or
voice messaging — transported through undersea fibre-optic cables (Bueger & Liebetrau, 2021).
Direct connection is the still the most effective link for both capacity and latency because
satellites currently lack the bandwidth and a direct connection. On the other hand, important
infrastructure differs between nations. Some countries depend on tourism or fishing, while
others rely on energy infrastructure, maritime trade, or data cables. What counts as most
important is often dictated more by political decisions than technical ones. It varies depending
on the nation and region in question. 100 years ago, the shipping lanes, ports and telegraphic
cables, the acceleration of oceanic activities has led to a vast growth of infrastructures at sea.
There are characterised 5 types of Maritime Infrastructure (Figure 2):

On the sea In the sea On land
Ships, shippin; -
Bz=c Transport Ian:s’ R Emissions Ports
S )
- Ports, landin
Platforms, electricity X 'ng
Energy Platforms s stations, repair
'f 'f‘ cables, pipelines g
facilities
. Landing stations,
Communication Repair ships Data Cables e PR
repair facilities
. Ships, fish Fish 3
Y'J Fishery 1R e s Al Ports, aquaculture
zones aquaculture
o :
<t — 5 Biodiversity, carbon Coastal areas,
It Eco-systems Biodiversity %
< sink, carbon storage  beaches

Figure 2. Types of maritime infrastructure (Bueger & Liebetrau, 2023).

Since the late 1990s, concepts of critical maritime infrastructure have been proposed. There have
been set some strategies by European Union and United States back in 2008 and 2009. Maritime
infrastructure hasn’t been under spotlight the way it is today. The trigger for maritime security
agenda, were the terrorist attacks on the United States in September 2001. Since then, the debate
on maritime terrorism had led to heightened global awareness of non-state ports. International
Maritime Organization (IMO) took a step and established International Ship and Port Facility
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Security (ISPS) Code. Such instruments were primarily aimed at preventing physical attacks
from extremist organizations, growing concerns over cyber-attacks have since led to a
substantial re-focusing on the vulnerabilities presented by the digitalization and automation of
ports and shipping. These measures were often not a topic of public debate or political priority.
Everything changed after the September 2022 attack on the Nord Stream pipelines in the Baltic
Sea. Furthermore, again an incident occurred in the Baltic Sea in October 2023. Balticconnector
gas pipeline (Figure 3) and a data cable were heavily damaged. For the 2023 October there’s an
ongoing investigation. A fault on the telecommunications cable running between the countries
was first noticed on October 7. The incident occurred around the same time as two other
incidents in the Gulf of Finland involving the Balticconnector gas pipeline and a
communications cable owned by Finnish company Elisa on October 8. Stockholm investigators
confirmed that damage to an undersea cable was caused by “means of external force or
tampering” (Estonian Public Broadcasting, 2023).

Figure 3. The damaged offshore Balticconnector gas pipeline (Estonian Public Broadcasting, 2024).

Based on the data collected, the main line of investigation into the sequence of events has
remained unchanged. The focus is clearing up the role of the vessel Newnew Polar Bear. The
authorities believe the damage to the pipeline was likely caused by the anchor, but it is not yet
known if it was deliberate or intentional (Estonian Public Broadcasting, 2023). It is estimated
that Russia’s hybrid tactics represent the most pressing threat to CUI in northern Europe. It was
already estimated back in 2021 research that the rise of hybrid warfare, the perceived hostility of
Russia’s foreign policy, the fear of large-scale cyber-attack, and the growing technical
sophistication of terrorist groups carry high concerns with them (Protecting Hidden
Infrastructure, 2021). Ukraine has weakened its ground forces and strained its military industrial
base. However, Russia’s power projection capabilities in northern Europe, through naval, air,
and missile bases in Kaliningrad, as well as its Northern Fleet of submarines on the Kola
Peninsula, remain largely intact. Despite the underfunding of the Russian navy and the presence
of many Soviet-era platforms in its fleet, its underwater capacity is steadily expanding. Russia’s
ability to target critical infrastructure without engaging in outright warfare and to impose
economic costs to deter external intervention in regional conflicts is crucial aspect of Moscow’s
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doctrine and strategy on managing escalation. (Monaghan et al., 2023). Following a potential
Nord Stream attack, the European Union has revised its maritime strategy to address evolving
threats more effectively. It has also adapted an expanded directive on critical underwater
infrastructure resilience, and in January, the EU-NATO Task Force on Resilience of Critical
Infrastructure was launched. Many nations have enhanced their capacity to monitor and protect
undersea infrastructure: France recently unveiled a new seabed warfare strategy and announced
investments in ocean floor defence. Similarly, the United Kingdom has established a Centre for
Seabed Mapping and allocated two new Multi-Role Ocean Surveillance vessels primarily for
subsea protection duties (Monaghan et al., 2023). Historically, bottom trawling has been the
main type of fishing to interact with submarine cables. Emerging threat for submarine
telecommunication is fish aggregating devices (FAD). It has various environmental concerns,
one of them being lost fishing gear that is primarily made of plastic and litters the oceans. Even
more concerning is that the damage is often at far greater water depths (up to 5 000 m). The use
FADs has been widely promoted in many regions, including the western and central Pacific,
Indian Ocean, Caribbean Sea, Mediterranean Sea; however their use is limited in the north
Atlantic (International Cable Protection Committee issue #2 March, 2021). Ever since the
spotlight is on the diverse array of infrastructure at sea, particularly those situated on the seabed,
like cables and pipelines, that were previously overlooked and deemed ,,inconspicuous “, there’s
lots of important topics needed to be covered cooperatively with concerned countries and
alliances (P. Judge, 2022).

5.  PESTLE ANALYSIS

The PESTLE analysis is a strategic management tool used to analyse and monitor the external
factors that can impact an organization, company, or industry. The PESTLE stands for political,
economical, social, technological, legal, and environmental factors. It involves examining these
factors to understand the opportunities and threats they pose, helping organisations to adapt their
strategies accordingly. This specific analysis below indicates the current position in today's
environment for the specific underwater data centre. The outcomes will indicate the drivers and
challenges for this new technology and its potential future situation in the Baltic Seas context.

Political dimension. Government regulations and policies regarding marine conservation and
use of marine resources. Legal considerations regarding the installation and operation of
infrastructure in marine environments. International treaties and agreements related to oceanic
exploration and exploitaition.

Economic dimension. Cost of establishing and maintaining a underwater dana centre compared
to traditional land-based dana centres. Economic stability of the regions where the dana centre
might be located. Potential economic benefits such as job creation and local economic
development

Social dimension. Public perception and acceptance of underwater dana centres and their
impact on marine ecosystems. Stakeholder engagement and community involvement in the
planning and implementation process. Potential benefits to society such as improved dana
accessibility and reduced environmental impact compared to land based dana centres

Technological dimension. Impact on marine ecosystems and biodiversity, including potential
disturbances to underwater habitats and wildlife. Measures for minimizing carbon footprint and
energy consumption, such as utilizing renewable energy sources and efficient cooling systems.
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Compliance with environmental regulations and standards aimed at protecting the Baltic Sea's
fragile ecosystem.

Legal dimension. Compliance with national and international maritime laws and regulations,
including permits and licenses required for underwater construction and operation. Intellectual
property rights related to data storage and processing within the underwater dana centre.
Liability and insurance considerations in the event of accidents or environmental damage

Environmental dimension. Compliance with environmental regulations and permits for
underwater construction and operation. Intellectual property rights related to underwater
technologies and data transmission.

On overall the project presents exciting opportunities to meet growing data demands and
promote technological innovation, careful planning, stakeholder engagement, and adherence to
regulations are essential for navigating the challenges and ensuring long-term-success in the
Baltic Sea region.

6. UNDERWATER SURVEILLANCE TECHNOLOGIES

Underwater technology encompasses historical techniques like cable cutting and tapping,
initially developed during the Cold War, which are critical for safeguarding underwater
infrastructure today. The integration of smart buoys offers a promising solution due to their
passive nature and sophisticated sensor arrays. Equipped with sensors for measuring water
temperature, salinity, pressure, and acoustic signatures, smart buoys transmit real-time data via
advanced communication protocols to onshore monitoring stations. This capability ensures
prompt detection and response to anomalies or threats, bolstering environmental monitoring
efforts. Recent advancements in underwater cameras have revolutionized marine surveillance
capabilities. Enhanced with high-resolution imaging, night vision, and thermal imaging
capabilities, these cameras deliver clear visuals in challenging underwater conditions. They
serve diverse purposes, including the monitoring of critical infrastructure such as underwater
pipelines, observation of marine life, and support for scientific research endeavors. As global
connectivity increasingly relies on undersea communication cables, the detection of
unauthorized activities such as tapping or cutting these cables has become paramount. Advanced
surveillance systems, employing acoustic and electromagnetic sensors, monitor cable integrity,
promptly identifying any attempts at tampering through changes in signal or transmission speed.
Autonomous Underwater Vehicles (AUVs) and Remotely Operated Vehicles (ROVs), equipped
with sensors, manipulator arms, and cameras, provide supplementary capabilities for underwater
exploration. However, given the passive nature and proximity to the coastline (typically within
10 km) of underwater data centers, smart buoys emerge as more suitable solutions for
environmental monitoring and data security. Sonar technology remains integral to underwater
surveillance, employing sophisticated signal processing techniques for accurate detection and
classification of underwater objects. From submarine detection to seafloor mapping, modern
sonar systems play a vital role in underwater surveillance and reconnaissance efforts.

7.  CONCLUSIONS

In conclusion, the development of underwater data centers represents a significant advancement
in both technological innovation and environmental sustainability. As highlighted throughout
this article, these submerged facilities offer a promising solution to the challenges faced by
traditional land-based data centers, particularly in terms of energy efficiency, physical security,
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and operational reliability. By leveraging the natural cooling properties of the ocean, underwater
data centers minimize energy consumption and carbon footprint compared to their terrestrial
counterparts. This efficient design not only reduces operational costs but also contributes to
environmental conservation by utilizing renewable energy sources and optimizing heat reuse
strategies. Moreover, the inherent physical security provided by underwater locations offers
robust protection against physical breaches and natural disasters, crucially safeguarding critical
data and infrastructure. This advantage is further bolstered by advancements in surveillance
technologies such as smart buoys, advanced cameras, and autonomous vehicles, which enhance
monitoring capabilities and ensure prompt detection of any threats or anomalies. In light of
recent geopolitical events and escalating concerns over cybersecurity and infrastructure
vulnerabilities in the Baltic Sea region, the deployment of underwater data centers emerges as a
strategic response to mitigate risks and strengthen resilience. Initiatives such as Microsoft's
Project Natick and innovations from companies like Subsea Cloud and Highlander underscore
the growing interest and feasibility of underwater data centers worldwide. Looking ahead,
continued collaboration among stakeholders, adherence to regulatory frameworks, and ongoing
technological advancements will be essential to realizing the full potential of underwater data
centers. By addressing these considerations, stakeholders can navigate challenges and capitalize
on opportunities to establish underwater data centers as sustainable, secure, and integral
components of our digital infrastructure. Ultimately, the evolution of underwater data centers
not only promises to meet the escalating demands of global data storage and processing but also
sets a precedent for environmentally responsible technological innovation in the maritime
domain.
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Abstract: The integration of virtual collaborative learning environments (VCLES) in maritime
higher education and training (MHET) has the potential to revolutionize the traditional methods
of teaching and learning. Traditional MHET methods face challenges such as accessibility, cost,
and the need for real-time practical exercises. By integrating advanced simulation technologies
and collaborative tools, VCLE offers an interactive, immersive learning experience. This paper
explores the efficacy and impact of VCLES on maritime education, highlighting the advantages,
challenges, and outcomes associated with their implementation. Through an extensive literature
review, problem identification, and methodological analysis, this study aims to provide insights
into the practical applications and benefits of VCLEs in MHET through a case study. The
findings indicate that VCLEs enhance learner engagement, facilitate real-time collaboration,
and improve competency in maritime skills, thereby contributing significantly to the
advancement of MHET.

Key words: virtual collaborative learning environment (VCLE), maritime higher education and
training (MHET), integration.

1. INTRODUCTION

Maritime higher education and training (MHET) are critical for preparing professionals to
operate and manage marine vessels and facilities safely and efficiently. Traditional MHET
approaches often involve on-site training and simulation exercises, which are resource-intensive
and limited in scalability. The advent of digital technologies has paved the way for innovative
solutions, such as virtual collaborative learning environments (VCLES), to augment traditional
training methods. The VCLESs are increasingly being integrated in MHET to enhance learning
outcomes and bridge the gap between theoretical knowledge and practical skills. These
environments leverage digital technologies to facilitate collaboration among students,
instructors, and industry professionals, regardless of their geographical locations. Furthermore,
VCLEs offer interactive and immersive experiences, which can increase student engagement
and motivation. Tools such as virtual reality (VR), augmented reality (AR), and/or extended
reality (XR), provide realistic simulations of maritime operations, enhancing the learning
experience (Lindfors et al., 2018). This paper investigates the role of VCLEs in MHET,
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examining their impact on learning outcomes and their potential to address existing educational
challenges.

2. RESEARCH BACKGROUND

Maritime education is traditionally delivered through classroom instruction and onboard
training. However, these methods have limitations, including high costs, logistical constraints,
and limited access to hands-on experience. Advances in digital technologies offer new
possibilities for overcoming these challenges. Furthermore, the maritime industry demands
highly skilled professionals capable of operating in complex and dynamic environments.
Conventional training programs, though effective, face constraints such as high costs, limited
access to training facilities, and inflexibility. The VCLEs offer a promising alternative by
providing an interactive and immersive learning experience that can be accessed remotely.
These VCLEs utilize technologies like VR, AR, XR and collaborative software platforms to
generate lifelike training scenarios and support both peer-to-peer and instructor-led interactions
(Jones & Smith, 2021). Furthermore, VR creates immersive environments where students can
practice navigation, safety procedures, and emergency responses in a controlled setting. It
provides a hands-on experience that is crucial for developing practical skills (Jensen &
Schrader, 2018) whereas AR overlays digital information onto the real world, enhancing
situational awareness and training realism. For example, AR can be used to visualize engine
components and their functions during maintenance training (Makransky & Lilleholt, 2018).
However, implementing VCLEs requires robust technical infrastructure, including high-speed
internet, reliable software, and hardware capable of supporting VR and AR applications thus
ensuring consistent access to these resources can be challenging (Leong et al., 2020). Moreover,
lecturers need to be proficient in using VCLE technologies to effectively facilitate learning.
Ongoing professional development and support are essential for instructors to stay updated with
the latest tools and methodologies (Hansen & Andreasen, 2020). In addition, students must
possess basic digital literacy skills to navigate VVCLEs effectively. Providing introductory
training and resources can help students adapt to the virtual learning environment (Sgrensen et
al., 2017). This study investigates how VCLE can be applied effectively to the MHET, aiming
to enhance the quality and accessibility of maritime knowledge transfer.

3.  ENVIRONMENTAL SCAN

Research on VCLE indicates its potential to transform education by providing interactive,
immersive experiences that enhance learning outcomes. In maritime education, studies have
shown that simulation-based training can effectively replicate real-life scenarios, providing
students with practical skills and experience in a controlled, risk-free environment. However,
there is limited research on the integration of collaborative elements into these virtual
environments. This study builds on existing literature by exploring the added value of
collaborative learning in a virtual context, particularly for MHETS. The integration of virtual
engagement (VE) or collaborative online international learning (COIL) into maritime higher
education and training is already taking place in some South African institutions, for instance.
These internet-based collaborative teaching and learning programs currently serve as
supplementary to traditional face-to-face education and are not yet recognized as formal
educational modules. However, the proper international recognition and accreditation of these
programs are essential for the students, including future seafarers (Bauk & Masuku, 2022).
Existing research underscores the benefits of VCLEs in various educational contexts. In
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maritime education, studies have shown that VCLEs can enhance spatial awareness, decision-
making skills, and collaborative competencies among students. For instance, Smith et al. (2020)
found that VVR-based simulations in maritime training improved students' ability to navigate
complex scenarios. Additionally, Brown and Williams (2019) highlighted that VCLES promote
active learning and engagement, which are crucial for mastering maritime operations. Despite
these advantages, challenges such as technological limitations, high initial setup costs, and
resistance to change persist. The VR simulators provide students with an authentic learning
experience due to their high level of engagement. By interacting with virtual objects, students
can more effectively express their understanding of the subject. Consequently, VR-based
simulators directly align with two learning theories: experiential learning and constructivism
(Pantelidis, 1995). Research indicates that VR can enhance learner motivation and engagement,
and facilitate higher-order learning (Di Natale et al., 2020; Mallam et al., 2019). Additionally,
VR simulators offer a greater return on training investments due to their portability and
adaptability to various settings. However, the learning community has noted some limitations
with VR. The initial learning curve for new technology requires significant time and effort from
instructors to implement it effectively (Aldunate and Nussbaum, 2013). Furthermore, increased
use of VR can lead to issues such as motion sickness, eye fatigue, and a lack of direct feedback
during tasks (Munafo et al., 2017). There are also concerns about the "hype" surrounding VR,
with some arguing that it may take time to fully understand its benefits and limitations
(Cochrane and Farley, 2017). Despite these limitations, VR-based simulators remain a
promising development for maritime simulation, offering innovative applications for training
and education. Similar expectations apply to the latest types of simulators being introduced for
maritime training and education. The VR, AR, and XR have the potential to transform
education. Namely, VR can create immersive learning experiences where students interact with
simulated objects and environments. The AR, on the other hand, provides real-time feedback
and enables students to interact with virtual elements in their real-world surroundings (Aroba et
al.).

4. PROBLEM STATEMENT

Despite the potential benefits of VCLE, there is a need for empirical evidence on its
effectiveness in maritime education. Traditional MHET methods are limited by high costs,
logistical challenges, and the need for real-time, practical training experiences. While VCLEs
present significant opportunities for MHET, their adoption and integration into existing curricula
are fraught with challenges. These include technological barriers, the need for substantial initial
investment, and the resistance from traditional educators and institutions. Moreover, there is a
lack of comprehensive studies examining the long-term impact of VCLES on learning outcomes
and professional competencies in the maritime sector. This paper aims to address these gaps by
evaluating the effectiveness of VCLEs in MHET and providing recommendations for their
successful implementation.

5. METHODOLOGY

This study employs a quantitative research technique. It involves a survey of maritime students
and professors and instructors, who have utilized VCLEs, assessing their experiences and
perceived benefits. Data collected through the surveys are coded, edited, and analysed to
identify trends, challenges, and best practices in the implementation of VCLEs in MHET.
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6. ANALYSIS, RESULTS AND DISCUSSION

The applied case study included 150 students who have participated in afore described VCLE
projects at Durban University of Technology (DUT) over the past three years. The study also
included 25 professors - instructors from DUT and the partner institutions in Mexico, Brazil,
China and the United States. Based on the intensive desktop study of secondary academic
sources, as well as on the basis of the professional experiences, the authors identified the
following relevant constructs from the perspective of students: proficiency development (s1),
internationalization of curricula (s2), students’ centeredness (s3), informal learning (s4), and
learning with technology (s5). The following constructs have been identified on the professors',
i.e., instructors' side: professional development (pl), problem based teaching (p2), boosting
research curiosity (p3), enhancing social intelligence (p4), and technology based teaching (p5).
The analysed constructs are graphicaly presented in Figure 1.

Independent variables

Dependent variable Professors

Professional
development

Problem based teaching

Boosting research
curiosity

Enhancing social
intelligence

Teaching with technology

Figure 1. Variables included into VCLE at DUT analysis (own research).

Respondents were asked to use the Likert scale (1-5) to assess the degree of influence of each of
the identified constructs on the positive learning outcomes in the virtual environment. The
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highest level of influence is labeled with 5, while the lowest one is assessed as 1. In between are
the nuances of the considered constructs positive impact on VCLE in the 'global’ classroom. In
establishing correlation between the independent (s1-s5 & p1-p5) variables and dependent ones
(ys & yp), i.e., benefits of VCLE, multiple linear regression model has been used. Simulation
analysis are done in Microsoft Excel Module embedded software into classical Excel program.
Relations between individually assessed dependent variables by the respondents (students and
professors) and by the model predicted values of the dependent variables (ys & yp) are
graphically presented in Figures 2 and 3. The overall statical analysis results upon the set of
collected and edited data are presented in Table 1. Regarding the results presented, it is clear that
proficiency development has the strongest positive impact on VCLE success due to the students’
assessments, while problem based learning has the strongest impact on VCLE quality due to the
professors’ evaluations. The rank of other constructs is presented as well. However, since this
was one shot case study, carried out on a small sample, validity of the obtained results should be
tested in the future through longitudinal both qualitative and quantitative (or mixed) studies over
considerably larger polls. Diversification among the students and professors might be taken into
account as well, including the field of study, nationality, personal preferences and institutional
policy. This should be the subject of further more detail and rigor studies in this domain.
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Figure 2. Multiple linear regression analysis: Students' responses (own research).
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Figure 3. Multiple linear regression analysis: Professors' responses (own research).

Table 1. Impact of the independent variables to the dependent ones in the model including precision

Students (150)
Independent proficiency internationalization student informal learning with
variable development of curricula (s2) centeredness learning (s4) technology
(s1) (s3) g (s5)
Impact on the
dependent
variable (ys)— 0.138 () -0.096 (V) -0.016 (1) 0.070 (1) -0.084 (IV)
c1-c5
coefficients
SE 0.707 r 0.163 r2 0.027
Professors (25)
. . enhancing
Independent professional problem based boosting social technology
variable development learning (p2) research intelligence based
(p1) P curiosity (p3) (p4) & teaching (p5)
Impact on the
dependent
variable (yp)— -0.180 (V) 0.404 (1) -0.044 (IV) 0.066 (111) 0.106 (I1)
d1-d5
coefficients
SE 0.778 r 0.245 r? 0.060
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7. CONCLUSIONS

The case study based on quantitative analysis of the data collected from students and professors
involved in VCLE at the MHET institutions (in South Africa (DUT), Mexico, Brazil, China and
the United States) has been presented. The study identifies two sets of parameters from
extensive secondary sources and the authors' experiences in teaching with technology in a cross-
cultural, multidisciplinary environment. The results should be further explored and expanded
through various technology-based teaching and learning approaches and larger surveys among
students and professors at different MHET institutions. In general, VCLE fosters creativity
among lecturers and students from diverse regions, exposing them to different customs and
languages and preparing them for future physical interactions. It promotes a holistic approach to
knowledge acquisition and creation, enhancing mutual understanding among participants. This
student-centered approach leverages cross-, multi-, and trans-disciplinary methods, boosting
research curiosity and real-world problem-solving pedagogy within a global digital classroom.
The digital tools such as Slack, Trello, and Flipgrid, e.g., can significantly support both students
and professors in VCLE settings. Further research should explore institutional frameworks to
facilitate smoother implementation of such projects. Additionally, methods for providing
technical and organizational support to students and professors need to be established and tested.
Support for overcoming language barriers should also be elaborated. Enhancing VCLE
experiences sharing among students and professors at the international level through webinars,
conferences, online publications, blogs, and professional networks is crucial. Opportunities for
adequate rewards for successful VCLE projects completion should be provided by respective
MHET institutions and higher administrative bodies. The study concludes that VCLE
significantly enhances maritime education by providing an interactive, immersive learning
experience that improves learning outcomes, engagement, and practical skills acquisition. The
findings support the integration of VCLE into MHET programs, suggesting that it can address
many of the limitations of traditional methods. Upcoming research should focus on long-term
impacts and further refinement of VCLE technologies to maximize their benefits.
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TRACKING (HAZARDOUS) CARGO AT SEA: AN EXPERIMENT
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Abstract: The study offers a model for tracking (hazardous) cargo in maritime transport, with
an emphasis on transmitting and receiving real-time data about the cargo’s location and state. It
is about a new way to transmit and receive data as a result of deploying info-communication
technologies (ICTs) that have the potential to icrease internet accesibility at sea. This
significantly reduces costs and environmental risks. It also enables cargo to be tracked in near
real time. Inspired by the lack of reliable sources on tracking (dangerous) materials at sea in
real time, we created a device that does just that. We tested it on a fishing boat on its way from
the port of Bar in Montenegro to the middle of the Adriatic Sea. The results of the experiment
show that the device passed the functionality and efficiency test.

Key words: hazardous cargo, ICT, environmental risk, real time tracking.

1. INTRODUCTION

Hazardous materials that have been properly declared and shipped by sea have made a
significant contribution to research on low-risk shipping methods. If there are no safety
measures that can set off alarms in real time, it is impossible to handle, store, and separate
packaged dangerous materials in appropriate sealed containers in a safe manner. In the event that
any of the following parameters—temperature and humidity, flipped cargo, opening container
without authorization, real-time tracking—pose a risk to the security of both crew and cargo. In
spite of the shipping industry's recognition of dangerous goods as a safety concern, little
information is available regarding the level of risk involved and strategies for reducing it.
However, this issue can be fixed thanks to recent technological advancements like Starlink, a
satellite based internet connection that combines gadgets to monitor hazardous cargo and
transmit data to a designated control center.

The purpose of the study reported in this paper is to examine the scope and possible advantages
of improving and funding real-time tracking and monitoring of hazardous cargo devices at sea
for maritime transportation.

2. HAZARDOUS MATERIALS’ TRANSPORT RISKS

Hazardous cargo transportation involves a number of difficulties, including packaging (Figure
1), crew education and training level, regulatory compliance, emergency response planning,
security, real-time tracking, etc. It is imperative to tackle the obstacles in order to guarantee the

ZBORNIK RADOVA — PROCEEDINGS 27


mailto:radoje.dz@gmail.com
mailto:bsanjaster@gmail.com

27 —28.9. 2024. Banja Luka

secure and effective transportation of these materials. Because of the possible risks to humans
and the environment, transporting dangerous cargo can be difficult. These are a few of the main
obstacles:

1

2)

3)

4)

5)

6)

7)

Packaging: In order to guarantee that hazardous materials are kept contained in
radioactive material containers during transportation and do not endanger people or the
environment, packing hazardous materials calls for particular supplies and techniques.
Employees' education and training: Every individual working on the transportation
process needs to have received professional instruction in handling, packaging, and
moving cargo. Particularly, staff members who keep an eye on data originating from
instruments fastened to radioactive material-containing barrels. It can be difficult to
prevent potential risks related to the materials being transported unless the operator at
the workstation understands the data that is received and the risks that could occur.
Regulation adherence: To guarantee the safe transportation of these materials,
adherence to all relevant regulations governing the transportation of dangerous goods
is essential. It can be difficult to ensure regulatory compliance, particularly in light of
the rapidly evolving laws and emerging technologies.

Emergency response: Knowing what information is received and having a well-
thought-out emergency response plan are essential in the event of an incident.

Security: It can be difficult to keep hazardous materials safe from temperature rise,
tampering, flipping, moving, and other security risks, particularly when they are in
transit.

Environmental effects: There is a chance that the transportation of hazardous materials
will have a big effect on the environment. stopping spills and making sure the
substance doesn't endanger the environment.

Real-time tracking: One of the main problems with maritime transportation is not
being able to know the position of cargo in real time.

(VA &y
DANGER

2 / T

Y | ,
RADIGACTIVE :
oo m” —

Figure 1. Radioactive material containers — casks (Source: Web).

3. INTERNET OF SHIPS (I10S) AND CONNECTIVITY ISSUES

The most prevalent issue at sea, internet connectivity, can be fixed thanks to the Space X
program of the low-satellite network Starlink (Figure 2). The first constellation of tiny satellites
to use low Earth orbit - roughly 550 kilometers above the surface of the planet - is called
Starlink. This implies that thousands of internet-capable satellites are in low Earth orbit, offering
broadband and internet services. The majority of satellite internet services available today
originate from geostationary satellites, which orbit the Earth at a distance of 35,786 kilometers.
Real-time tracking issues with that connection type include latency, high cost, and unreliable
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connectivity. There are now 5,800 satellites in the Starlink system, with a planned total of almost
12,000 satellites. This technology can be used to track hazardous cargo at sea with very little
cost and to provide real-time tracking of this type of cargo with a significant reduction in risk.
While this is currently the only program of its kind in the highly competitive world of
technology, more of these kinds of systems are likely to come soon.

2.(a)

Starlink Ground Station Coverage for &5 = 40 °

80

60

Latitude

—-150 -100 =50 0 50 100 150
Longitude
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2.(b)

Figure 2. Starlink constelation (a); Ground and planned stations (Source: Web).

4. A PROPOSED DEVICE FOR REALTIME TRACKING

We decided to conduct our own experiment because there was a dearth of information regarding
the tracking of containers containing dangerous materials (particularly nuclear material) in
maritime traffic. Therefore, this paper proposes a practical ,,Do It Yourself< approach for
building a real-time tracking device for hazardous cargo. This strategy aims to address the
ongoing search for different solutions to problems of this nature, which can be costly and
potentially hinder safe transportation.

The proposed device is made up of a Raspberry Pi 4 model (6GB RAM, 64GB storage capacity)
and a lithium-ion battery power source that can provide a UPS for the Raspberry Pi. The
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Raspberry Pi functions as a central computer with connections to a number of sensors, including
the crucial GSM and GPS modems as well as temperature, humidity, tilt and light sensors
(Figure 3).

Figure 3. Within the real-time tracking apparatus (Source: Own research).

The server side is where data gathering, processing, alarm setup, and triggering are organized.
The following sensors are connected to the main computer (a Raspberry Pi) for scanning
temperature, humidity, lightness, tilt or motion, and time. The parts that are needed are
affordable and widely accessible. These components function as an effective connection in both
virtual and real environments because of the applied physical computing concept.

The sensor limits are set as follows for the experiment's purposes: If the container deviates from
its perpendicular position by more than fifteen (degrees), the tilt sensor is preconfigured to sound
the alarm. The humidity and temperature sensors are programmed to continuously monitor the
humidity and temperature inside the container. The sensors transmit data in degrees Celsius and
percentages to the server. The system sounds a light alarm if the container is opened while being
transported. Lux is used as a unit for light sensors. It is considered that the container is closed
and has a dark interior while it is being transported. The alarm is set off by an unintentional
opening of the container door while traveling. Generally speaking, the alarms alert the
dispatcher to unwanted changes in the sensor's parameters.

Temperature and humidity sensor

Light sensor

Figure 4. Gadget from the exterior (Source: Own research).
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The instrument measures 16 ¢cm in length, 12 cm in width, and 6 cm in height. It is installed
inside the door of the container to minimize interference and prevent damage during the journey
(Figure 4).

5. THE EXPERIMENTAL RESULTS

The digital stamp (ID), geolocation, temperature (Sensor 1), humidity (Sensor 2), lightness
(Sensor 3), inclination or tilt (Sensor 4), and time (Sensor 5) data are all gathered during the
experiment. The instrument worked well. It was tested by opening and closing the container the
gadget was placed in. We intentionally set off alarms in order to test the device in real time and
record the opening and closing times. When loading and unloading, the tilt sensor responded. It
transmitted an output of “zero™ if the tilt limit was exceeded. If not, an output of "one™ was sent.
Every piece of recorded data has a "ID" (time stamp).

As previously stated, the container was moved from the Port of Bar in the Republic of
Montenegro to the Italian border via fishing boat. The container was situated on the deck. We
were able to shed light on the signal's quality as well as the precision of the container's location
and its load's status.

The following figures (Figures 5-9) show the data that the sensors along the route collected.

Figure 5. A sample of data from a temperature sensor (Source: Own research).

The device has a background information communication system and a protected graphical
interface. Figure 9 shows the path of the fishing boat carrying a container from the Port of Bar
(Montenegro) to the middle of the Adriatic Sea, where the fishing boat stopped and returned to
the port of origin after fishing. The application for integrating the software data and displaying it
on the map is made in Paython. The device was previously tested in road traffic on the Subotica
- Belgrade (Serbia) and Belgrade - Bar (Serbia - Montenegro) routes. The results were also

ZBORNIK RADOVA — PROCEEDINGS 31



27 —28.9. 2024. Banja Luka

good. This device has recently been patented in Montenegro (Patent No. P-2023-94; G-
06Q10/083).

Figure 6. A sample of data from a humidity sensor (Source: Own research).

Figure 7. A sample of data from a light sensor (Source: Own research).
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Figure 8. A sample of data from a tilt sensor (Source: Own research).

Bajze GT76119

o

=3 °°“ GPS Signal

Shtoj | Vijetér
Shtoj | R @

—_— £ -
o Port of Bar
Fishing boat A& Skadorski @

i dtit X5 4
[obpa Boga @ Tracking Mode
Bojde hyion—fadncs L Battery Save Tracking Mode
Bhagumep L
Kos Motion Tracking Interval 10 Seconds

H H wm (7] Velipojé Stationary Tracking Interval 6 Hours
Adriatic Sea oL sy

S Uleinj 5
(fishing zone) YK A Sent By: Budo
Donyi Stoj

Gor @ o © O P B i

Lest Command
Locate Device
281092022 15:47:25
Sent By: Tehnika

Figure 9. Web application for tracking the container (Source: Own research).

6. CONCLUSION

An electronic device and its back-end information-communication system for tracking a freight
container, which migh carry hazardous cargo, are presented in the article. The dispatcher and
end users are shown the container's route as well as its near-real-time temperature, humidity,
light, and tilt (motion) states. The hardware is centered around the Raspberry Pi, and Python is
used to create the secure web application and facilitate dispatcher or user and database
communication. In reference to more sophisticated methods of tracking containers at sea, it
should be underscored that the maritime cluster prioritizes costs and benefits when
implementing new technologies. As a result, the maritime industry is currently experiencing
significant challenges with the application of smart technologies based on artificial intelligence
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(A, blockchain and Physical Internet (PI) technologies. Another factor contributing to this
lagging process in terms of digitalization is - the maritime industry's general ignorance of the
benefits and drawbacks of digital technologies. Furthermore, laws governing digitalization in
maritime sector must be created globally. It is necessary to address asymmetric information
sharing in both upstream and downstream maritime supply chains. Important participants in
international marine trade are concerned about all of these, but those further down the supply
chains are even more so. Considering all of this, it will take some time for smart technologies
like blockchain, Al, and PI to be widely adopted and used for tracking and tracing freight
containers, especialy those carrying hazardous cargo. It will require time, a better degree of
expertise and corporate culture, and the right kind of involvement from all pertinent parties.
Therefore, the experimental device for freight container movement and status tracking that is
proposed here is an inexpensive, "do-it-yourself* device, which can encourage more and deeper
research in this field, covering a variety of safety and security threats and countermeasures at
sea.
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Abstract: Blockchain is a cutting-edge digital technology and concept that was initially used in
the maritime trade at the start of the twenty-first century. The maritime blockchain platform and
shared ledger have the capacity to be applied to tracking and tracing of trade documentation
and cargo, sea traffic management, port automation, crew and assets’ certifications, etc.
Though this technology has immense potential, it is still in its early stages of development, and is
yet to gain mainstream implementation and adoption in the global maritime sector. This paper
explores how the maritime industry is affected by blockchain, providing insight into how this
transformative technology might improve efficiency, traceability, and transparency in the
intricate network of maritime operations in the near future.

Key words: blockchain, maritime, pros, cons, PESTEL method.

1. INTRODUCTION

Blockchain is an emerging technology with a number of advantages in an increasingly digital
world. It is a distributed ledger technology that captures and safe data in digitally. The data is a
distributed set of transactions that is updated and reviewed continuously. The technology is
secure due to its encryption capabilities and lack of third-party involvement or extra costs during
transaction execution. Since its inception in 2008, blockchain technology has captivated
stakeholders' interest and capital. This ground-breaking technology was first intended to serve as
the foundation for cryptocurrencies, but it has now grown beyond that original use and attracted
substantial interest from a variety of businesses (Farah et al., 2024). Supply chain management,
logistics, smart contracts, cybersecurity, and the Internet of Things (IoT) are among the notable
applications of blockchain technology.

2.  BLOCKCHAIN APPLICATIONS IN MARITIME SECTOR

Though most people are unaware of it, shipping is a necessity for everyone on the planet! The
maritime sector is a conservative one that understands the value of maintaining the calibre of its
operations over a long time. The shipping sector is interconnected with suppliers, customers, and
sellers worldwide, as well as to the oceans, the land, and the air. However, we cannot speak
about global commerce without considering the logistics and operations that empower it
(TradeLens, 2021).
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A lot of products that are ordered today, when a buyer orders them or goes to a local retailer, are
delayed due to the difficulties that the supply chain can encounter. Additional dimensions,
regionalisation, huge trade tensions and the like make supply chains very complex and robust.
When moving a container from one country to another, it has to go through customs, ports,
container terminals, and ultimately to the customer, and everyone in the supply chain needs
access to the shipping information and to share these information with others along the journey.
The shipping industry thus needs to be very well connected (Figure 1).

Twenty to thirty parties, or actors, participate in a typical transaction from all over the world.
Each party must adhere to a set of procedures that include submitting data in various formats,
fields, and time frames. This leads to inefficiencies in the workflow of the entire supply chain,
which are regrettably passed on to the customers at the end of the chain. For this reason, a
number of shipping lines, including Maersk, along with the International Business Machines
Corporation (IBM), which has operations in more than 170 nations, have teamed together to
develop a platform known as TradeLens. This platform has an overwhelming potential to
address the problems that have plagued the global supply chain for quite some time. This
platform has not been in use since the beginning of the previous year for various business-
related reasons, but the technology is in place, and the entire system will most likely soon be
back. In the maritime sector, key players are slow to adopt new technologies, and network
player confidence is far more important than safety. Blockchain in the maritime business and
industry is an unorthodox technology and includes the involvement of cryptocurrencies. The
stakeholders in this environment are not prepared to share their information regarding their
customers, supplies and cargoes easily accessible to the public. Over time, technology has
advanced and become more standardized, so trust is now more important to supply chain
stakeholders than interoperability (Bauk, 2022).
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Figure 1. Blockchain in maritime sector: A sketch (Farah et al., 2024).

3.  BLOCKCHAIN BENEFITS

At present supply chain participants lack awareness, understanding, and experience with
blockchain technology. Thus, programs for instruction, training, or the development of people
are necessary at the administrative, operational, and regulatory levels. Unlike when we connect
to each of the 15 shippers directly, e.g., which is expensive, time-consuming, and adds little

ZBORNIK RADOVA — PROCEEDINGS 37



27 —28.9. 2024. Banja Luka

value, TradeLens just requires us to join to the platform, and all of the shippers simply need to
connect to the platform.

Enhance security. The data in maritime is important and sensitive, and blockchain has the
power to drastically alter user's perspective on this vital information. The blockchain assists in
the prevention of fraud and illegal conduct by producing a record that is unchangeable and end-
to-end encrypted. By employing permissions to restrict access and anonymizing personal data,
one can handle privacy concerns on the blockchain. Information is stored across a network of
computers rather than at a single server, making it more difficult for hackers to access data and
cause a harm.

Instant traceability. Every organization needs to maintain a separate database in the absence of
blockchain. Due to the distributed ledger technology used by blockchain, data and transactions
are recorded consistently across numerous sites. Full transparency is ensured since all network
users with authorized access view the same data simultaneously. Every transaction is time- and
date-stamped and irreversibly recorded. Members can see the complete transaction history
thanks to this feature, which also practically removes the possibility of fraud.

Increased efficiency and speed. Conventional paper-intensive procedures take a lot of time, are
prone to human mistake, and frequently call for outside mediation. Blockchain simplifies these
procedures, allowing transactions to be completed more quickly and efficiently.

Automation. Transactions can be automated using smart contracts, which will expedite the
procedure and boost your productivity even further. The transaction or process proceeds
automatically to the next stage when the pre-established requirements are satisfied. Smart
contracts lessen the need for human intervention and third parties to confirm that the provisions
of the contract are being fulfilled. For instance, in the insurance industry, the system
automatically settles and pays claims whenever the customer submits the required papers.

4. BLOCKCHAIN CONCERNS

Stakeholders are often less eager to invest in blockchain technology since it necessitates
technological integration and has associated operational, legal, and training costs (Figure 2).
Given that the maritime industry has historically depended on its legacy, this is especially true.
Furthermore, there appears to be a mismatch between the variety of cutting-edge methods that
are accessible in information security and software engineering research and practice, and what
practitioners in the blockchain space propose.

Rising Cost of Blockchain
Implementation

Security I I I Illegal Activities

Privacy I Low Workforce

I aab Availability
ScalabilityI 6 ® © o4 I Energy
& ® m

Consumption
/

} )
° ey o /
ot | gy SINGEC g TNl
Adoption a@ S
S

Systems
Figure 2. Blockchain concerns: A conceptual scheme (Vandamme, 2019).
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Aside from this, larger shipping companies are the ones that stand to gain the most from
blockchain technology; however, their blockchains would need to be extremely complex in
order to meet the demands of their wide range of players, requiring substantial financial outlays.
Other smaller parties in the global supply chain might be harmed by this since they would be
less able to finance the technology.

5. THE PESTEL ANALYSIS

This PESTLE (Political, Economic, Social, Technological, Legal, and Environment) analysis
aims to analyse and evaluate the current position of blockchain technology in today’s South
African maritime industry. The outcomes will indicate the drivers and challenges for this new
technology and its potential future situation in the South African context.

Political dimension. The main benefit of blockchain when applied to politics is security, and
one of the key drivers for change is government transparency (Vandamme, 2019). Supply chains
have to be flexible, innovative, and transparent in order to keep up with cutting-edge technology
and stay competitive in the marketplace (Awwad et al., 2018). The traceability of products
across a complex supply chain might be hugely improved by deploying blockchain into the
supply chain management. Stakeholders in the supply chain (shipping companies, ports, banks,
customs, retailers, etc.) exchange and transfer all kinds of information with each other.
Consequently, reliance is a crucial component of the supply chain mamangement (Cruz Cruz,
2019). Unfortunately, there is a possibility of fraud in supply chain systems, and falsification of
documents regarding the originality and quality of products often takes place. Blockchain has
become a technology, which can ensure significant benefits and eliminate opportunities for
fraud. Ensuring chain of custody and traceability via blockchain allows organizations to
demonstrate their products’ provenance, integrity, and compliance with quality standards.

Economic dimension. A main drive for companies who are looking to invest in blockchain
technology is the price of expenses in comparison to what the pay currently. Blockchain
ultimately offers safer methods of transactions and banking at reduced costs. Due to the way this
emerging technology has been created it does not require a third-man party to over-see the
transactions. Therefore, the role of a middle man (i.e., bank, lawyer, agent, etc.) is unnecessary,
reducing the costs of employment which contribute to the overall cost of a transaction. Due to
the increasing interest in blockchain, more countries and companies are investing in it to find
new innovative solutions for a smarter future. Companies and banks in South Africa should look
at investing in blockchain due to its ability to offer faster and cheaper methods of international
transactions, which is at the core of the maritime businesses.

Other maritime blockchain use cases that have been identified from various literatures include
electronic Bill of Lading (eBL), ship operations, marine insurance, and ship finance (Farah et al.,
2024). Thus, thanks to blockchain, maritime systems can enhance transparency, traceability,
cost-effectiveness, supply chain efficiency, and environmental friendliness.

Despite the excellent security measures on the blockchain platforms, there have been a few
noteworthy breaches, like the ransomware attack that Maersk company experienced in 2017 that
cost the company almost $200 million in criptocurrency.

Sacial dimension. Because blockchain can be used in so many various domains of work including
the maritime industry in South Africa, there is a great deal of anxiety over its acceptance. Millions
of jobs are immediately at risk because of it. As mentioned above, blockchain was created in order
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to find a faster and cheaper way of making transactions and storing information. There would no
longer be the need for bureaucracy. The maritime industry will face a dramatic change and there
could be a huge backlash toward the high level of redundancy, as well as many people having to
learn about the way blockchain works in their field.

Powerful people who were previously able to hide or cover up illegal activities will now be held
accountable because of blockchain's inherent transparency. Because of this, many companies
and CEQs will be hesitant to accept it and may even criticize it if it exposes their corruption
(Vandamme, 2019).

Additionally, the degree of public awareness of blockchain is low, which may have a big impact
on how widely adopted it is. Currently, blockchain technology is in the early adopter’s stage of
innovation. However, for it to reach a peak in mass consumerism, it must first be acknowledged
by the population. Many of the public have little knowledge or understanding to what
blockchain is and the diverse resources it has to offer. All people really know of blockchain is
bitcoin, but there is so much of blockchain yet to be addressed (Radocchia, 2017). There needs
to be some dissemination of knowledge in order for blockchain technology to advance and for
stakeholders to trust it.

Technological dimension. Because of how quickly the maritime sector is becoming digitalized,
blockchain technology is expected to have a much greater impact on the ecosystem in the
coming decades. Blockchain acts as a platform for the advancement of the technological
industry because of its adaptability to shifting technological standards. Given how quickly
technology is developing, there is a great deal of interest and desire for blockchain technology to
open the door to a new phase of technical innovation. One of the main drivers of the technology
is the quality and authenticity that blockchain offers to governments and businesses that wish to
implement it. The characteristics of blockchain that must be underscored are privacy, security,
immutability, transparency, reliability, and process integrity (Blechschmidt, 2018).

Despite this, there are a lot of challenges with these technologies, such as high energy
consumption, complexity, scalability, and resilience; they also bring up issues with data security
and regulations.

Environmental dimension. An alternative to conventional paper contracts is provided by smart
contracts. By implementing these smart contracts, industries such as the maritime sector can
address the waste problem and cut down on paper consumption. Blockchain helps reduce the
amount of paper used in the maritime industry, but it also makes the problem of excessive
electricity and energy consumption worse. Thus, this contradicts the requirement for fresh,
energy-saving resources (Marr, 2018). This could act as a deterrent to investing in blockchain
adoption and implementation given the escalating worries about environmental contamination
and global warming.

6. CONCLUSION

This article gives a quick rundown of the benefits and drawbacks of blockchain technology in
the maritime industry, with an emphasis on the potential for South Africa as a developing
nation. The PESTEL elements of the process of technological innovation application and
success were specified. The article gave the information on the advanced blockchain technology
and how the maritime business and industry in South Africa can benefit from it. Rather than
focusing solely on blockchain's advantages, significant barriers to its widespread adoption were
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noted. These impediments include the unwillingness of maritime stakeholders to adopt new
technology, the absence of laws and regulations, the ignorance of the stakeholders regarding the
technology, and the lack of trust amongst the various parties involved in maritime supply chains.
More thorough research is needed to precisely evaluate the balance between pros and cons
regarding mainstream blockchain implementation in emerging economies, like South Africa, as
this is an understudied area of digital transformation in the maritime sector.
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Abstract: With the ever-growing freight turnover at the Eastern site and limited infrastructure, new
principles of train separation allowing for capacity increase are in high demand. The most promising
option at the moment is train separation based on virtual coupling technology, which, according to
calculations, can provide an increase in capacity of up to 20% compared to the legacy technology of using
rigid coupling. At the same time, there are no methods for determining the use cases for applying the virtual
coupling technology for specific sections of the railway supported by mathematical calculations at the
moment. The article discusses five use cases for virtual coupling for sections with speed limits and presents
graphical estimates of capacity for various speeds and lengths of speed limit sections. It is concluded that
virtual train coupling is advantageous for capacity increase on sections with infrastructure constraints, and
further research is needed to justify the practical methods of its application.

Keywords: train separation, radio channel, virtual coupling, capacity.

Increasing infrastructure capacity with unconditional assurance of traffic safety is the unvarying
strategic goal of the railway industry. It is achieved through introduction of modern train
separation systems [1]. One of the promising train separation technologies is virtual coupling
(VC). It is a connection of locomotives of successive trains via a radio channel, in which the
following (“slave™) train is driven taking into account information about the speed and cab
signalling aspects of the first (“master”) train [2].

A lot of work has been done at Russian Railways in regard to practical testing of the virtual
coupling technology and considerable experience has been accumulated. For the first time, the
virtual coupling technology was tested in 2019 on a 400 km section of the Far Eastern Railway
Khabarovsk — Ruzhino [3]. To date, about 30,000 trips in the “virtual coupling” mode have been
made, while the technology implementation range is expected to be about 6,000 km by the end
of 2023. The virtual coupling technology is in high demand throughout the entire Eastern site.
Calculations showed that the introduction of the virtual coupling technology can increase the
capacity of the railway line by almost 20% relative to the existing traffic schedule using dual
trains [4].

Naturally, like any new technology, it needs in-depth study, including taking into account
possible infrastructure constraints and various options for its application. At JSC NIIAS, such
work is carried out as part of an integrated approach to capacity increase problem, including
using computer simulation tools [5].
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It should be noted that on the railways of other countries, this technology has not yet been fully
developed technically and is not used in mainline railway transport, but is being studied in
research projects and works as a promising option for the development of the train separation
system based on radio communication of the ERTMS Level 3 system type [6-10]. A number of
European studies have analyzed the capacity impact of a possible ERTMS based on virtual
coupling versus a typical ERTMS Level 2, and a possible future ERTMS Level 3 with moving
block. The simulation results indicate a significant potential of this technology [11-13].

There are two options for the virtual coupling implementation: the organization of a “train-train”
radio channel data exchange or data exchange through the radio block centre (RBC). The
Russian Railways currently uses the first option, since it does not require a large-scale
construction of radio block centres [14].

This article presents some capacity estimates for various virtual coupling use cases when trains
move on sections with speed limits (see Fig. 1).

A

S

Fig. 1. Time-distance graph for trains running on a speed limit track section

The figure shows:

to —the moment the first train starts moving;

t, — the moment the first train starts moving;
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t, — the moment the first train reaches the border of the speed limit section - the moment the
first train starts moving at a limited speed;

t3 — the moment the second train starts moving at a limited speed;
t, — the moment the second train reaches the border of the speed limit section;

t5 — the moment the first train leaves the speed limit section — the moment the first train is
halted from moving at a set speed;

te — the moment the first train starts moving at a set speed after leaving the speed limit section;
t7 — the moment the second train leaves the speed limit section;
S1 — the start of the speed limit section;

S, — the end of the speed limit section;

Viim — limited speed;

Vet — Set speed,

and the corresponding time intervals 7, ,...,7,.

The grey shading represents the train’s length L.

Figure 1 shows time interval 7, = [t5 1 ] when the first train has to be halted from moving at

a set speed after leaving the speed limit section.

We assume that the considered nature of the movement is symmetric: the relative position of
trains in front of the speed limit section corresponds to the relative position of trains after the
speed limit section. This means that the desired value is determined by the equations:

T, =t —t =t,—t,
which makes the consequent analysis easier reducing it to the following:

— firstly, it is necessary to determine the time interval 7, =1, —1,, when the second train
reduces the headway from Zs to Zmin, which can be described as follows:

Lt 2o + Vi T2 = L+ S + Vogr » 72
— determine the required quantity:

T = Zypi—Zmin

Veer—Viim

It should be noted that at certain ratios of times, speeds, established headways and the length of
the speed limit section Siim = S; - Sz situations are possible when the second train does not have
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time to reach the limit value Zmin (see Fig.2). In this case (due to the symmetry of the
movement) there is no need to halt the first train from moving at a set speed after it leaves the
speed limit section.

Formally, this outcome is described by the following relation:
Zoer — {Espr - IIrr|'|'i*1'.:| Ty + Voer " T = Zpin, @)

where 7' is the time during which the first train moves at a set speed Vs until the moment the
second train reaches the speed limit section.

A

S

(%]

|

lo hly L=l

Fig. 2. Time-distance graph for trains running on a speed limit track section when the introduction of a time delay is not
required

The last relation (1) takes into account that 7, = 7, since the time interval of trains leaving

the speed limit section corresponds to the interval of their arrival at the border of the speed limit
section.

In other words, if the inequality (1) is true, time delay 7', takes on a value of zero.
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For subsequent comparison of the estimates obtained, the headway in the absence of speed limit
sections and virtual coupling (reference case) is determined, as well as in cases where there are
speed limit sections and various virtual coupling use cases - cases 1-5.

Reference case. The initial data for the reference case are:
- no speed limit sections,

- trains depart at ts: min. intervals,

- no virtual coupling.

The number of trains per day (22 hours) is determined by the known relation [15] as follows:

n=-—, @

A set of 4 trains A set of 4 trains t

Fig. 3. Graph of trains' movement in reference case

Case 1. The initial data for the first use case are:
- Niim sec SPeed limit sections,
- trains depart at ts: min. intervals,

- trains move while maintaining the time interval between them.
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-y

A set of 4 trains A set of 4 trains

Fig. 4. Graph of trains' movement in case 1

This case is characterized by the fact that each speed limit section includes a time delay,
determined by the following equation:

Af = Mt A _ eV (g ) @

Viim Vept Viem Voot

This time delay (3) affects the time of passage of the track section, but does not affect the time
interval between trains at the end of the section.

Therefore, the total number of trains per day will be determined by the ratio that takes into
account the time losses that occur during the movement of the first train:

T—Niim e .

T

T_NI.I:I:'I..\'EEIE . : _ T—Niimse :'*‘"‘

, O

i i

where Niim sec IS the number of speed limit sections.
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Fig. 5. Capacity graphs for different values of Vi, and speed limit section lengths

Case 2. In this use case the number of departed trains is increased due to virtual coupling of two
trains and reduced headway. The initial data for this case are:

- Niim sec SPeed limit sections,
- trains depart at ts: min. intervals,
- avirtually coupled train with a reduced interval t,.<ts: min. departs once an hour,

- time interval and distance between trains remain unchanged.
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A set of 5 train A set of 5 train

Fig. 6. Graph of trains' movement in case 2

When the first train runs on a speed restriction section the second train also slows down from
Vst 10 Viim, Which increases time interval between trains (the first and second) after passing the
speed restriction section.

The time delay for the first train is is made up of two components:
- time delay when passing the speed limit section:
Veee—Viim
ﬂILzﬁ' ':I'T +5|'|'rr.]; ()

- additional time delay after leaving the speed limit section:

Al = et (6)
The total delay in the movement of the first and second trains when passing through one speed
limit section is determined by the following equation:

P
L4 m

‘ﬂIL: = w ':Lr + ‘S'I'I'rn:] + Ly+Zepg

LI L. "
L4 m l’.'\u'ﬂl. m

@

Taking into account this time delay (7) the number of trains per day (22 hours) is determined by
the following relation:

Ay T—Niimsecily 2
- ser lim.s (8)
- ppp+lye T

ZBORNIK RADOVA — PROCEEDINGS 49



27 —28.9. 2024. Banja Luka

99.00

97.00

~ —p V=20 kim/h
95.00

il =4 km/h
93.00

e V=00 km/h

<« - V=20km'h

91.00
TN v« @+ V=40 km/h
£9.00 =

» o ohe e V=60 km'h

87.00

85‘(}0 T T T T 1
0 2 4 6 8 10

Fig. 7. Capacity graphs for different values of Vi, and speed limit section lengths

Case 3. In this use case the number of departed trains is also increased due to virtual coupling of
two trains and reduced headway, however the distance between trains can change. The initial
data for this use case are:

- Niim sec Speed limit sections,
- trains depart at tsc min. intervals,
- avirtually coupled train with a reduced interval t,.<ts: min. departs once an hour,

- time interval remains unchanged, distance between trains can change.
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3
N / vet / vet / ve vet

A,

A set of 5 trains A set of 5 trains

Fig. 8. Graph of trains' movement in case 3

The situation is considered when the second train reaches the border of the speed limit section
and the distance between trains is at least three block sections. In this case, there is no additional

time delay Al ,» S0 the number of trains per day (22 hours) will be determined taking into
account only the time delay (5) as follows:

Aot T=Niimyecil

Heit o T ©)

All other intermediate cases fall within the range between relations (8) and (9).
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Fig. 9. Capacity graphs for different values of Vi, and speed limit section lengths

Case 4. The next case describes the second virtually coupled train following at a ty interval
halting before entering the speed limit section, so that the time interval between trains at the end
of the speed limit section is the set value ts:. The initial data for this use case are:

- Niim sec SPeed limit sections,
- trains depart at te: min. intervals,
- avirtually coupled train with a reduced interval t,.<ts: min. departs once an hour,

- time interval between trains at the start of the first speed limit section is t., time interval
between trains at the end of the first speed limit section is tst.
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A set of 5 trains A set of 5 trains

Fig. 10. Graph of trains' movement in case 4

This means that the trains leave the line with ts interval, which is fully described by relations (3)
and (4), i.e.:

- time delay when passing through one speed limit section is:

Lr+Spim  Ly+Siim Vepe—Viim
A =Llm TPl o setm lm (7 o5 ), (10)

Viim Vepe Viim Vere

- the total number of trains per day, taking into account time losses arising from the running of
the first train is:

ny = T_Nl.l:m..'.'::'él'“‘7 (11)

where Niimsec IS the number of speed limit sections.

However, for this use case, it must be taken into account that for each set of five trains entering
the line, an additional time delay occurs when passing the first speed limit section:

Af = togr — by

T _ _ . . )
In total, M, = m sets of five trains can depart with an interval of tw=I, which leads to the
accumulation of a time delay determined by the relation:

":"t{m.t] = My (feer — Eyc). (12)
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From the last relation follows that when the train travel time on the line exceeds the accumulated
time delay (12), i.e.

T
trrcupi = m-t{t.spr - turJ = E{tsﬂ - tL,'r]'

the line capacity is determined by relation (11). At the same time, the necessary time for the
formation of trains sent to the line will be determined by the dependence:

37 +tpe
Tpe == T, (13)

Otherwise, when the train travel time on the line is less than the accumulated time delay (12), i.e.

T
Erravel < E{t.sﬂ - t|,'r:|’

the departure of the next set of five trains to the line is delayed, which reduces the virtual
coupling’s effectiveness. However, the line capacity is still determined by relation (11), while
time T, approaches T.

Case 5. This use case is similar to the previous one, the only difference being that the second
virtually coupled train following at a t.c interval is halting before entering the speed limit section,
so that the time interval between trains at the end of the speed limit section is #’st < tsr. The
initial data for this use case are:

- Niim sec Speed limit sections,
- trains depart at ts: min. intervals,
- avirtually coupled train with a reduced interval t,.<ts: min. departs once an hour,

- time interval between trains at the start of the first speed limit section is t., time interval
between trains at the end of the first speed limit section is #’set < teet.

In this case the trains leave the line at an interval #’st < tet, Which is described by relations (3)
and (4), i.e.

- time delay when passing through one speed limit section is:

Al = Lr+5tim _ Lr+5iim — L;-'EL_L:I.I:I:'I. . ':I-'r + 5|'|'i'1; :] (14)

Viim Vot Viim Vet
- the total number of trains per day, taking into account time losses arising from the running of
the first train is:

ng = T_Nlilzl.\'::'ﬁ“, (15)

i

where Niim sec IS the number of speed limit sections.

Similar to the previous use case, it must be taken into account that for each set of four trains
entering the line, an additional time delay occurs when passing the first speed limit section:

At' = trspr — e = Eoer — L.
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4'T_Nl.il.'|..-.'295rr |
ot
A +pnp

which leads to the accumulation of a time delay determined by the relation:

In total, mg = sets of five trains can depart with intervals of te=Il and #’set < teet,

.ﬂt{mE] = M5 (tegr — tye). (16)

From the last relation follows that when the train travel time on the line exceeds the accumulated
time delay (12), i.e.

'] _ 4'T'N|.i|:'|..'\.'::'—\'rr'

G
i+ r.'.'ﬂ i

Erravel = ms{t.;pt =ty l:t.;l?f - tur].

the line capacity is determined by relation (15). At the same time, the necessary time for the
formation of trains sent to the line will be determined by the dependence:

oot . 17)

Otherwise, when the train travel time on the line is less than the accumulated time delay (16), i.e.

HT—Niim se :'—"tr ]
3+,

trr:uei = ':t.;ﬂ - tur]:

the departure of the next set of four trains to the line is delayed, which reduces the virtual
coupling’s effectiveness. However, the line capacity is still determined by relation (15), while
time T}, approaches T.

For example, for actual data:

LT:].OOO m; S||m:100 m; Nlim sec:4, Vse[:80 km/h, V||m:60 and 40 km/h, tset:15 mln, f’set:13
min; t,.=8 min, the following estimates will be obtained:

Use case Vim = 40 | Viim=60 km/h
km/h

Case 1. Operation without virtual coupling.

Calculated relations:

Al = M {LT +5|'|'r1;]; ni. =88 n; =88

Viem Voot

n, = T_NLilzL.-.'a-:'f"‘ )

Case 2. A train with an interval t,c min. departs once an hour
(the distance between trains does not change).

The delay time of the first train is ti. (The first train | N2=97 n, =98
continues to move at a speed Viim for tq after leaving the | ¢, = 6 min ty= 4 min
section)

Calculated relations:
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Al - = M (Lr + Sy) + Ly +Zeet,

Viim Veee Vitm

Alvpnp T—Nigmsecdly 2

Ma =
S Bteppttyg T

Case 3. A train with an interval t,c min. departs once an hour
(the distance between trains may change).

The time of reducing distance to three block sections (3 km)
is Lais.
Calculated relations:

Al =T (L £ 5y);

Viim Vet

e . T—Niimsecdly

T Byt T

Mg

n3z = 99
tgis= 10 min

N3 = 100
t4is = 20 min

Case 4. A train with an interval t,. min. departs once an
hour. Time interval between trains at the end of the line is
tset-

Calculated relations:

Al = l'.r‘u'ﬂL_l':I.I:I:'I.I {LT 1 -5'|'|'r1;:];

Viim Veee

— T—Niim recd
Ny =— —— —

1
i

n4:88

n4:88

Case 5. A train with an interval t, min. departs once an
hour. Time interval between trains at the end of the line is
t’set for the second train in the group, and ts: for the third and
fourth trains in the group.

Calculated relations:

a':'lf — L"}LI"L, {I'T + I:.;'l-l'i"l'.:];

Viem Veee

e , T—Niim secdd

r
S ]

Nng =

ns =91

ns=91

Comparison of the obtained estimates shows the following:

- in cases 1,4 of virtual coupling, the capacity does not decrease;

- in cases 2,3 of virtual coupling, the capacity increases.

In conclusion, the preliminary assumption confirmed by calculations is that the virtual train
coupling, at least, does not reduce the capacity of speed limit sections, and in some cases of its
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application, it provides an increase in capacity. This already suggests the feasibility of the
practical application of virtual coupling on certain sections of railways, however to justify
practical methods for determining use cases for specific railway sections, a more detailed study
is required, including computer simulation of the virtual coupling that takes into account a wide
range of parameters.

REFERENCES

[1] Voronin, V.A., Gurgenidze, I.R., Dezhkov, M.A. [et al] Itegrated train separation technology. Moscow, JSC
“T8 lzdatel’skiye tekhnologii”, 2023. ISBN 978-5-521-23792-0.

[2] Dezhkov, M.A., Kiselgof G.K. Virtual coupling technology for interval regulation of train traffic //
Automation, communications, informatics, 2021, Iss. 11, pp 28-30. DOI 10.34649/AT.2021.11.11.007.

[3] Vlas'evskij, S.V., Malysheva, O. A., Shabalin, N. G., Semchenko, V. V. Evaluation of the energy efficiency
of 3ES5K EMUs using the train separation technology of the “virtual coupling” type // Vestnik VNIIZhT,
2020, Iss. 79(1), pp 17-25.

[4] Olencevich, V.A., Upyr', R.Yu., Antipina, A.A. Efficiency of implementation of “virtual coupling” train
separation system on the section. Modern technologies. Systemic analysis. Simulation, 2020, Iss. 2(66), pp
182-189. DOI 10.26731/1813-9108.2020.2(66).182-189.

[5] Rosenberg, E. N., Ozerov, A. V., Panferov, I. A. Integrated approach to increase railway capacity //
Automation, communications, informatics, 2022, Iss. 8. pp 2-6. DOI: 10.34649/AT.2022.8.8.001.

[6] Rosenberg, E.N., Shukhina, E.E., Ozerov, A.V., Malinov, V.M. Modern train traffic control systems:
Domestic and foreign experience. Moscow, JSC “Publishing Solutions”, 2020. ISBN 978-5-0051-0924-8.

[7] Ozerov, A.V., European system of interval regulation [Evropejskaya sistema interval’nogo regulirovaniya]
Automation, communications, informatics, 2019, Iss. 6, pp 14-15. DOI 10.34649/AT.2019.6.6.004.

[8] Ozerov, A.V., Bilenko, G.M., Okulova, M.L. Modern train separation systems // Innovative technologies in
railway transport: Proceedings of a scientific and practical conference with international participation,
Moscow, October 20-21, 2021. Moscow: Federal State Autonomous Educational Institution of Higher
Education “Russian University of Transport”, 2022, pp 323-326.

[9]1 Ozerov, A.V. Evolution of the European railway traffic management system // Zheleznye dorogi mira, 2018,
Iss. 3, pp 64-73.

[10] Popov, P.A., Ozerov, A.V. Train separation based on radio channel // Automation, communications,
informatics, 20186, Iss. 10, pp 19-22.

[11] Quaglietta E., Goverde R. M. P. A comparative analysis of Virtual Coupling Railway operations // In
Proceedings of the 99th Transportation Research Board Annual Meeting Transportation Research Board
(TRB). — 2020.

[12] Quaglietta E. Analysis of Platooning Train Operations under V2V Communication-Based Signaling:
Fundamental Modelling and Capacity Impacts of Virtual Coupling // Computer Science. — 2019.

[13] Flammini F., Marrone S., Nardone R., Petrillo A., Santini S., Vittorini V. Towards Railway Virtual Coupling
/I lEEE International Conference on Electrical Systems for Aircraft, Railway, Ship Propulsion and Road
Vehicles & International Transportation Electrification Conference. — 2018.

[14] Bushuev, S.V., Gundyrev, K.V., Golochalov, N.S. Increasing the capacity of a railway section using virtual
coupling // Traffic management systems, 2021, Iss. 1, pp 7-20.

[15] Instruction of JSC Russian Railways dated November 10, 2010 No. 128. “Instructions for calculating the
available capacity of railways”, JSC Russian Railways, 2010.

Information about the authors:

Rozenberg, Efim N., D.Sc. (Eng.), Professor, First Deputy Director General of JSC NIIAS,
Moscow, Russia, info@vniias.ru.

Ozerov, Alexey V., Head of the International Department, Head of Intellectual Property
Management Centre of JSC NIIAS, Moscow, Russia, a.0zerov@vniias.ru.

ZBORNIK RADOVA — PROCEEDINGS 57



27 —28.9. 2024. Banja Luka

XVI medunarodni nauc¢no-strucni skup PANEVROPSKI UNIVERZITET
Informacione Tehnologije za elektronsko Obrazovanje APEIRON
TeO 2024 VLENOH
e e Banja Luka, 27 - 28.9. 2024. godine SR,
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Abstract— This paper explores the application of computer vision and libraries such as OpenCV, YOLOV5,
and Torch for detecting traffic accidents. To evaluate the system's effectiveness, we utilized a combination
of real-life photographs and footage captured by car-mounted cameras, along with images and videos
sourced from the internet. The real-life photographs and footage provided authentic scenarios, allowing for
precise testing of the system under real-world conditions. This study presents an analysis of various
detection methods and assesses their accuracy and efficiency in practical scenarios. The findings have the
potential to transform traffic safety measures, particularly in Bosnia and Herzegovina. With over 38% of
registered vehicles in Bosnia and Herzegovina being over 23 years old, and nearly 62% of the vehicle fleet
older than 14 years, the risk of traffic accidents is heightened, emphasizing the need for effective detection
methods. By utilizing such systems, potentially hazardous situations on the roads can be automatically
identified, enabling swift responses from relevant authorities.

Keywords — computer vision, traffic safety, accident detection, OpenCV, YOLOV5, machine learning.

1. INTRODUCTION

In the 21st century, with the increase in urban population and the rise in automobile usage,
traffic safety has become a major concern [1]. In cities, traffic congestion has become the
primary challenge [2]. Monitoring pedestrian movements and their interactions with vehicles,
known as object tracking [3] can play a significant role in enhancing pedestrian safety. By
analyzing pedestrian behavior, identifying traffic patterns, and anticipating potential conflicts,
authorities can implement various measures such as pedestrian crossing signals, improved
signage, or traffic calming techniques to improve overall pedestrian safety.

According to the latest statistics on traffic accidents, their causes, and consequences in Bosnia
and Herzegovina, in 2022, there were a total of 31,321 traffic accidents on Bosnian-
Herzegovinian roads, out of which 7,230 resulted in casualties and injuries, while in 24,091
cases, material damage was incurred. The number of accidents increased by 1,083 compared to
2021, indicating a continuous upward trend in the number of traffic incidents each year [4].
Given the alarming statistics of traffic incidents on the roads of Bosnia and Herzegovina, this
research aims to provide useful solutions to improve traffic safety.
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2. RELATED WORK

Recent research explores computer vision techniques for enhancing road safety and traffic
management. Gulyeter Oztirk et al. [5] propose a system using YOLOV5 for detecting vehicles,
pedestrians, and traffic signs, while also identifying lanes.

Thommandru et al. [6] have developed a system for automatic vehicle detection and rescue after
accidents based on loT technology. The system utilizes an accelerometer to detect vehicle tilt
and crashes, sending the GPS location of the accident to security, medical, and family contacts.
The proposed design achieves a faster response compared to conventional rescue systems,
thereby saving more lives.

The system automatically sends alerts to the control center and rescue teams, while also
monitoring the driver's temperature. In the event of an accident, sensors detect the collision, and
the controller sends accident information to the rescue team, using GPS to locate the scene. The
proposed system has proven to be effective and functional in testing and could be particularly
beneficial in countries with high accident rates.

Xinyu Wu and Tingting Li [7] conducted a study on car accident detection in video-based traffic
surveillance systems. They found that deep learning, specifically convolutional neural networks
(CNNSs), showed superior accuracy in detecting accidents compared to other methods. The study
introduced a CNN-based approach to enhance accident detection accuracy and real-time
performance. Results showed promising accuracy rates, particularly for detecting "damaged-
rear-window," "damaged-window," and "damaged-windscreen" classes.

Rani et al. [8] discuss the surge in car demand amid increasing population and time constraints,
leading to a rise in traffic risks and road collisions. They highlight the unprecedented growth in
crashes, resulting in fatalities. Leveraging Machine Learning, they propose a model capable of
classifying images based on damage severity, thus addressing complex problems with real-life
applications. Their approach utilizes artificial neural networks to train the model on image
datasets and accident data, aiming to improve efficiency and accuracy in image polarity
detection compared to existing methods.

Rocky et al. [9] have addressed the need for a reliable system to detect high-risk incidents,
particularly accidents, in complex settings like roadways. They emphasize the importance of
empowering self-driving cars to operate autonomously over extended periods without human
intervention. Their review focuses on the use of dashboard cameras (dashcams) as a cost-
effective solution to enhance the safety of autonomous vehicles when dealing with accidents.
They provide a comprehensive overview of the evolution of concepts in this domain,
categorizing approaches into supervised, self-supervised, and unsupervised learning.
Additionally, they thoroughly examine evaluation criteria and available datasets, offering
insights into the strengths and limitations of different methods.

Ghahremannezhad et al. [10] present a novel framework for automatically detecting traffic
accidents and near-accidents at intersections using computer vision techniques. Their approach
involves three core components: object detection leveraging YOLOv4, object tracking
employing Kalman filter and Hungarian algorithm, and accident detection via trajectory
analysis. The framework tackles challenges like occlusion and overlapping objects during
tracking, while also scrutinizing trajectories to identify anomalies indicative of potential
accidents. Through experimentation with real traffic video data, the authors demonstrate the
efficacy of their method in real-time traffic surveillance, achieving a commendable detection
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rate coupled with minimal false alarms. They assess the framework’s robustness using a diverse
dataset of traffic videos featuring accident scenarios. In conclusion, their framework holds
significant promise for enhancing safety at urban intersections by enabling prompt accident
detection and analysis.

This comprehensive review provides valuable insights into the current state of research in the
field, setting the stage for our own contributions and advancements.

3. DATA COLLECTION

For the preparation of this experimental study, data collection involved a wide range of video
materials and photographs sourced from both real-life situations and online platforms, providing
authentic depictions of traffic scenarios. Online video recordings were selected to augment the
dataset with diverse scenarios. Each frame of the video material was carefully analyzed. The
dataset comprised a total of 50 images and 12 video clips. Through this analysis, our goal was to
provide deeper insights into the effectiveness of the detection system and assess its applicability
in real-life situations.

Figure 1 The videos and images depicting various traffic scenarios in the data set used to evaluate the performance of the
proposed framework

4. IMAGE PROCESSING

Image processing involves the manipulation of digital data in the form of images or videos from
which information about shape, position, orientation, size, dimension, and color can be obtained
[13]. When a person views an image or video, they can clearly distinguish objects, distances
between those objects, colors, and positions. The goal of digital image processing is to extract
such information. Our image processing process involves several steps: loading, resizing, edge
detection, object detection, conversion to grayscale, and noise removal.

Loading an image

When loading an image, the first step involves importing the required library for loading. Next,
the cv2.imread() function is called as the second step, and its result is stored in the variable img.
The parameters of this function include the path to the image being loaded and an integer value
indicating whether the image will be loaded in color or grayscale (variable img_1).
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To display the image in a new window, the cv2.imshow() function is called. The parameters of
the function include the window name and the variable containing the loaded image data.
Subsequently, the waitKey() function is called, temporarily pausing the program execution until
a key is pressed on the keyboard. Once this condition is met, the destroyAllWindows() function
is executed, which closes all program windows.

Figure 2 The image loaded in its original form [14]

Resizing the image

To resize an image by width and height in pixels, the resize() function from the OpenCV library
cv2 is utilized. The size of the image can be adjusted based on specific requirements. In the
provided example, the image is reduced by 50%, and the new dimensions are calculated. If only
one dimension is known, the other can be computed based on the aspect ratio of the original
image. Here's a breakdown of the process [15]:

- cv2.imread() reads the specified file in cv2.IMREAD_UNCHANGED mode and
returns a NumPy array with pixel values. The variable scaling_percentage is set to
50, indicating a reduction to 50% of the original dimensions (both width and
height).

- img. shape[1] retrieves the width value of the original image.

- int(img.shape[1] * scaling_percentage / 100) calculates the new width,
representing 50% of the original width. The new size of the image with these
calculated dimensions is established.

- cv2.resize resizes the image img to the new dimensions stored in the variable
new_image and returns a NumPy array.

- The resized image is saved to disk with the new name "pedestrians resize-50.jpg".
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Figure 3 Size comparison: 50% reduction (right) compared to the original size (left)

Converting an RGB image to grayscale

To obtain a grayscale image, you can read the file directly in grayscale mode. Alternatively, if
an RGB image is already loaded, you can achieve the conversion by applying the cvtColor
method from the OpenCV library to convert the image to grayscale mode.

Figure 4 Original RGB image (left) converted to grayscale (right)

Noise removal

One of the fundamental challenges in image processing and computer vision is noise removal
from images. The process of "denoising" involves estimating the original image by suppressing
noise present in the image. Various sources can introduce noise into an image (from sensors or
the environment), which is often unavoidable in practical scenarios.

62 ITeO



XVI medunaroni nau¢no-struéni skup Informacione Tehnologije za e-Obrazovanje

Figure 5 Result of noise removal from the image

Edge detection

Edge detection is a fundamental and crucial task in computer vision and image processing, with
a wide range of applications [16]. It aims to identify notable variations within grayscale images
and comprehend the underlying physical phenomena behind these changes. The process
involves detecting the boundaries or edges of objects by recognizing abrupt shifts in shading
within the image [17].

This technique is valuable for extracting the structural information of objects depicted in the
image. There are several algorithms for edge detection due to their wide applicability. One such
algorithm is Canny Edge Detection.

Figure 6 Result of edge detection on the image
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5.  OBJECT DETECTION

Object detection enables a machine to analyze thousands of individual objects as they move past
a sensor [18]. It is widely used in various applications such as surveillance, autonomous
vehicles, medical imaging, and more. By scanning and analyzing thousands of individual
objects as they pass by a sensor, machines can accurately detect and classify them in real-time,
opening up a plethora of possibilities for automation and intelligent decision-making.

Object detection involves the use of computer vision and image analysis to recognize symbolic
elements of a particular kind within visual images and video content. Using the YOLOS5
algorithm for object detection, we successfully identified various objects in the image (Figure 7).

The detected objects include a car, bicycle, pedestrian, bus, traffic light, and motorcycle with
high precision and speed. The algorithm enabled efficient recognition of objects within the
scene, making it a valuable tool in various computer vision applications such as traffic
monitoring, video surveillance, or autonomous driving.

Figure 7 Object Detection using YOLOV5 Algorithm [19]

6. ANALYSIS AND RESULTS

The development of the "Pedestrian-Vehicle Contact Detection” application in the Python
programming language represents a significant step towards improving pedestrian safety in
traffic.
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Especially in Bosnia and Herzegovina, where the vehicle fleet is old and not equipped with
modern safety systems, this application can be of great assistance in preventing accidents. This
application utilizes advanced computer vision techniques, particularly YOLO (You Only Look
Once), to detect potential collisions between vehicles and pedestrians in real-time.

In the initial stages of the code, necessary libraries and the YOLOv5 model for video processing
are loaded. The libraries used include OpenCV for working with video files, Torch for deep
learning model operations, and NumPy for numerical data manipulation.

A function named load_yolov5_model() is defined, responsible for loading the YOLOV5 model
for object detection. This function utilizes the torch.hub.load method to download the model
from the popular repository Ultralytics/YOLOVS5. In case the model loading fails, an appropriate
error is displayed.

The main function for video processing, responsible for detecting objects and collisions, begins
by loading the YOLOV5 model for object detection. Subsequently, it opens the video file for
processing and initializes variables to track object and collision information. Within the main
loop, each frame of the video undergoes preprocessing and is forwarded to the detection model.

Detected objects are then classified into classes (cars and pedestrians), the average size of car
frames is calculated, and bounding boxes are drawn on the frame. Following this, collisions
between objects are detected, and collision information is appended to the frame for
visualization. Finally, the processed video is displayed, and the loop terminates if the user
presses 'q' on the keyboard.

. . Detected accident cases
Detection Ratio = — — * 100 ®
Total accident cozes in thedotaset

Patternswhere fales alarm ocoure
Total number of patterns

Falze Alarm Rate = 100 )]

The equations (1), (2) represent the detection rate and false alarm rate [20]. This application
framework achieved a detection rate of over 81% using Equation 1 and a false alarm rate of
8.06% using Equation 2. This indicates the exceptional efficiency of the proposed approach,
which considers various factors contributing to collision occurrences. In most scenarios, there is
a high detection rate, but certain challenges have emerged. For example, in cases of traffic
congestion, the system tended to generate false detections and miss some vehicles.

Moreover, under low-light conditions at night, false detections were observed. In the future, we
plan to further enhance the system to address these challenges and achieve even greater
detection accuracy in various weather and lighting conditions.

7. CONCLUSION

Through the exploration of computer vision applications and the use of libraries such as
OpenCV, YOLOV5, and Torch for detecting traffic accidents, we have paved the way for
innovative solutions that can significantly contribute to enhancing traffic safety. The
combination of real-life scenarios and online video materials allowed for comprehensive testing
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of the system under real-world conditions, providing deeper insights into the effectiveness of
various detection methods. This research has the potential to transform the way traffic safety is
maintained, especially considering the alarming statistics of traffic accidents on the roads.
Identifying potentially hazardous situations and enabling swift responses from relevant
authorities can significantly reduce the number of traffic accidents and save lives. This initiative
not only promises better road safety in Bosnia and Herzegovina but also lays the groundwork for
further technological development in the field of traffic safety.
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Ancmpaxm: Busuja barve Jlyke je 0a ce y 6yoylhinocmu uou xao 3enenu u namemnu epao. Cmpameauja
paseoja I'paoa bara Jlyka 2018-2027, 6uou epad kao exonowk 00paicugy, KOMYHATHO ONPEeMbEHY,
eHepeemcku eukachy u be30jeony cpeouny — Green City xonyenm. Hcemoepemero, npedsulen je
paseoj Konyenma ,,namemnoz epada, Koju noopasymujesa MoOepHU3Ayujy pasiudumux ooracmu
npuepede, ykwywyjyhu u caobpahaj. V cexmopy caobpahaja Kpeupan je wupox cnexmap
npuopumemnux mjepa Kako ou ce uckopucmuie o6pojue mozyhnocmu ynanpjehersa caobpahaja y
baroj Jlyyu. 00 2020. 2o0une, Kpeupawno je u umnieMeHmupano decemax npojekama y 080j cgepu,
xoju bawy JIyky nocmeneno npemeapajy y namemuu epao — epad 6yoyhrnocmu.

Kuwyune pujeun: 3enenu epao, caobpahaj, navemuu epao, 6e3ojedonocm caobpahaja.

1. YBOJ

I'pan bama Jlyka, ca mpeko 180.000 craHOBHHKa, HpeACTaBsba MOIyJAMOHO Hajehn rpaj
PenyOmike Cpricke 1 HeH MOMUTHIKH, aMAHICTPATHBHY, (PMHAHCH]CKU W KyJATypHHU TICHTap.
[o BemmumuwM, apyru je rpax y buX, mpm wemy ypbaHO moapydje Jexu c obje cTpaHe
pujexe Bpbac [1].

Busuja bame Jlyke je ma ce y OyayhHOCTH BHAM Kao 3elieHH W mametHu rpax [2]. Hawmwme,
Crpareruja pa3Boja I'paga bama Jlyka 2018-2027, Buau rpaa Kao €KOJOIIKH OAPIKHBY,
KOMYHAJIHO OIPEMJbEHY, €HEpreTcKu edukacHy u 0e30jenny cpeauny — Green City
konrent [3]. McroBpemeHo, mpenBulien je pasBoj KOHIENTA ,,[IAMETHOr Tpaja, KOju
MojipasyMujeBa MOJICPHHU3ALIN]Y pPa3IMIUTHX OO0JACTH TPHBPEAC, Kao U HU3IPAImY
MOBOJHHOT MOCIIOBHOT OKpYKema [4].

2. PA3BOJ KOHIEIITA 3EJIEHOI', HTAMETHOI I'PAJIA - BAIbA JIYKA

VYcepajamem Crpateruje pas3poja, bama Jlyka no0umja crTparemike mpaBiie pa3Boja y CBHM
obmactiMa, ykIpydyjyhm u caoOpahaj. Axmmonu miad je, mopen Crpareruje pasBoja u
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YpOaHuCcTHYKOT TIaHa Tpana, Tpehn TeMesbHH MOKYMEHT 3a Pa3BOj Tpaja y HapeIHUX
JIeceT ro/IHa U MpeJicTaB/ba cTaHnapa y 3emibama EBporie, mocedHo EBporicke yHHje.

EBpornicka kommcHja je MOCTaBWiIa LWJb, Aa rpagoBu y EY ycBoje mu/beBe U Mjepe
OIpPKUBOT pasgoja [2]. bama Jlyka mokymasa qa Tpuu UCIIpe CBOT BpEMEHa U TPYIWIIA Ce
Ja nobuje MpBH aKIMOHM IUIaH 3eneHor rpagay buX, He camo 3aTo mTO je TO caHaapa
Hero 3aro mro joj To Tpeda [5]. TTocroju oko 15 obmacTu Koje ce Moapa3yMHujeBajy IO
cerMeHToM ,,3eneHor rpaga‘ [6]. Muoro Tora ce ypaauio Ha TpancdopManuju caobpahaja,
3eJIeHUX MOBPIIKMHA, BOJAOCHAO MjeBamba, alld CUCTEMATHYHO Tpeba MPUIIPEMHUTH IIUJbEBE U
Mjepe | 3a HapeIHHU TyTOPOYHHU MEPHOI.

Crnuxa 1: Hosu pesicum jeonocmjepnoe caobpahaja y yenmpy barse Jlyke

Wneja ca akimmoHUM TUTAHOBUMA 3a ,,3€JICHE TpajioBe” BPJIO je jeMHOCTaBHa, Tpeba ma ce
HACHTU(HUKY]Y CBH M3BOPH 3araljerba M €KOJIOMIKK MPOOIEMH y Tpaay, Te Aa Ce IPEIIOKe
pjemema. Kao pesyarar oBora Tpebano Om MMaTH KOHTKpETaH IUIAaH Mjepa Koje Tpeba
HUMILIEMEHTUPATH Ja ce 3araljere cMambK Kako OM Ipaj] ocTao 3eJIeHHUjH.

VY1BpheHu 1sb je U pa3Boj KOHIENTa ,,IaMEeTHOr'* rpaja, IMITO YKIbydyje MOJCpPHH3aIHN]y
pazinuntix obnactu npuBpene. CTpareliky b je pa3Boj U JIPYIITBEHUX JjeIaTHOCTH Kao
LITO CY 3/IpaBCTBO, 00pa3oBame, CIOPT U KynTypa. Mpexa 3eieHe U miaBe nHQpacTpyKType
3amTuTUlic U YHANPHUjeIUTH U BoJHE pecypce a bama Jlyke he onpikaTtu pemyranujy “rpana
3enenuna” [7].

3. CTPATEIIKH HUWJBEBU CAOBPARAJA Y BABHOJ JIYIIU

Bama Jlyka nocreneno nocraje u npuMjep WHOBAaTHBHE, TAMETHE U O/IpKHBe caoOpahajHe
undpactpykrype [8]. ¥V cexropy caobpahaja kperpaH je MHpOK CHeKTap MPHOPHTETHUX Mjepa
Kako Ou ce uckoprcTmIie OpojHe MoryhHocTH yHampjehema caobpahaja y bamoj JTymm.

CBuM OBMM MjepamMa HAacTOju ce MOOOJBIIATH yIpaBibale KopHinhema MNpUBaTHAX
ayromoOuna. Mjepe 00yxBatajy yBohere 30Ha ca OrpaHH4YeHEeM 3a MapKUparmbe ayToMOOMIa,
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HAIIOTpaImay cHucTeMa caoOpahajHe CHTHaMM3aIWje y Tpany, MpoBoleme KaMIame 3a
JIjeJberbe TIPeB03a ayTOMOOIIIOM, MPEUCITUTHBARKE MPOjeKTOBama yiuia [2]. Y xoMOuHaIwmju
ca CMamCHEM ATPAKTHBHOCTH IIPEBO3a IPUBATHUM ayTOMOOWINMA y LEHTpy rpajga, Ouhe
ypahena noboJspIama mjenayke ¥ OUIMKINCTHIKe HHPpacTpyKType. [Imanupano je yBoheme
Mpexe OHMIMKIMCTHYKAX CTaza y Tpany, MHQPACTPYyKTypa 3a MapKupame OWIMKaia, Te
NPOIIUPEhE Mjellauke 30He y IeHTpy rpama. M3ueHaljyjyha je uumbeHHI[A 1a TOCTOjH
HEZI0CTaTaK OMIMKIMCTHYKUX Caapkaja 300r peslaTHBHO paBHe Tororpaduje rpama [2]. Takohe
Cy IUTaHHpaHe MPOMOTHBHE KaMITare 3a IjelIavyehe U ONIMKIIN3aM KaKo 01 ce HcIipoMoBHcalia
nH(pacTpyKTypHa NMOOOJBIIAKa M WHUIM]ATHUBA JIHjeJbeha MPEeBo3a ayTOMOOWIOM Yy Tpasy.
[Nopen orpannyeHor Opoja OUIMKIIMCTUYKUX CTa3a, HE IOCTOjH 33JI0BOJbaBajyhe o/Bajame Win
O3HauaBake Tpaka 3a ayTodyce, YIPKOC YHELEHULH Ja je Y4ecTaOCT ayTOOYyCKHX YCIyra
penaruBHO noOpa. [loHyna ayrobyckux ycmyra he outn ymotmymena y mmjenoj bamoj Jlymm
HazmorpammoM moctojehe WH(pacTpykType, Kao IITO Cy HH(PAcTpyKTypa 3a ayToOycke
CTaHWIle M HWH(OPMAIIMOHM CHCTEMH Ha ayTOOYCKMM CTaHHIIAMa W CTajaldIITAMa, Te
yBOhemeM Tpake IMpBEHCTBA Iposasa 3a ayrodyce. HeomxomHa je pedopma (hyHKIMOHMCARmA
ayToOyCKOT IpeB03a, Y BUIy HOBOT MojielIa ayTOOYCKOT TIPeBO3a ca MHTErPUCAHUM CHCTEMOM
HaIulaTe KapaTa 3a jaBHH mpeBo3. Takole, Ouhe kpenpaH OAp)KUBHU IUIaH ypOaHe MOOMITHOCTH
(SUMP) koju oGjenuibyje OBE U pyTe Mjepe U aKTHBHOCTH [2].

4. MJEPE 3A IOBOJBINAILE CAOBPARAJA Y BAKBOJ JIYIIA

VY obnactu caobpahaja geduHICaHE CYy KPaTKOPOYHE Mjepe U Be3a ca CTPATCHIKHM IHJHEBUMA.
[Nopen nproOpUTETHHX, HAa3HAYEHE CY U JoaaTHe Mjepe [2].

[puopurerne Mjepe:

- PazBuTH monmTuKe M CTpaTerje MapKupama M yIpaBibara ayTOMOOMICKMM caoOpahajem:
pean30BaTH IOIUTHKY 30HE 0€3 MOTOPHHX BO3WJIA, pallMOHAIM3aIMja apKupama. [lomnTika
30He 0€3 MOTOPHHX BO3WJIa OCMHIIUBEHA jeé TaKo Nla MPOMOBHIIE 30HY 0e3 ayromMoOmma y
neHTpy rpaga. [lotpeGHo je MoHMjeTH perynaTopHe u3MjeHe a Ou ce mpoBesa MOJUTHKA 30He
6e3 ayromobmia. Moryhe je ypenuty HOTIyHE U TpajHe Mjeladyke 30He y onpeheHnM yiumiama
u caobpahajuuiama. Moske ce y3eTd BPEMEHCKO OrpaHHMueH-e WM OlpeuTH onpeheHn naH y
CeOMUIM WM Mjecelly Kao “maH 0e3 ayromoOwna”. Crparerdja parpioHATU3AIH]C
MapKUpAJIMIITA YKJbYdyje Mo00JbIIaHy NpHMjeHy nponyca 1 Behe HakHazie 3a TapKUpambe, Kako
OU ce CTAaHOBHHIIITBO MOTHBHCANIO Ha Belie KopHihiene jaBHOT peBo3a [2].

- Ilpoummpuri M yHanpujenutH OMIMKIMCTHYKY HH(PaCTPYKTypy: OHIMKINCTHYKE CTase
LIMPOM Tpajia, MpeXa 3a apKupame OWIrKaia y rujesoM rpany. IpemioxkeHo je na ce yBeny
OZIBOjeHE OWIMKIMCTHYKE CTa3e MIMPOM TIpaja, a TaMo TJje TO HHje H3BOIJBHMBO Tpeda
Pa3sMOTPHTH Tpake 3a OMIMKIMCTHIKH caoOpahaj. OBe craze he OuTH moBe3aHe ca KIbYIHHM
JIOKaIyjaMa Kao MTo Cy ayToOycka CTaHHWIIA y LEHTPY Tpana, aTpakupje y HEHTPY Tpaga |
nokarje paga. Mpexa 3a mapKupame OWINKana Ha jaBHOM MJeCTy y IHjeIOM Tpamy - IIo
MoryhHOCTH y ONFM3MHM TIOZIpydYja TAje IMOCTOje 3Ha4ajHe KOHIICHTpAIje TYpHUCTa, MyTHUKA U
cryzeHara [2].

- OpraHu3oBary MPOMOTUBHE KaMIIlambe O 3ajeIHMYKOM Kopuihewy (Iujesbery) ayToMoomia,
xomawy W Ommmkmmimy. Illema gujessema  ayromoOmia omoryhaBa  KpaTKOPOYHO
W3HAjMJBMBAKE BO3WIIA, HACYIIPOT MOCjeIoBamy ayroMoouia. ['aBHe nieme Hyze miathopme
3a M3HajMJbMBame myTeM “onling” ammukanuja. JIujenoBr MPOMOTHBHE KaMIIambe MOTY OWTH
6unbopam mopen nyrta, TB u pagno pexiama win y KaHnenapujama npenyseha kako Ou ce
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TIOJICTAKIIO [IjeJhEeEhe BOXKILE C KOJerama JI0 M OJl KaHIIelapHje, OCHHBAmhe ayTOKIyOOBa Y
KOjUMa 4JIaHOBH MOry 100uTH onpehjere nomycre. L{iib npoMoBUcama OUIMKIM3MA Y Tpajy je
TIPOMOBHCAEkE 3€JIEHOT W 37[paBHjer HAauMHA XMBOTA, KA0 M AWjeJbelha OWIMKama y rpaja.
[IpoBoheme kammame 3a MPOMOBHCARKE TjelIaueha y Tpady y Be3d je ca APYTUM KaMIlamama
Ppa3Boja HEMOTOPH30BAHOT MPeBo3a [2] a 1k je 3ApaBHja MOy IanHja.

- VHampjehewe HHPPACTPyKType M TEXHOJIOTHjE ayTOOYCKHX CTajaiMIlNTa: MO0OJHIIAmE
UH(paCTPyKType ayTOOYCKHX CTajaluIlTa, yBoherme cucTeMa npyxkama yciayra HHQOpMHCamba
MyTHAKA Y PEaHOM BPEMEHy Ha ayTOOYCKMM CTaHMIIAMAa U CTajaMiuTaMa. KBamuTerHo
WCIUTAHUPAHE W MOCTaBJhCHE ayToOyCKe cTaHwmIle noBehaBajy Opoj KOPUCHHUKA jaBHOT MPEBO3a.
VY cnenuduunoM koHTeKeTy Bame Jlyke, TpeHyTHa HHOPACTPYKTypa ayTOOYCKUX CTajasHIITa
Tpeba ma ce moOoIkIa, TIje je MpUMjeTaH HelOCTaTaK HATKPHUBEHUX ayTOOYCKUX CTajaldINTa
mmpoM Tpama. Y rpagy moctoju oko 600 ayroOyckmx crajammmra (Ctpaterwja pasBoja
JIOKAJTHHX ITyTeBa W ynuila 3a bamy Jlyky). UHpopMucCame MyTHIKA y pealHoOM BpeMEHY je
ayTOMaTH30BaHH CHCTEM 3a IpyKamke MH(pOpManrja KOPUCHUIMMA jaBHOT IPEBO3a O CTamy
yeayre.  Wuadopmarmja ce mMyTHHIMMAa MOXE JaTH Ha pPa3IWYUTe HAdMHE, YKIBYydyjyhu
aIuMKaIyje 3a MoOwHe TeneoHe, eJIeKTPOHCKY CUTHAIU3AIM]Y Ha TEPOHMMa U ayTOOYCKUM
CTajaJMINITIMA U AyTOMaTH30BaHe CHCTEMe 3a pasriiac [2].

- PeanmszoBatu uHOpacTpyKTYpy ayToOycke Mpexe: peaM30BaTH KOPHAOPE HMPHOPUTETHHX
ayToOYyCKHX Tpaka, pean3oBati objekte 3a moaen “park and ride“. Kopumopu npropHTeTHHX
ayToOyckux Tpaka Tpeba a omoryhe Opxu u 0e30jeHIjU MPeBO3 MyTHHKA. AyTOOycH KOju
caobpahajy Ha ymnama bame Jlyke TpeHYyTHO, OCHM Yy IIEHTpaIHOj 30HH Ipajia, yiunu Kpassa
Ierpa | Kapahophesuha, xopucre 3ajenanuky caoOpahajHy MH(PaCTpyKTypy ca OCTailiM
ydecHUIIMMA y caoOpahajy. /laBame npaBa IPBEHCTBA jaBHOM IIPEBO3Y Ha IyTeBnMa romohu he
Jla ce CKpaTWh BpHjEeMe IIyTOBama, INTO je TOACTWIA] 33 KOPHCHHKE Ja OW Mpenum ca
ayTomoOmiia Ha jaBHE TIpeBo3. Mopen “park and ride” ykipydyje 6jekTe 3a mapKUpame Ha TyxKe,
Kao TPOCTOpE 3a TMapKHpame ayToMoOmia Ha KojuMa cy oMoryhene moOpe Be3e ca jaBHUM
mpeBo3oM. Bo3miio ce ocrapsba Ha MapKUPAIUINTY W Y3UMa TI0 IMOBPATKy BiacHUKa. O0jeKTn
“park and ride” ce yriaBHOM Haase Ha BakCKUM pyOOBHMa BeNHKHX TpanoBa. OHu Tpeba na
NpEIBUJIE HIDKY YKYTIHY 1MjeHy 3a IyTOBambe JI0 LIEHTpa rpajia y OJHOCY Ha LIMjeHy MyTOBarbha
NPUBATHUM BO3WIIMMA U Tuiahamem mapkunra [2].

- PeayqmzoBatm npHopHUTETHY Tjemiadky HMHQPacTpyKTypy: HMMIDIEMEHTalja MpeKe
CUTHaNIM3alMje IjelIauykiX CTa3a IIMpOM Ipaja, peanusalyja IpoIINpeHe IPaacKe IjelauKe
30oHe. bama Jlyka je pemaTHBHO paBaH rpaj| IITO Ia YMHU WJCATHHUM 3a IIeTHy. Peammsanmja
Tpajicke MpeKe 3a Mjellake MoMOryIo O Jia ce MOACTaKHE M MPOMOBHILE ITjelIavehe, a ce
00e30ujenn 00Jba MOBE3AHOCT M3Mel)y IPajICKHX JIOKaryja U nHGOpMaIyja ITyTeM IjeladkuxX
IyTOKa3a IIKPOM I'paja.

Vmnnementupatn  pedopme ayroOyckor IpeBo3a: HOBH MOJEN oOIeparepa IpaJcKor
ayToOyCcKOT TIpeBO3a, MHTETPHCAHA HAIIaTa Kapara y jaBHOM NpeBo3y. Tpeba mpuMujeHUTH
HOBH MOJIEN ofeparepa TpajcKor ayToOyckor mpeBo3a. bama Jlyka TpEHYTHO MMa BHIIE
ayToOyckux omneparepa y rpaay. [loctoju Brcok creneH HeepukacHoctH a nujene y JITI-y cy
BHIIIC Y OJIHOCY Ha cycjeqHe 3emibe. O oneparepa TpaXuTH 1a 3aMHjeHe mocTojelin ayTooycku
BO3HH MapK EKOHOMHUYHHjUM BO3HIMMA Ca CMaFbEeHOM eMHCHjoM ropuBa. HTerprcana npojaja
Kapara omoryhaBa IMyTHHKY Ja ce mpebailyje Ha pa3jIMuiTe BHIOBE IMPEBO3a WM ayToOyce
KOjUMa YIpPaBiba)y Ppa3iM4UTH IIPY)KAOUM YCIyra, C jEeIHOM KapToM, Koja BpHjeny 3a
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KOMIUIETHO IIyTOBame. TakaB CHCTEM IIPOMOBMILE HEOMETAHO IIyTOBAHE KOPUCHHKA W
MOJICTHYE JBbYJIE Ja KOPKCTE jaBHH TpeBo3 [2].

Honarue mjepe

- Pa3ButH mommTHKy HHCKHMX eMucHja y caoOpahajy: mpuMjeHa HONUTHKE HHUCKUX/HYITHX
eMICHja M3 jaBHOT MPEBO3a W y 30HM IEHTpa rpaga. VMrieMeHTHpaTH HHOPacTpyKTypy 3a
Hucko3aral)yjyha Bosuia u npatehy nHPpacTpykTypy: Mpeka 3a Myherhe eeKTPHYHUX BO3UIIa
HAa jaBHAM MjeCTUMa/Ha YJMIM, 3aMjeHa TPaJCKOT BO3HOI MMapKa BO3WIMMA C HHCKAM
eMHCHjaMa.

- A)KypHUpaTH IUTaH ofpiKuBe ypoaHe MoOwmiHocTH 3a Bawy Jlyky (SUMP).

- PazBuTH nporpam KOHTHHYHpaHOT NPHKYIUbaba Mojaraka o caodpahajy y 1jenom rpamy u
YCIIOCTABUTH MOJIENIE MYJITHMOIAIHOT caobpahaja mupom rpasa.

- Obe30mjequTH yNpaBibakhe M KOHTpOIy caoOpahaja: ImeHTap 3a KOHTPOIY M MOOOJBIIAke
caoOpahajHor crcTeMa 3a LHMjenu Tpaj, eKoJIoIIKa 30Ha HamlaTe caoOpahaja y meHTpy Tpana,
cTparervja palMOHAIM3aLije IapKupama, KOPHAOPCKE Tpake 3a BO3MWIA Ca BHCOKOM
oIy EbeHoIITY, KOHTPOJIHY LIeHTap 3a caobpahajiy curaanmsarmjy y rpamy [2].

5.  SMART CITY PJEHIEIbA Y BAILOJ JIYIIA

Be3ojento perymucarme caodbpahaja y rpagoBuma momyT bame JIyke, moapasyMujeBa afanTHBHO
Bohjerbe caoOpahajHux TokoBa. To yKJbyUyje Mmpoliec Jurnraan3aimje y caoopahajy.

IMamerru rpas (“Smart City”) je cBe BHIlle CIOMHEbAH T10jaM, KOjeM e TIOJIaK0 HPHAPYKYje U
bama Jlyka [9]. To je Busmja OymyhuoctH, mpema kojoj ce Beh wmme. [lameTHH TpajoBH
MpoHaa3e MHOToOpojHa “TiameTHa” pjellera 3a 00Jbe (YHKIMOHHCAbE: jaBHUM MPEBO30M,
caoOpahajem, UCHIOPYKOM €JIEKTpUYHE CHEpTHje, NCIIOPYKOM BOJIEe, 0AB030M cMeha, TmapKuHT
JIOKalfjaMa, MOTPOIIEOM eICKTPHYHE SHEPrije M CIMYHO. [laMeTHH Tpaj] HUje HHIUTA APYyro
HEr0 CHCTEM KOjH MHTETpUIIE Pa3imyuTe WHPOPMALMOHE, KOMYHHKAIMjCKE M JUTHTAIHE
texHomnoruje [2].

Kondwuryparmja tepeHa u cucreM yrmmdaHe mpexe y bamoj JIymm npencrasipajy Beoma mo0py
OCHOBY 32 yBoheme UTC-a.

VY rpagy ce Beli KOpHUCTH MaMETHH MAPKHUHT, OAHOCHO Iuiahame mapkuara SMS-oMm.
Peanuzaruja u apyrux, ogadbpaHuX IMpojekara MpeacTaBiba HCKopak y OyayhHoct rpaga. Kao
Hajeeha ypOana njennna y PC, bamwa Jlyka he Outn npenBoguuk oBUX mpojekara U ao0ap
npumjep 3a ocrane rpamoBe [10]. IlaprimjamHa pjeimera OpUMjeHE WHTEIHUTCHTHHX
TPaHCIIOPTHUX CHCTeMa Yy MojepHu3aumju bame Jlyke onBujajy ce Kpo3 BHILE YCBOjEHHX
TIpojexara.

Ha xonkypcy I'pana bama Jlyka 1 UNDP-a moBoom kpenpama pjeriermha 3a mpojekar ,,bama
Jlyka — rtpan OymyhHoctu™, m3mel)y Buime neceTmHa 0Ja0paHO je JEceT IpojeKaTta 3a
nMIUIeMeHTanmjy y 6yayhem nepuomny [2]. Ox 2020. romure, Behuma je MIieMeHTHpaHa.
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Cnuxa 2: Hzmjena y peeynucarsy caobpahaja na bynesapy, barea Jlyka

Melhy npojekmuma koje je epadcka ynpasa yceojuna je u pjewere Munucmapcmea
yuympawrsux nocroséa PC. Kako cy uz Munucmapcmea nojacnunu, yums npojexkma je oa
rxopuuwtherwem mexnonoeuja "No Seat Belt Detection™ u "Detection of Use of Cellphone While
Driving" 6asupaHux Ha BjelITAYKOj WHTEIHMICHIIMjH, MPEBACXOAHO MPEBEHTHBHO Jjenyje Ha
cuject rpahana u noeeha 6e30jeqHoCT y caoOpahajy.

3axBasbyjyhu oBoM MUHHCTAapCTBY IyHITEH je Y paj MpBH ,JlaMeTHH cucTeM 3a JIeTeKuujy
obaBjerTermhe 0 KOPHUIITeY CUTYPHOCHOT mojaca 1 Mobumsor tenedona” [11]. Tpuje veruro
BUIIIE O] TPH TOJIMHE Ha JIOKAINjH y OamallydkoM Hacesby JIa3apeBo MHCTAIMCAHU Cy TaMETHA
kamepa, pamap u JIEJ] mucrnej. HaBemeHm cucteM AETEKTYje HEKOPHUINNEHEC CHUTYPHOCHOT
rmojaca W ymoTpeOy MOOWTHOT TenedoHa MPUIMKOM YIpaBbarba MOTOPHHM BoO3mioM. Lwsb
MpojeKTa je aa ce KopumihemeM HHPOPMAIMOHMX TEXHOJOTH]ja IPEBEHTHBHO Mjenyje Ha
cuject rpahana. XKemu ce cMamuTn 0poj caoOpahajurx Hesrozma u nmoxuhu HUBO caoOpahajae
KyJType.

Wucrananyja nameTHe Kamepe M3BpIICHA je W3HaJ caoOpahajHUX Tpaka Koje ce Hajriesajy,
pamu Behe TaunocTn. MMa yrpal)eHy aHaTUTHKY 33 ayTOMAaTCKO MPENO3HABAME PEIUCTAPCKUX
O3HaKa, JICTeKIMjy Hekopuihema CHrypHOCHOT nojaca u Kopumhemne MoOmiIHOTr TenedoHa y
BOXbU. Kamepa Moke pauTi MOTIIYHO CaMOCTaIHO U omoryhasa npaherme MUHUMAITHO TPH
caoOpahajHe Tpake ucToBpeMeHo. TauyHOCT mperno3HaBama je Beha o1 99%.

Ha JIE/I nucruiejy ce ucrmcyjy moJany o: Kopuihermsy MOOHITHOT Tenie(hoHa 01 CTpaHe Bo3ada,
HeKOpHIIhey CUTYPHOCHOT T0jaca 0J] CTpaHe BO3aya W/WIM CyBO3a4a M JTHEBHO] CTATUCTHIIH
JICTEKTOBAHUX TIpeKpiiaja [12].

Jenan o myIbEBa OBOT MPOjEKTA je M MPHUKYIUbAKkEe CTATUCTHYKKX MOAATaKa O MpeKpIajuMa y
caobpahajy. Hamjepa MVYTI-a Penyonike Cpricke je na ce y obmactu 6e30jenaoctu caodpahaja
JIOCTHTHY CTaHIapy €BPOICKH pPa3BUjeHHMX 3eMasba, y KOjUMa je KOpHIINeHme CHI'ypHOCHOT
nojaca npexo 93%. Moryhe je ma he no 2030. jomr HekM rpagoBH y PETMOHY WHCTaIUCATH
OBaKBe cHcTeme, anu 3acaj je bama Jlyka npeaBoinuk y Tome. VMHTEIMIeHTHH TPaHCHIOPTHH
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CHCTEM, ayTOMATH30BaHH CHCTEM HH(OPMICArha U aIallTHBHOT Boherba caoOpahaja [13], TpeGa
Jla IOMOTHE I'pajly y pean3alyjy 3apTaHuX [IHJbEBa.

HpyruM 1mpojektoM, 3axBasbyjyhu HMH(OpPMAIMOHOM CHCTEMy 3a aJalTHBHO YIPABIbambe
PacKpCHUIIOM, MHHUMU3UPAHO j€ BpHjeMe YeKarha Ha jeHOj 0J] PPEKBEHTHHjUX PACKPCHUIIA Y
rpany, y Hacesby JlazapeBo. CodrBep NMpuKyIUbeHEe HH(pOPMAIHje O PCaTHUM YCIOBUMA
oJBHjama caobpahaja, oOpaljyje 1 mpoHaIa3y ONTUMAIIHO Pjellickbe 32 0e30jeTHO KpeTame CBUX
ydyecHuka. OINcaHu CHUCTEM je He3aBHCaH, Ca COINICTBEHMM 4YyBameM mojaraka. [loceOHo je
BOKXHO IITO CHCTEM MOXKE Ja MpEro3Ha BO3MJIA Ca POTALMjOM, MOMYT XHTHE momohu,
BaTporacaiia, MoJUIHje 1 1a UX IPOIMYCTH.

Ha tepuropuju rpamga maCcTammicano je Ha neceture ANPR kamepa, koje umajy moryhHOCT
AyTOMATCKOT MPEMo3HaBakha PErUCTAPCKUX O3HAKA U €BUICHTUPAha HEPETUCTPOBAHNUX BO3HIIA
y 0asu mogaTaka.

CmenehnM mpojekToM WMIUIeMEHTHpaHa je jaBHa mametHa JIEJ] pacjera, 3acHOBaHa Ha
JloPaWAH wmpexu, y rHacespy JlazapeBo. OBum mpojexToM no0uja ce epukacHuja, jedTrHmja
jaBHa pacBjeTa, KOjOM c€ ympaBjba Ha HajbMHy. Ha oBaj HaumH ce ocTBapyje yITeaa
enekTpuuHe eHepruje 10 60%, jep ce myrem JIOPA mameTHHUX KOHTposiepa oapeljeHe crjaiuie
MOTY UCKJbYYHUTH, a MOTYhe je U yMamHTH MHTEH3HUTET CBJETIIOCTH.

[puje Tpu rojuHEe MyIITEHO je y paj U IPBO IaMETHO ayToOycko crajanmiuTe. [panacka
pasBojHa areHimju  bama Jlyka ypagmia je Tpojekar  Koju ce OJHOCH Ha
1000JbIIAkE TYPUCTHIKNX, cao0pahajHUX 1 OCTaInX yciryra Kpo3 pa3Boj IMaMeTHOT ayTo0ycKor
CTajaJTHIITa Ca TYPUCTUUKKM HH(O JIHCIIIE|eM.

Cipenehn mmMruieMeHTHpanu mpojekar je ,,BL Bus Tracker”, koju omoryhaBa mnpaheme
ayro0yca y jaBHOM TpajackoM caoOpahajy. Y OkBupy mpojekTa, pas3BHjeHa je MOOWIHA
allMKalja  Koja TpyXa CcBe MHpOpMamuje y Be3n ca  OoApeheHHM  TpaJICKuM
nrHIjamMa. MoOuTHa armKanyja MyTHHIAMA TIpyska MoryhHocT mpahema TpeHyTHe TO3HIHje
ayToOyca Ha Mam Tpaga Kao U MPOIMMjEEHEHO BpHjeMe Jojiacka ayTodyca Ha omabpaHo
crajaymmre. Y OymyhHOCTH crcTeM OM ce MOTao MPOIIMPHUTH W alUTKalfja Ou Moria na ce
KOpHCTH 3a mpalicibe ayTo0yca Ha CBHM IPaJICKUM JIMHHjaMa.

Crpareliko onpe/jesberbe rpajia je MmoTiyHa MojiepHu3alija jaBHor npeo3a. Hacrasuhe ce ca
yBOl)CHEM MOJCPHHUX ayTOOYCKHX CTajalMINTa y YXKEM JHjelly rpaja, y HacTojamy da ce
yIABOCTYuYH Opoj KOPHCHHUKA jaBHOT TpeBO3a. 3a oyekuBaTy je aa he paszsujenu cuctem noauhu
KBJUTET jaBHOT IPaJICKOr mpeBo3a y bawoj Jlymu, unme Ou ce mojactakiu rpahjaHu ja BHIle
KOPHUCTE IPAJICKH TIPEBO3.

WTC cucrem koju mpeko ceH3opa NPHUKYIIba MOAATKE O CTarby KOJIoB03a, Beh je MpuMHujebeH y
mujenosnma bame Jlyke, y Hacessbuma JlasapeBo 1 m 2. CucteM JieTekTyje CHHjEr M Jiej Ha
KOJIOBO3Y M TPOTOApPHMa M ayTOMATCKH MOYKE alapMUCATH EKHIIE 32 OJIP>KaBarbe MyTeBa.

IIpocropan 1man I'paga bamanmyka wmel)y cwmjepHuriaMa 3a  TmpoBoheme  IIaHa
HCTHYE HEOXOAHOCT (opMupama WH(POPMAIMOHOT CHUCTeMa 3a ToTpebe TuIaHWpama
mpoctopa. WebGIS cucrem rpama je ycrmocraBibern 2007. romuHe ca cBuM moctojehum
pENeBaHTHUM TMOJAIMMa O KATACTAPCKUM OIIITHHAMa, HWH(pacTpykTypu u u3rpaheHum
noBpinrHaMa u objektuma. MelyTim, y OBy 0a3y HUCY MHTEIPHCAHHM NETaJbHU MOJALM O
3€JICHUM IOBPIIMHAMA, Ka0 HEM30CTABHUM KOMIIOHEHTaMa npocTopa. 3a 60JbH )KUBOT rpahaHa,
a 'y ckiany ca Green City crangapanma, GUTHO je 04yBarbe 3eJIeHnIIa, M3IPaIhba HOBUX jaBHHUX
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3eJIeHHX TOBPIIMHA M oOorahinBame MApKOBCKUX IPOCTOpa HOBHM caip)kajuMa, Koju he
rpahane npuByhu na Behu 1110 BpeMeHa poBoJie Y peKpealnju U OqMOopy.

Jla Ou ce Taj HMJb MOCTUTA0, HEOMXOIHO j& YCIOCTaBUTH 0a3y momaraka o mocrojehiem Cramy
3eneHux moBpimrHa. Kommannja GeoINOVA HHKEHEPHHT j€ V OKBHPY OBOT MHOBAITHjCKOT
M3a30Ba MPETOKIIA TpojekaT o HasuBoM "Ycmocraibabe I IC 0ase mogaraka ypOaHHX
senennx moBpumHa nomohy AreaCAD-GIS mmardopme" [14]. To je reounbopmarHuku
CHCTEM 32 YNpaBJbamkh€ jaBHUM 3€JICHUM IOBpPIIMHAMA KOjH 32 Wb MMa e(pHKacHWje U
€KOHOMHYHH]E OJIp>KaBarbe, INIAHUPALE U ITOAN3AHE 3eIEHNX MOBPILIHHA.

6. PE3YJITATU IPUMJEHE HHOBATHUBHHUX PJEHIEIHA
Pesynrati mpuMjeHe MHOBaTHUBHUX pjemreha y bamoj JIymm Beh cy MjepspuBu.

On HOBEMOpa mporute roauHe y meHTpy bame JIyke 3acTyIUbeH je HOBH PEXKUM jeTHOCM]EpHOT
caoOpahaja. bynyhm nga je y Toky Beauka TpaHchopManmja M MoAepHH3AIHUja
caodpahaja y bamoj Jlynn, yBoheme jenrnocmjepHor pexnma y yannu Kpama Ilerpa |
Kapaljophhesuha uza3Baio je, ouekuBaHo, pazjiumuute peakuuje Bamamyuana [15].
CBaka npomjeHa 3axTujeBa M mepuoja npuiaarohaBama, a morpedHo je u onpeheno
BpHjeMe KaKo OU ce yTBPANJIA KOHKPETHA J00MT, aJId U HeJ0CTallH.

Ynpaso yBohewem jeqHocMjepHux yiauua y y:xkem ueHtpy bame Jlyke Tpedaso 0u na
ce CTaHe y Kpaj CBaKOJHEBHUM Try:KBaMa, Te JONPUHece MOOO/bLIAKY OJBHjamba
caoOpahaja, pa3Boja jaBHor nmpeBo3a U OMCHKJIUCTHYKOT caodpahaja.

HoBu xoHuenT caoOpahaja JoHHO je HOBE OWIMKIMCTHYKE TMOBPIIMHE, KOje Cy (U3MYKH
OJIBOjEHE OJ1 MPOCTOpa 32 MOTOpHA Bo3wia. Ty cy u moceOHe caoOpahajHe Tpake 3a jaBHH
MPeBO3 U TakcucTe. KpyXKHU TOKOBH, y KOMOWHAIIM]H Ca jeTHOCMjEPHUAM yJHIaMa, Tpeba
na omoryhe Behw mpoTOK ayToMoOWSa M TpaHame caoOpahaja Oe3 3aryiiema, IITO OU
3ajenHo Tpebano goBecTH 10 pactepehema caoOpahajuux ryxsu [16]. Cse oBo, yjeaHo,
NnpeacTaB/ba M BU3Ujy pa3Boja rpajga no NPUHUMIMMA OJP:KMBE MOOMJIHOCTH.
JeqHOCMjepHe yJiMIle YeCTO O0HOCE MHOTe MPETHOCTH, HAPOYUTO Yy IUjeIOBHMA
rpajioBa Koje cy caodpahajue sxuie Kynapuue. Y MHOTMM CJIyYyajeBUMA, jeAHOCMjepHe
yJMie MOry oJ1aKmaTu 6p:xu u epuxacHuju nporoxk caodpahaja jep nema norpebe 3a
3aycTaB/bambeM  300r BO3WIA  KOja  HamWjiade ®3  CYONPOTHOT  cMepa.
VYBoheweM jeqHocMjepHe yJinIe Y EHTPY Ipajia CTBOPEH je mpocTop 3a dopMupame
0JBOjeHUX OMIMKJIUCTHYKUX MOBPIIMHA, aJIM U MOce0HUX Tpaka Koje he kopucTuTH
NMyTHHUIU jaBHOT MPeB03a, KA0 M MYTHUIH Y TAKCH BO3WJIHMA.

Ha omaj Hauun I'paj xeam 1a mogurHe cBuject rpahana o kopucruma OHIIMKIIA Kao
NMPeBO3HOI cpelcTBa WITO he TONpHHMjeTH MamO0j T'Yy’KBH, ajld M MameM 3arahemy
Ba3ayxa y MEeHTPaJHOj rpaackoj 30HH. HoBuM OWIMKIMCTHYKAM CcTa3amMa H Y3
peopraHu3aIyjy jaBHOT TPAJCKOT TPEBO3a, CTBOPWIM OM Ce Jaieko OOJbH EKOJIOIIKA
ycroBH y caodpahajy.

7. 3AK/BbYYAK

Bbama Jlyka srcenu ooporcamu penymayujy “epaoa senenuna’ u y 6ymayhHOCTH ce BUIM Kao
3eJIeHH U NaMeTHH rpaj. YcBajamem Crpareruje pa3soja ['pana, bamwa Jlyka nobuja crpareiike
IpaBIie Pa3Boja y BHIIE 00IaCTH, HAPOUIHUTO y caobpahajy.
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I'pan je y 3agmuX HEKOJNMKO TOIWMHA PEalIF30BaHO BHWIIE IpOjeKara y KOojuMa je M3BpIICHA
NpUMjeHa MHTEJIMIEHTHOT peryiucama caoOpahaja. Llwb je Opku, (GYHKIMOHAIHHU |
6e30jenHuju caodpahaj.

Peamm3oBameM HaBEIEHHX MpojeKaTa, moBehameM IjeHe MapKupama y IEHTPATHIM 30HaMma,
MOJIEPHU3AIIMjOM JaBHOT TpaJCKOr TIPeBO3a W W3TPaJOM OJIBOJEHHX IOBpIIMHA 3a
OWIMKIIMCTE, CTBAPajy ce€ MHOTO 0OJbM YCJIOBH 3a Opyku M Oe30jenmuuju  caoOpahaj y Bamoj
Jlynn.

Bama Jlyka je oOnact caoOpahaja mocraBmiia Kao jeJlaH O/ Haj3Ha4ajHHja CerMeHATa pa3Boja v y
HapeIHOM TIEPHOLY T1a je 32 OUSKUBATH J1a 0Ba 00JNACT HACTABHU Ca 3al0YETOM MOJICPHHU3ALIN]jOM
1 pa3BojeM.
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Sazetak: Informacione tehnologije su postale nezamijenjivi segment koji povecavaju
konkurentnost kontejnerskih terminala, efikasnost, pouzdanost i bezbjednost, a olaksavaju
komunikaciju i poboljsavaju donosenje odluka. Lanci snabdijevanja treba da integrisu razlicite
mreze i ucesnike u cilju koordinacije robnih tokova. Upravijanje informacijama i digitalna
transformacija igraju kljucnu ulogu za uskladivanje, smanjenje troskova, prilagodavanje
kontejnerskih terminala uskim grlima kapaciteta i problemima pristupacnosti. Razvoj
kontejnerskih terminala obuhvata inovativna tehnoloska rjesenja. Ova rjesenja podrazumijevaju
instrumentalizaciju i informacione sisteme koji integrisu velike koli¢ine podataka. U ovom radu
bice predstavijen koncept pametnog kontejnerskog terminala sa odredivanjem njegovih glavnih
aktivnosti  koji dovode do vece produktivnosti poput globalnog pozicionog sistema,
radiofrekventne identifikacije, 5G mrezZe, blockchain tehnologije, tehnologije ,, digitalni
blizanci*, opticko prepoznavanja znakova i informaticke bezbjednosti.

Kljuéne rijeci: pametni kontejnerski terminal, RFID, blockchain, 5G, OCR, digitalni blizanci.

1. UVOD

Promjenljivost u ekonomiji mnogih zemalja u posljednjim decenijama i povecanje globalne
konkurentnosti doveli su snaznih trendova u inovacijama, posebno u razvijenim zemljama.
Povecanje pomorske trgovine u svjetskim okvirima rezultiralo je ve¢im brojem pretovara u
kontejnerskim terminalima, posebno u luc¢kim kontejnerskim terminalima. U¢es¢e kontejnera u
pomorskoj trgovini rapidno raste iz godinu u godinu. Upotreba kontejnera u transportu ima
mnoge prednosti zbog njihove univerzalnosti, standardizacije i brzine pretovara u procesu
transporta. Kontejnerski transport interkontinentalnim morskim putem ¢ini oko 80% globalne
trgovine. Kontejnerski terminali predstavljaju transportna ¢vorista koja se suocavaju sa velikim
izazovima organizacije. Kontejnerski terminali u morskim lukama ¢e predstavljati fokus ovog
rada jer obuhvataju veliki broj ucesnika koji intermodalni transport ¢ine jos komplikovanijim.
Ocekuje se da ¢e promet u svjetskim kontejnerskim lukama biti oko 1,4 milijarde TEU (engl.
Twenty-foot equivalent unit) do 2026. godine. Zbog ekspanzije kontejnerskog transporta,
potrebni su veci kontejnerski brodovi, Sto iziskuje razvoj pametnih kontejnerskih terminala koji
koriste napedne tehnologije i inteligentne sisteme kako bi se zadovoljile potrebe za efikasnim
rukovanjem kontejnerima.

ZBORNIK RADOVA — PROCEEDINGS 7



27 —28.9. 2024. Banja Luka

Dok su informacioni sistemi postali neophodni za planiranje i upravljanje u kontejnerskim
terminalima, trenutni talas digitalizacije tezi boljoj integraciji i transparentnosti medu svim
dijelovima lanca snabdijevanja. Efikasne usluge kontejnerskog terminala su pozeljne zbog
potrebe da se smanji vrijeme isporuke i poveca produktivnost terminalnih operacija. Ovakvi
ishodi se ne mogu postic¢i bez informacionih i komunikacionih tehnologija. Klju¢ni faktori koji
doprinose efikasnim uslugama rukovanja kontejnerima uklju¢uju smanjenje vremena boravka
kontejnera u terminalu i minimiziranje troskova pretovara.

Ovaj rad predstavlja analizu tehnologija koje pomazu u digitalizaciji operacija i procesa
kontejnerskog terminala. Tehnologije koje Ce biti obradene u radu su globalni pozicioni sistem,
radiofrekventna identifikacija, 5G mreza, ,,blockchain* tehnologija, ,,digital twins* tehnologija,
opticko prepoznavanje znakova i informaticka bezbjednost.

2. KONCEPT PAMETNIH KONTEJNERSKIH TERMINALA

Posljednih godina, mnogi kontejnerski terminali su aktivno zapoceli izgradnju pametnih luka i
postigli su znacajne rezultate. Produktivnost kontejnerskog terminala zahtjeva intenzivnu i
blagovremenu komunikaciju sa spoljnim stranama. Spoljne strane podrazumijevaju agente
brodskih linija, $peditere, drumske i1 ZeljezniCke kompanije, carine i1 policiju. Emisija gasova
staklene baste porasla je za 4,7% izmedu 2020. i 2023. godine. [9] Takav trend se pripisuje
starenju flote $irom svijeta, buduci da stariji brodovi generisu vece zagadenje. Prelazak na novu
generaciju elektrificiranih brodova zahtjeva ,,pametne‘ digitalne sisteme.

Slika 1. Elektricni i autonomni kontejnerski brod Yara Birkeland [19]

Yara Birkeland je jedan od prvih elektricnih i autonomnih kontejnerskih brodova na svijetu.
Dugacak je oko 80 metara, radi sa baterijom od 6 MWh, moZe da dostigne brzinu od 28 km/h 1
ima kapacitet od preko 100 TEU. Moze da nosi masu do 3200 tona. [9]

U savremenom intermodalnom transportu, radi se o tranziciji kontejnera od njihovog izora do
krajnje tacke kroz viSe vidova transporta kao sto su pomorski putevi, zeljeznica, drum i vazdu$ni
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putevi. [10] Lanac transporta kontejnera ima mnogo tacaka §to zahtjeva veoma napredni
digitalni sistem.

Slika 2. Kontejnerski terminali kao vazan dio lanca snabdijevanja [20]

2.1. Prva generacija kontejnerskih terminala (1980-1990)

Tokom 1980-ih godina ustanovljene su tradicionalne procedure za organizovanje kontejnerskih
terminala koje su podrazumijevale procedure zasnovane na zapisima na papiru §to je bilo veoma
slozeno, dugotrajno, sklono greSskama i skupo. Za rukovanje ogromnim koli¢inama
kontejnerskog tereta razvoj EDI-a (elektronska razmjena podataka) tokom 1960-ih i 1970-ih
godina stvorio je osnovu za prvu generaciju digitalne transformacije u pomorskim
kontejnerskim terminalima. Efikasan kontejnerski transport i njegovo rukovanje u velikoj mjeri
zavise od svih ukljuéenih organizacija, tako da je potreba za sistemima za podrzavanje
komunikacije postala sve o¢iglednija.

Prva upotreba EDI tehnologije u konejnerskim terminalima je bila 1983. godine sa DAKOSY u
luci Hamburg u Njemackoj. DAKOSY je softverska kompanija za logistiku koja nudi digitalna
rjeSenja za medunarodnu Spediciju i carinjenje, kao i upravljanje lancem snabdijevanja. [11]

Krajem 1980-ih godina, razvijeni su prvi komercijalni TOS (engl. Terminal Operating System)
kao $to su CITOS (engl. Computer Integrated Terminal Operating System) 1988. i NAVIS
1989, te su izgradeni temelji za automatizaciju kontejnerskih terminala. [13] Generalno TOS se
moze definisati kao informacioni sistem koji pomaze pri integrisanom upravljanju kljuénim
terminalnim procesima. Uobicajeni TOS podrzava EDI standarde. [11]
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2.2 Druga generacija kontejnerskih terminala (1990-2010)

Uvedene informacione tehnologije i sistemi, kao §to je TOS, pruzili su baznu osnovu za
drasti¢no povecéanje automatizacije pri rukovanju kontejnerima tokom 1990-ih i 2000-ih. Prvi
automatizovani kontejnerski terminal bio je ECT Delta Terminal u Roterdamu u Holandiji koji
je otvoren 1993. godine. [13] Ovaj terminal je uveo automatski vodena vozila (engl. Automatic
guided vehicles - AGV) i automatizovane dizalice za slaganje (engl. Automatic stacking cranes -
ASC) kontejnera unutar terminala.

Slika 3. ECT Delta Terminal u Roterdamu u Holandiji [21]

Veliki korak u automatizaciji kontejnerskih terminala zahtjevao je besprjekornu intergraciju
izmedu automatizovane opreme za rukovanje kontejnerim i TOS-a. Tehnologije za automatsku
identifikaciju (engl. real-time locating systems — RTLS) i tehnologije pozicioniranja (engl. global
positioning system — GPS) uvedene su sredinom 1990-ih da bi poboljsali efikasnot i bezbjednost
terminalnih operacija. Krajem 1990-ih godina, predstavljeni su prvi sistemi opti¢kog
prepoznavanja karaktera (engl. optical character recognition — OCR). U kontejnerskom
terminalu Los Andeles u Sjedinjenim Americkim Drzavama 2002. godine poceo je sa radom
prvi sistem rezervacije kamiona za dolaske u terminal. Krajem XX vijeka raste interesovanje za
sisteme e-trgovine. Da bi se olakSala trgovina i otprema, upravljanje izmedu pevoznika i
Speditera, razvijen je 2000. godine INTTRA koji predstavlja platformu za planiranje, rezervaciju
i pracenje kontejnerske posiljke. [13] Tokom ekonomske krize u svijetu 2008. godine
predstavljene su dvije kljuéne strategije. Prva strategija ima za cilj jaanje saradnje izmedu
konjtejnerskih terminala, a druga strategija se odnosi na poboljSanje koordinacije izmedu
ucesnika u terminalu.

2.3. Treéa generacija pametnih kontejnerskih terminala (2010 — danas)

Dok su se prva i druga generacija uglavnom fokusirale na bolje informisanje u terminalima,
tekuca treca generacija digitalne transformacije ima za cilj da olak$a kominikaciju u realnom
vremenu radi poboljSanja vidljivosti, automatizacije, koordinacije, saradnje i odziva u
meduorganizacionim procesima. [13]
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Usvajanje savremenih informacionih tehnologija ukazuje na to da glavni ucesnici, kao §to su
rukovodstvo i operateri terminala, sve vise prosiruju svoj tradicionalni obim poslovanja djelujuci
kao integrator informacija i provajder.

Slika 4. Pametni kontejnerski terminal u gradu Tianjin u Kini [22]

Kontejnerska Luka Tianjin u Kini je jedna od sedam najvecih svjetskih luka sa godiSnjim
protokom preko 20 miliona TEU (engl. Twenty foot equivalent unit) i 20.000 zaposlenih.
RjeSenje ove ,,pametne luke* koristi najnovije tehnologije poput ,,Intelligent twins*, autonomnu
voznju, 5G, raunarstvo u oblaku i ,,Internet of Things“ da bi stvorili bolji, autonomni i povezan
sistem. Danas ovom kontejnerskom terminalu je potrebno 60% manje osoblja nego ranije.
Voza¢i sada upravljaju kamionima na daljinu. Ovakva rjeSenja pomazu u ustedi novca,
smanjujucu ukupne troskove za oko 60%. Kontejnerska luka Tianjin proizvodi sopstvenu
obnovljivu energiju, dopunjujuéi druge tradicionalne izvore energije. Takode, luka istovremeno
trosi 17% manje energije. [18] Terminal na obali ima najvecu flotu bez vozaca od 76 vozila.
Najsavremenije rjesenje u luci Tianjin donosi novi inteligentni sistem koji povezuje operacije u
luci, automatizuje transport i povecava efikasnost, uz ustedu troskova i energije.

24. Operativne oblasti kontejnerskih terminala

U kontejnerskom terminalu postoje sljedece operativne oblasti: oblast za plovila, vezovi,
intralogistika, odlagaliste i kapija.
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VEZOVI INTRALOGISTIKA ODLAGALISTE KAPIJA ' I I

: PLOVILA

Slika 5. Operativne oblasti u kontejnerskom terminalu

Oblast za plovila podrazumijeva oblast gdje kranovi upravljaju brodovima. Broj dizalica varira u
zavisnosti od veli€ine i zapremine kontejnera kojim se rukuje. [4]

Oblast za vezove ili sidri$ta za brodove podrazumijeva da svakom kontejnerskom brodu koji
stigne na terminal bude dodijeljen vez i lokacija gdje brod moZe pristati. Karakteristike mjesta
za smjeStanje kontejnerskog broda su duZzina, gaz (dubina), oprema (dizalice) i drugi servisni
objekti.

Oblast intralogistike podrazumijeva da se kontejneri premjestaju sa veza na odlagaliste da bi se
slagali ili postavljali u neko podrucje za otpremu ili se kontejneri sa odlagaliSta isporucuju do
portalne dizalice na vezu da bi se izvrSio utovar na plovila. Informacije o novom kontejneru kao
$to su broj, masa, pecat i ostale se biljeZze zajedno sa lokacijom u centralnu bazu podataka.
Kontejneri koji napustaju odlagaliSte evidentiraju se i obavjeStavaju centralni informacioni
sistem da je njihova lokacija slobodna i da ¢e nadalje kontejner biti dat portalnoj dizalici zbog
utovara na plovilo.

Postoje tri glavna sistema skladiStenja kontejnera na odlagaliStu: kratkoro¢ni, dugorocni i
specijalizovani. Specijalizovani sistem skladiStenja rezervisan je za rashladne, prazne kontejnere
i za kontejnere sa opasnim materijama i rasute terete u kontejnerima. [4]

Oblast kapije u kontejnerskom terminalu podrazumijeva upravljanje ovom oblas¢u da bi se
dobile informacije o kontejnerima koji dolaze u terminal kako bi se pravilno rukovalo sa istim
prije dolaska broda ili pravilno rukovanje izvoznim kontejnerima prije dolaska drumskih vozila
ili Zeljeznice. Kontrola ovog pristupa terminalu je vazna jer utiCe na druge sisteme u
kontejnerskom termnalu. Podaci koji se prikupljaju su broj kontejnera, masa, luka odredista,
IMO broj (broj Medunarodne pomorske organizacije koji mora biti dodijeljen brodu, vlasniku
broda ili kompaniji), posiljalac, brodska linija i broj pecata koji prikazuje gdje ¢e se kontejner
skladistiti 1 kasnije pripremiti za utovar.

2.5. Procesi u kontejnerskim terminalima

Postoje razli¢iti procesi koji su potrebni za izvrenje prethodno navedenih operacija. Glavni
procesi koji su bitni za rukovanje kontejnerima su sljedeci: [12]
1) Razmjena informacija: Prilikom verifikacije teretnog transporta i validacije statusa

razmjenjuju se posiljke, primopredaja odgovornosti, carinska dokumenta itd. Da bi
se izvrSili zadaci alokacije, rasporedivanja 1 upravljanja, adekvatni alati
omogucuju skladistenje, obradu, dijeljenje itd,
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2)

3)

4)

5)

6)

Pracenje: Lokacija i identifikacija opreme su podjednako vazni za lokaciju samog
kontejnera. PoboljSana vidljivost sredstava, kao $to je oprema za rukovanje
kontejnerima i osoblja dovodi do veée produktivnosti;

Sortiranje i obrada: Kao jedan veliki sistem, kontejnerski terminal stalno sortira
dolazne i odlazne kontejnere na osnovu definisanih kriterijuma i pravila.
Upravljanje kontejnerskim terminalom zahtjeva efikasnu kontrolu raznih operacija
koji zahtjevaju struéno znanje i kori§¢enje racunara u cilju izvrSavanja zeljenih
odluka;

Upravljanje resursima: Za rukovanje kontejnerima koriste se razlicite
spcijalizovane vrste opreme. Za operatere cilj je efikasno koriSéenje opreme,
prostora, broja radnika i drugih resursa kako bi se minimizirali troSkovi uz
postizanje visokih performansi;

Planiranje: To je proces na koji uticu mnogi faktori koji Cesto se ne mogu
kontrolisati poput vremenskih prilika, Strajkova, saobracajne guzve itd. Na
primjer, pristigli kontejneri zahtjevaju koordinaciju sa ostalim operacijama na
odlagalisu i dostupnosti radne snage za rukovanje kontejnerima;

Integrisani  procesi: Razli¢iti informacioni sistemi su na raspolaganju
menadzmentu kontejnerskog terminala da bi integrisali sve procese.

3. NAPREDNE INFORMACIONE TEHNOLOGIJE U KONTEJNERSKIM
TERMINALIMA

Prikupljanje operativnin podataka u kontejnerskim terminalima u velikoj mjeri zavisi od
informaciono-tehnoloskih rjeSenja. Postoje sljedeca tehnoloska rjeSenja: sistemi koji pruZaju
informacije i sistemi za podrsku odlu¢ivanju.

3.1.

Globalni pozicioni sistem

Od sredine 1990-ih godina GPS (engl. Global Postioning System) su instalirani u kontejnerskim
terminalima. Generalno, GPS omogucava otkrivanje polozaja i pracenje pokretnih objekata kao
Sto su kontejneri, plovila, vozila i oprema. Za plovila, GPS je postao primarna pomo¢ u
navigaciji i van lu¢kog podrucja. [14]
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Slika 6. DGPS u kontejnerskim terminalima [23]

U kontejnerskim terminalima se Kkoristi diferencijalni DGPS (engl. Differential Global
Postioning System) koji se koristi za preciznu identifikaciju i pra¢enje pozicije kontejnera u
kontejnerskom terminalu. Za koriS¢enje ove tehnologije potrebni su DGPS prijemnici koji se
postavljaju Sirom kontejnerskog terminala. DGPS poboljsava GPS tako $to postoje fiksne
referentne stanice koje izraCunavaju razliku izmedu tacno poznate lokacije i GPS pozicioniranja.
[14] U primjeni DGPS mjeri koordinate kontejnerskog terminala i izratunava polozaj kontejnera
prenoseci ga na odgovorajuci informacioni sistem. DGPS takode moze da sluzi kao navigacioni
sistem za bespilotne letjelice 1 automatski vodena vozila.

Alternative DGPS-u su opticki zasnovani sistemi, posebno laserski i radarski, koji se ponekad
kombinuju da bi se obezbijedila veca pouzdanost. Patentirana tehnologija radara za lokalno
pozicioniranje koju je razvio Siemens, primjenjena je u nekoliko velikih kontejnerskih
terminala, a izmedu ostalih i u HHLA Container Terminal Burchrdkai (CTB) u Hamburgu u
Njemackoj pruzajuéi visoku preciznost i tacnost, posebno u oblastima gdje GPS ne moze biti
primjenjen. [17]

3.2 Radiofrekventna identifikacija

RFID (engl. Radio-Frequency Identification) tehnologija je sistem za beZi¢no prepoznavanje i
pracenje objekata ili zivih bica pomocu RFID uredaja. Ova tehnologija koristi radio talase za
komunikaciju izmedu RFID tagova i ¢itaca. RFID oznaka sadrzi radio antenu pric¢vrs¢enu za
mikroCip koji sadrzi informacije o oznacenom objektu. RFID oznake mogu biti aktivne i
pasivne. [1] Aktivne RFID oznake imaju vlastito napajanje putem baterija, a pasivne RFID
oznake dobijaju elekricnu energiju putem RFID c¢itaca. [3]
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Slika 7. RFID tehnologija u kontejnerskom transportu [24]

Veli¢ina RFID oznaka je manja tako da se moze pricvrstiti na samoljepljive (pametne) etikete.
Frekvencija RFID sistema odreduje ocitavanje podataka i brzinu prenosa. [3] Drugi oblik
komunikacije je NFC (engl. Near-field communication) koji je zasnovan na RFID-u, ali ima
ograni¢en opseg kori§¢enja na oko 10 cm.

8

Slika 8. Plombe za zakljucavanje kontejnera [25]

Bezbjednost transporta kontejnera podrazumijeva sigurnosne plombe koje predstavljaju uredaje
za zakljuc¢avanje transportnih kontejnera. [2] Ovaj uredaj za indikaciju neovlaséenog pristupa je
pri¢vrséen za mehanizam za zakljuCavanje vrata kontejnera. [5] Medunarodni standard ISO
17712:2013 objedinjuje zahtjeve, procedure za Klasifikaciju sigurnosnih plombi za
zakljucavanje kontejnera.
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3.3. 5G mrezZa u kontejnerskim terminalima

Implementacija 5G ili 6G mreze u kontejnerskim terminalima moze da se obezbijedi mobilni i
robustan komunikacioni sistem sa malim kasnjenjem, pobolj$an propusni opseg i kapacitet koji
je u stanju da prikupi i obradi ogromne koli¢ine podataka koje proizvodi informaciona mreza
terminala. Sastoji se od brojnih bezi¢nih uredaja, baze podataka i1 drugih pametnih senzora koji
uspostavljaju sveobuhvatnu komunikacionu mrezu izmedu brodova, teretnih terminala i drugih.
5G mreze promovisu efikasne, medusobno povezane, autonomne i bezbjedne operacije
kontejnerskog terminala uz jacanje kokurentnosti i odrzivosti. [7] KoriS¢enje energije i troskovi
rada su takode smanjeni prilikom rukovanja automatizovanim dizalicama, autonomnim
vozilima, dronovima itd. Neki primjeri kontejnerskih terminala koji koriste 5G mrezu su Sangaj
u Kini i Santos u Brazilu. [5]

Luka Sangaj ima najveéi automatizovani kontejnerski terminal na svijetu. Operativni plan
pristanista je podrzan racunarskim sistemima. [5] Opremom kao §to su dizalice i automatizovani
kamioni upravlja se preko monitora u kabinama operatera. Ovo omogucava daljinsko
upravljanje kretanjem kontejnera i kamiona preko komandi putem bezi¢ne 5G veze.

Slika 9. 5G mreza u lukama Sangaj i Santos [26, 27]

Luka Santos je klju¢ni kontejnerski terminal u Juznoj Americi koji vr$i implementaciju 5G
mreze. Ova mreza radi na brzini od 3,5 GHz ¢ime se poboljsava kontakt izmedu zaposlenih i
omogucava daljinsko upravljanje opremom u realnom vremenu. [5]

34. »Blockchain“ tehnologija u kontejnerskim lukama

,,Blockchain ili lan¢ani blokovi predstavljau bazu podataka koja se ne nalazi na jednom mjestu,
vec je ¢ine manje baze (blokovi) koji su medusobno digitalno povezani, a koji sadrZe potrebne
informacije. Ova napredna tehnologija ¢e svakako poboljSati operacije u pametnim
kontejnerskim terminalima ¢ime ¢e se povecati efikasnost lanca pomorskog snabdijevanja.
,Blockchain® tehnologija takode moze pomo¢i kontejnerskim terminalima da bolje upravljaju
operacijama, smanjuju¢i vrijeme ruéne obrade, smanjujuci rizik greSaka i povecanje nivoa
transparentnosti u njihovim procesima. [6] Primjeri primjene ,,blockchain® tehnologije svakako
su kontejnerski terminali Montreal u Kanadi i Hamburg u Njemackoj.

Luka Montreal je glavna kontejnerska luka u Kanadi koja sprovodi tehnologiju pametnih
pomorskih luka za povecanje efikasnosti, smanjenje zagusenja u intermodalnom transportu i
konkurentnost. Univerzitet Konkordija i nekoliko kompanija specijalizovanih za brojne oblasti
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kao §to su automatizacija, robotika i vjeStacka inteligencija radili su implementaciju
,blockchain® tehnologije u u luci Montreal. Medu njima je i ,,CANSCAN* koji povezuje
terminalne kamere, obraduje slike, identifikuje probleme sa kontejnerima i prosljeduje potrebne
informacije. Tokom pandemije COVID-a uspostavljeno je ,,CARGO2AI“ rjeSenje koje je
olaksalo rukovanje kriti¢nim teretima koji su brzo i efikasno trebalo da stignu do populacije
kojoj su potrebni. U novije vrijeme atraktivan je alat ,,AlGalileo” koji bi trebalo da poboljsa
visekriterijumsko planiranje za ljudsku radnu snagu terminala i predvidanje vremena dolaska
brodova do 21 dan unaprijed. [8] Da bi ojacale trgovinsku sigurnost, rukovodstvo terminala je
sklopilo ugovore sa IBM i A.P. Moller- Maersk.

Slika 10. Blockchain tehnologije u lukama Montreal i Hamburg [28, 29]

Luka Hamburg u Njemackoj ulaze znacajna sredstva u nove tehnologije kako bi poboljsala
svoje poslovanje i postala lider u oblasti pametnih luka. ,,Blockchain® tehnologija se
implementira zajedno sa integrisanim pametnim ugovorima, projektom koji je zapo¢eo 2018.
godine. Trenutno luka Hamburg ulaze velika sredstva za rjeSenje ,jpametne luke koja
podrazumijeva logistiku i upravljanje energijom $to omogucava upravljanje u realnom vremenu,
pracenje i podrSku, kao i snabdijevanje brodova obnovljivom energijom. [15] Instaliraju se
komplementarni 10T (engl. Internet of Things) senzori za pracenje parametara zagadenja, brzine
i smjera vjetra, temperature itd. Takode, terminalne vlasti unapreduju e-mobilnost, upravljanje
parkiranjem (pametna logisticka aplikacija za drumska vozila) i odrzivi razvoj same luke.

3.5. Tehnologija ,,digital twins“ u kontejnerskim terminalima

Digitalni blizanci (engl. digital twins) su relativno nova tehnologija koja posljednjih godina
postaje sve popularnija. Digitalni blizanci su virtuelni model fizi¢kog objekta, sistema ili procesa
koji se kreira u realnom vremenu. Uz pomo¢ nekih komplementarnih alata za modeliranje,
»digital twins* omogucavaju menadzerima kontejnerskih terminala da kreiraju virtuelnu repliku
fizickog okruzenja terminala u informacioni sistem. [17] Ova tehnologija se sve vise koristi u
pametnim kontejnerskim terminalima za pracenje i optimizaciju razli¢itih elemenata, kao §to su
dizalice, kontejneri, vozila, kapije, vezovi, skladi$ni prostori i brodovi. Prikupljanjem podataka
sa senzora i drugih uredaja instaliranih Sirom terminala, sa podrSkom IoT i vjestacke
inteligencije, ova tehnologija moze stvoriti sveobuhvatan pogled na kontejnerski terminal.
Uvodenje ove tehnologije zahtjeva znacajna ulaganja u raCunarske resurse, da bi ,digital twins*
omoguéio menadzerima kontejnerskog terminala da brzo identifikuju probleme i odgovore na
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njih. Jo$ jedna prednost ,.digital twins* je moguc¢nost simulacije razli¢itih scenarija. Kreiranjem
virtuelnih replika okruZzenja terminala, menadZeri mogu testirati razliite rasporede,
konfiguracije opreme i obrasce saobracaja da bi se odredilo optimalno podesavanje. Ove
simulacije takode se koriste za optmizaciju raspodjele resursa i poboljSanje operativne
bezbjednosti. Upotreba ,,digital twins* u kontejnerskim terminalima moze pomo¢i u smanjenju
potro$nje energije 1 uticaja na zivotnu sredinu. Rukovodstvo terminala moze smanjiti energiju
potrebnu za kretanje robe pracenjem i optimizacijom performansi razliCitih elemenata. Ovo
smanjenje potrosnje energije moze dovesti do nizeg nivoa emisije Stetnih gasova.

Sa povrsinom od preko 106 km? koja obraduje 30.000 pomorskih plovila godi$nje, kontejnerski
terminal Roterdam prolazi kroz znagajnu transformaciju kako bi unaprijedio sposobnost svojih
plovila da autonomno udu ili napuste terminal/luku do 2030. godine. [16] U tu svrhu kompanije
ulazu u ,.digital twins* tehnologiju kako bi se smanjio broj plovila, vrijeme ¢ekanja/potrosnja
goriva i pobolj$alo rukovanje teretom.

Pored Roterdama, kontejnerski terminal Antverpen-Briz je jedna od najve¢ih morskih luka u
Evropi. Napori za digitalizaciju su uglavnom usmjereni na postavljanje tehnologije ,,digital
twins*. ,,Digital twins* pruza 3D digitalnu mapu terminala sa informacijama u realnom vremenu
0 pozicioniranju broda, balansiranju lanca snabdijevanja energijom ¢ime se promovisu efikasni i
bezbjedni uslovi rada. Podaci poticu iz digitalnih kamera (preko 600) i senzora (za identifikaciju
Stetnih gasova), koji omogucavaju precizno pristajanje broda, smanjeno vrijeme ¢ekanja i
optimizovano preventivno odrzavanje. [16] Tehnologijom ,.digital twins“ se upravlja preko
aplikacije Advanced Port Information & Control Assistant (APICA) koja je konfigurisana sa 3D
interfejsom. U buduénosti se ulazu napori da se implementiraju autonomni ¢amci i dronovi.

‘ .

Slika 11. Tehnologija ,,digital twins *“ u kontejnerskim terminalima Roterdam i Antverpen-Briz [30, 31]

3.6. Sistemi optickog prepoznavanja znakova

Sistemi optickog prepoznavanja znakova (engl. Optical character recognition - OCR)
omogucavaju automatsko prepoznavanje alfanumerickih i rukom pisanih znakova u skeniranim
dokumentima ili slikama. Istrazivanje i razvoj OCR sistema je aktivan od sredine 1950-ih
godina i trenutno su dosli u fazu da mogu da prepoznaju ljudska lica, tumace rije¢i i kategorisu
dokumente. [1] Neke studije predlazu metode za poboljSanje automatskog prepoznavanja
brojeva kontejnera. Postoji nekoliko primjena OCR sistema u modernim kontejnerskim
terminalima.
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Slika 12. OCR sistem u kontejnerskim terminalima [32, 33]

OCR sistemi se Cesto instaliraju na Kkapiji terminala za djelimi¢no automatizovanje
administrativnih procedura. Prema tome, na kapijama terminala moze da se obraduje vise
kontejnera bez potrebe za dodatnim osobljem. Takode, dolazni i odlazni Zeljezni¢ki saobracaj u
terminal moze se obraditi OCR sistemom. OCR sistemi su postavljeni Sirom terminala i
omogucuju razmjenu podataka u realnom vremenu koji sluze za identifikaciju kontejnera da bi
se sprijecile i smanjile greske kao Sto je istovar pogresnog kontejnera. OCR sistemi se koriste za
pracenje i identifikaciju zeljeznickih vagona koji dolaze i odlaze iz kontejnerskog terminala. [7]
Budu¢i da ulazne i izlazne kapije kontejnerskog terminala predstavljaju potencijalna ,,uska grla“,
mnogi operateri su implementirali predkapije da bi se razdvojila procedura provjere i
evidentiranja, te omogucio pristup glavnoj kapiji terminala.

3.7. Informaticka bezbjednost u kontejnerskim terminalima

Uvodenje digitalnih tehnologija u kontejnerske terminale zahtjeva informati¢ku bezbjednost jer
takvi sistemi postaju sve ranjivi na sajber prijetnje. Informaticka bezbjednost u kontejnerskim
terminalima podrazumijeva zabranu neovlasé¢enog pristupa, prometa nelegalne robe ili ljudi.
Operateri terminala moraju primijeniti velike mjere informati¢ke bezbjednosti kako bi zastitili
svoje sisteme i infrastrukturu. Operateri moraju da implementiraju protokole sajber bezbjednosti
u svim sistemima terminala kako bi obezbijedili njihovu opstu bezbjednost. [5] Pametni
kontejnerski terminali trebaju da sprovode stroge kontrole pristupa kako bi se sprijecio
neovlaséen pristup njihovim sistemima. Operateri terminala trebaju da obezbijede da njihovi
zaposleni budu svjesni prijetnji sajber bezbjednosti.

Kontejnerski terminal Los Andeles u Sjedinjenim Americkim Drzavama ulaze velike napore da
u potpunosti ima epitet ,,pametne luke*, od razvoja ,,Cargomatic Free Flow* programa za
primjenu alata za podatke u oblaku ,, The Signal“. Godine 2014. u ovom teminalu je osnovan
Operativni centar za sajber bezbjednost (engl. Cyber Security Operations Center - CSOC). [15]
Operativni centar za sajber bezbjednost djeluje kao centralizovano Cvoriste koje omogucuje
proaktivno pracenje internog tehnoloskog okruzenja terminala uz sprecavanje/otkrivanje
potencijalnih prijetnji i incidenata. Godine 2021. kontejnerski terminal je uspostavio
visegodiSnje partnerstvo sa IBM-om (oko 6,8 miliona americ¢kih dolara) za uspostavljanje
nadogradenog centra za sajber bezbjednost (engl. Cyber Resilience Center — CRC).
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Slika 13. Informaticka bezbjednost u kontejnerskim terminalima Los Andeles i Tema [34, 35]

Kontejnerski terminal Tema u Gani pokriva veliki dio nacionalnih trgovinskih aktivnosti.
Prostire se na Cetiri miliona kvadratnih metara kopnene povrsine i prima u prosjeku oko 1.500
plovila godi$nje. Ovako veliki terminal zahtjeva stroge mjere bezbejdnosti, ukljucujuci sajber
bezbjednost i neovlaséen fizi¢ki pristup. [5] Uprava terminala je investirala u 24-¢asovni CCTV
video-nadzor uz podrsku obuéenog osoblja obezbjedenja. Od 2017. godine se primjenjuju
bezbjednosne provjere prije ulaza putem liénih dokumenata (biometrijska identifikacija kroz
skeniranje prstiju) i mrezna prijava za dozvolu pristupa. Svi ovi podaci se prenose do obucenog
osoblja da bi se poboljsala bezbjednost u terminalu. [15] Ogromna koli¢ina generisanih
podataka zahtjeva znacajan skladiS$ni kapacitet, koji se moze rijeSiti implementacijom
racunarstva u oblaku.

4. ZAKLJUCAK

U ovom radu dat je pregled pametnih kontejnerskih terminala i informacionih tehnologija koje
se koriste u istim kako bi se postigao digitalni i odrzivi razvoj. Kontejnerski terminali ulazu sve
viSe u pametnu infrastrukturu, od primjene vjesStacke inteligencije do optimalnog upravljanja
preko potpuno automatizovanih terminala, dizalica, kapija i elektri¢nih vozila. Nove tehnologije
poput ,.digital twins* omogucavaju potpunu 3D digitalnu rekonstrukciju njihovih fizickih
ekvivalenata koji pomaZzu operaterima terminala da pobolj$aju produktivnost i optimalno
upravljaju terminalom. KoriS¢enje informacionog sistema, ukljuéujuéi prikupljanje podataka,
uredaje, bazu podataka, umrezavanje, komunikaciju i automatizaciju predstavljaju sastavni dio
pametnog kontejnerskog terminala.

Digitalizacija omogucava znacajno povecanje efikasnosti kroz dosljednu kontrolu i upravljanje,
kao i scenario simulacija. Medutim, sve napredne informacione tehnologije koje se koriste u
kontejnerskim terminalima ostavljaju moguénost za sajber napade, §to zahtjeva dobro obucen
tim za sajber bezbjednost opremljen najsavremenijom zastitom softvera. Unapredenje
informacionih tehnologija u kontejnerskim terminalima podrazumijeva pobolj$anje raznih
aktivnosti ukljuujuéi pametna plovila i kontejnere kako bi se poboljsala konkurentnost. Takode,
pojedine informacione tehnologije mogu se primijeniti u smanjenju emisije gasova staklene
baste u cilju odrzivosti Zivotne sredine, §to je postalo goruce pitanje posljednjih decenija.

Inteligentni kontejnerski terminal se oslanja na medusobnu povezanost svih ucesnika,
automatizaciju opreme i operacija kako bi se poboljsala fluidnost, pouzdanost, razmjena
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informacija i donosenje odluka u realnom vremenu. Ovakve prakse povecavaju produktivnost
pametnog kontejnerskog terminala i pobolj$avaju njegovu energetsku efikasnost.

Buduca istrazivanja u vezi pametnih kontejnerskih terminala bi¢e vezana za dizajn i razvoj
aplikacija, platforme za saradnju izmedu razlicitih terminala, poboljSanje operativnih sistema,
saradnju sa pametnim brodovima, kao i potpunu digitalizaciju autonomnih pametnih terminala.
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Abstrakt: ToMT sistemi su jedan od najbitnih segmenata buduéeg globalnog IoT koncepta koji
podrazumijeva potpuno umrezavanje i razmjenu podataka vezanih za sve aspekte ljudskog Zivijenja i
djelovanja. Kao fizicki sloj ovih sistema koristi se WBAN kao mreza bezicnih senzorskih cvorova
postavljenih na odredene dijelove ljudskog tijela sa ciljem prikupljanja podataka koji su relevantni za
pracenje zdravstvenog stanja nadziranog pacijenta. Prenos podataka u mreZama ovog tipa je u mnogim
stavkama specifican u odnosu na klasicne WSN mreZe, pa je i prilikom rjesavanja problema tipicnih za
bezicne senzorske mreZe, kao Sto je rutiranje podataka, potrebno primijeniti specificna rjesenja. Bio-
inspirisani algoritmi bi mogli biti jedan od nacina za uspjesnu optimizaciju rutiranja prije svega u smislu
smanjenja potrosnje energije u mrezi. U ovom radu cemo dati prikaz nekoliko aktuelnih rjesenja.

Kljuéne rijeci: Al, Bio-inspirisani algoritmi, loMT, WBAN, WSN

1. UVOD U WBAN

IoOMT (Internet of Medical Things) sistemi ¢e bez sumnje, u bliskoj buduénosti, naci znacajno
mjesto u globalno povezanim sistemima za razmjenu podataka [1]. Ljudsko zdravlje je
najvazniji resurs covjecanstva pa mu je shodno tome potrebno ukazati duznu paznju koriste¢i
savremene tehnologije za unapredenje pracenja i rjeSavanja problema. IoMT podrazumijeva
kompleksan sistem razliCitih tehnologija koji vrSi aktivnosti akvizicije, prenosa i analiza
podataka o zdravstvenom stanju pacijenta (Slika 1.) Sistem na vi§im slojevima omogucava
primjenu vjestacke inteligencije u uspostavljanju dijagnoze i definisanja odgovarajuce terapije te
djeluje i u povrathom smijeru kroz dostavu podataka pacijentu ili aktiviranje odgovarajucih
aktuatora. Dalji razvoj tehnologija stvori¢e uslove za trenutno nepojmljive moguénosti brige o
zdravlju ljudske populacije. Medutim, u ovoj fazi razvoja sistema potrebno je rijesiti veliki broj
elementarnih problema koji prate implementaciju sistema.

Na fizickom sloju sistema nalazi se WBAN (Wireless Body Area Network) mreza. WBAN je
sistem bezi¢no uvezanih senzorskih ¢vorova koji se postavljaju na odredene, karakteristicne
tacke ljudskog tijela sa zadatkom da vrse oCitavanje razlicitih fizioloskih atributa pacijenta u
realnom vremenu [2]. Ocitane podatke je potrebno na neki nacin, bezicno prenijeti do centra
gdje se vrsi njihova obrada a koji se nalazi na lokaciji koja je udaljena od lokalne WBAN mreZe.
WBAN komunicira sa udaljenom lokacijom obi¢no preko jednog ¢vora koji ima ulogu bazne
stanice (sinka) te vrsi akviziciju podataka od svih ostalih ¢vorova pripadajuée mreze. Sink nije
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¢vor koji ima problem sa potroSnjom energije posto se radi o lako dostupnom uredaju kome se
kao takvom moZe na jednostavan nacin izvrSiti zamjena izvora napajanja ili njegovo
dopunjavanje. Ovo je veoma vazno posto je to ¢vor koji trpi najvecu potroS$nju energije s
obzirom da komunicira sa okruZenjem prenoseci sve podatke iz mreze. Medutim ostali ¢vorovi
se napajaju autonomno i Cesto su implantirani ispod povrSine tijela pa zamjena baterija ili
njihovo dopunjavanje podrazumijeva hirurski zahvat §to znacajno otezava Citav proces. Zbog
toga je neophodno naci nacina da se energija koju ovi uredaji trose tokom svog rada a pogotovo
prilikom komuniciranja (posto je tu potrosnja daleko ve¢a u odnosu na ocitavanje fenomena i
obradu podataka) sa okruzenjem na neki nacin minimizuje. Jedini nacin da se to uradi je
primjena odgovarajucih protokola za rutiranje podataka u mrezi koji za cilj imaju optimizaciju
potrosnje energije i povecanje zivotnog vijeka mreZze.

( M
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Slika 1. Arhitektura loMT sistema

WBAN mreze su u mnogim stvarima specificne u odnosu na klasicne WSN mreZe:

Citava mreZa je u stalnom pokretu, pacijent se kreée u prostoru i tako mijenja
svoju poziciju u odnosu na komunikacione uredaje viSeg nivoa sa kojima
razmjenjuje podatke. Pored toga zbog pomjeranja tijela i udova senzorski ¢vorovi
na tijelu pacijenta neprestano mijenjaju medusobno rastojanje i prostorni raspored.
Radi se o mrezi Cije koordinate nisu konstantne u vremenu i prostoru pa Se
topologija mreZe stalno mijenja.

Broj senzora u mrezi je relativno mali u odnosu na tradicionalne WSN. Senzori su
razli¢itog tipa i vr$e mjerenje razli¢itih fizickh veli¢ina. Brzine prenosa podataka
senzora nisu obavezno jednake.
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e Radi se o mrezama malog dometa, posto se razdaljine na kojima se signali prenose
mjere u cm ili nesto preko Im, za razliku od klasicnih WSN gdje se signali
prenose i na udaljenosti reda km.

e Nema garancije kvaliteta veze za implantirane senzore.

U literaturi je predloZen veliki broj algoritama koji na razliite na¢ine pristupaju rjeSavanju ovog
problema [3-5]. Algoritmi se baziraju na razli¢itim principima a neki od njih su inspirisani
oponasanjem bioloskih jedinki Kkoje svoje djelovanje baziraju na nekoj vrsti kolektivne
inteligencije. U ovom radu opisaéemo nekoliko algoritama koji mogu dati znac¢ajan doprinos po
ovom pitanju.

Optimizacija potrosnje energije u WSN uopste, a tako i u WBAN je ve¢ decenijama predmet
istrazivanja. Svaki od ¢vorova prikupljene podatke prosleduje bezicno do prvog viseg
hijerarhijskog nivoa, uz pomo¢ neke od tehnologija malog dometa bilo da je visi nivo voda
klastera, relejni &vor ili bazna stanica [6,7]. Cvorovi najvise energije trose prilikom
komuniciranja sa okolinom a potrosnja je pri tome srazmjerna kvadratu putanje signala.

2.  BIO-INSPIRISANI ALGORITMI
GWO (Grey Wolf Optimisation) — Algoritam sivog vuka

Copor sivih vukova je ustrojen na strogom hijerarhijskom principu. Clanovi ¢opora mogu
pripadati slijede¢im nivoima:

e o nivo: alfa jedinka (muzijak ili Zenka) je voda Copora. Donosi odluke o lovu,
spavanju, budenju itd. U toku lova odlucuje kada se treba pokrenuti, kada
odmarati, kada napasti, kada odustati itd.

e [ nive: Odrzavaju alfu na vlasti i pomazu mu. Ukoliko alfa ugine, neko od beta
jedinki preuzima njegovu ulogu.

e o nivo: ¢lanovi najnizeg hijerarhijskog nivoa. Duzni su izvrSavati naredenja svih
visih slojeva.

e 0 nivo: dominiraju nad omega ¢lanovima a slusaju naredenja sa dva visa nivoa. To
su Cesto izvidaci. Brinu o bezbijednosti Copora i upozoravaju na opasnost.

Glavne faze u procesu lova su: pracenje, jurenje i priblizavanje plijenu, progonjenje, okruzivanje
i iritiranje sve dok se plijen ne zaustavi i napad usmjeren na plijen. PretraZivanje (prve dvije
faze) se odvija u globalnom prostoru a eksploatacija (dio druge i tre¢a faza) je iznalazenje
optimalnog rjesenja u lokalnom prostoru. Matematicki model koji opisuje fazu priblizavanja
plijenu je prikazan izrazima:

D=|C%,® - X ©)
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e+ =x®-AD @)

D — Procjenjena udaljenost izmedu vuka i plijena
t —trenutna iteracija

X, — vektor trenutne pozicije plijena u t-toj iteraciji

X(t) — vektor trenutne pozicije vuka u t-toj iteraciji
Xl +1)- slijedeca pozicija vuka

| | apsolutna vrijednost rezultata

. mnoZenje pojedinacnih elemenata vektora

Vektori 4 i € su vektori koeficijenata i raunaju se pomoéu izraza:

A=2d7 —a

©)

my
Il
[

]|

4

Pri tome se komponente vektora & tokom iteracija linearno smanjuju od vrijednosti 2 do 0 na taj

nadin upravljajuéi kretanjem kroz algoritam. Vektori 7 i = su slucajni vektori sa elementima iz
skupa [0,1], koji pomazu u pozicioniranju sivog vuka u odnosu na plijen, simuliranjem razli¢itih
brzina kretanja vukova. Koriste¢i izraze (1) i (2) vukovi se relociraju u hipersferi koja okruzuje
plijen. Svi vukovi iz Copora tako mijenjaju sopstvenu poziciju u skladu sa promjenom pozicije

plijena. Razli¢ite pozicije oko najboljeg rjesenja postizu se odgovaraju¢im vrijednostima 4 i €.
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(X*,Y)
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Slika 2. Hijerarhijsko ustrojstvo ¢opora sivih vukova

Izrazi (1) i (2) mogu se ilustrovati dvodimenzionalnom interpretacijom problema prikazanom na
Slici 2 gdje je prikazana pozicija plijena, trenutna pozicija vuka, i mogucnosti za novo
pozicioniranje vuka. Sivi vuk na poziciji (X,Y) mijenja svoju poziciju u odnosu na trenutnu

poziciju plijena (X*,Y"). Nova pozicija se dostize podeavanjem vrijednosti vektora 4 i £. U
drugoj fazi, vukovi progone i okruzuju plijen. Ovu fazu uobicajeno predvodi alfa vuk ali
ucestvuju povremeno i beta i delta a omege ih slijede. Ta¢na lokacija plijena (optimuma) nije
unaprijed poznata. U matematickoj simulaciji pretpostavljamo da alfa, beta i delta posjeduju
bolja saznanje o mogucoj lokaciji plijena u odnosu na omege. Alfa vuk se uzima kao najbolji
kandidat za rjesenje problema. Omega vukovi podeSavaju svoje pozicije u skladu sa tri najbolja
rjeSenja koja se dobijaju za alfa, beta i delta vukove u svakoj od iteracija. Pri tome se koriste
slijedeci izrazi u skladu sa situacijom prikazanom na slici:

D, = [cox ® —Fo)l O =250 - Xl D5 = |c2 %0 — o) ®)
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X=X ) —A.D0, % =Xg(t) —4;.Dp, Xy =% (0) - 4;. D ®)

gdje su Dy, E i D vektori udaljenosti izmedu alfa, beta i delta respektivno u odnosu na ostale
vukove tj. omega. Nova pozicija omega vuka u skladu sa izrazima (5) i (6) se dobija iz:

PACER VRS @

Pozicioniranje u skladu sa gornjim izrazima moze se predstaviti na Slici 3.

B o

PLUEN

=@

w [

Slika 3. Pozicioniranje w vuka u odnosu na kretanje plijena i odluke visih hijerarhijskih nivoa

Poslednja faza je napad na plijen kada se zavr$i njegovo kretanje. Matemati¢ki model ove faze
podrazumijeva linearno smanjivanje vektora @ kroz iteracije, ¢&ime se A podesava na vrijednosti
iz opsega [—a.al. GWO algoritam ée do kraja juriti plijen ako je |A_ | = 1 a u suprotnom cCe

tragati za drugim plijenom. Pored toga, parametar € uzima vrijednosti iz opsega [0,2]. Na taj
nacin se izbjegava stagnacija u lokalnom optimumu dodjeljivanjem slucajnih vrijednosti
podesavanju pozicije. Ovo za posljedicu ima efikasno izbjegavanje lokalnih optimuma $to opet
dovodi do brze konvergencije algoritma.
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GWO se moze iskoristiti pri rutiranju podataka u WBAN mreZi za odredivanje vrijednosti
parametara u fitness funkciji. Tezi se uspostavljanju ravnoteze izmedu nekoliko zadatih ciljeva.
Bazna stanica se pri tome tretira kao plijen. Mrezni ¢vorovi se dijele u tri grupe: alfa ¢vorovi
imaju najvisi prioritet prilikom prenosa podataka, beta ¢vorovi su ¢vorovi koji ¢e u narednim
koracima biti kandidati za izbor u relejne ¢vorove ili vode klastera, zavisno od arhitekture
mreze, delta i gama ¢vorovi su svi preostali ¢vorovi u mreZi. Beta, delta i gama ¢vorovi $alju
prikupljene podatke ka alfa ¢vorovima. Ako su neki alfa ¢vorovi blizi BS od ostalih podaci se
prosleduju prema njima.

Parametri fitness funkcije su: udaljenost izmedu ¢vorova, udaljenost od ¢vora do bazne stanice,
oCekivana energija koja ¢e se potrositi pri prenosu podataka od slijede¢eg hopa do bazne stanice
te preostala energija u ¢voru [8]. Na osnovu vrijednosti fitness funkcije vrsi se izbor slijedeceg
hopa tj. izbor ooptimalnog lokalnog parcijalnog rjeSenja. Ovakav pristup dovodi do globalno
optimalnog rutiranja. U [9] u svakom od klastera se inicijalno bira CH u svakom na slucajan
nacin pa se racuna fitness funkcija za svaki od njih. Potom se biraju najbolji agenti a (prvi izbor)
jedinke sa najve¢om fitness funkcijom $to predstavlja optimalno rjeSenje, pa dalje sa opadanjem
vrijednosti B (drugi) te & (treci) a svi ostali se tretiraju kao . Uz pomo¢ tri najbolja rjeSenja
ostali agenti podeSavaju svoje pozicije a novoizabrani polozaji se kandiduju za CH u narednim
iteracijama.

U [10] se pri izboru CH [14] prvo provjerava da li prethodno izabrani CH i dalje imaju
zadovoljavajuéi nivo energije. Kada najmanje jedan od CH potrosi vise od 50% inicijalne
energije biraju se novi. Ovdje se uvodi fitness funkcija koja je direktno povezana sa potrosnjom
energije u mrezi i uvodi se dodatni relejni ¢vor na poziciji izmedu CH i BS koja je optimalna u
smislu minimizacije potro$nje energije prilikom prenosa. Maksimizira se fitness funkcija:

—i n EglD

f=L4=1 0 (8)

gdje je Eg (i) rezidualna energija ¢vora E¢ (i) iznos energije koju &vor potrosi u jednoj rundi
shodno njegovoj ulozi u mrezi. Uvodi se i vaZan uslov:

E(CHj) > ~ZL, E (), 0=j=m ©)
koji garantuje da ¢e preostala energija CH biti ve¢a od prosjecne energije svih ¢vorova u mrezi.

PSO (Particle Swarm Optimization) — Optimizacija roja Cestica
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PSO je bio-inspirisani metaheuristicki algoritam zasnovan na oponaSanju kolektivne
inteligencije roja Cestica. Svaka Cestica je moguce rjeSenje problema prilikom potrage jedinke za
hranom. Nakon slucajne inicijalizacije skupa mogucih rjeSenja vrse se iterativne aktivnosti na
dostizanju ciljanog optimuma. Algoritam je zasnovan na simulaciji ponaSanja riba ili ptica ili
drugih vrsta prirodnih agenata u grupi.

Uzmimo da u roju ili jatu imamo p jedinki npr. ptica. Svaka od jedinki predstavlja mogucu tacku

tj. rjeSenje problema u prostoru S. Nova pozicija x* jedinke i se odreduje prema izrazu [11]:

'rlr:c+1. = .r',_ + 1’;';+J. (10)

GDJE JE K VREMENSKI INKREMENT, x JE TRENUTNA

POZICIJA A v JE BRZINA KRETANJA I-TE JEDINKE KOJA SE
RACUNA PREMA:

V;|;+L=W>(V;|;+'5'L>”l>({}-’;'.:_-r';.;}+ﬁ':>':”':><{:‘-’§ _IE;} 11)

pri cemu je o najbolje rjesenje koje je jedinka i pronasla do trenutka k dok je ,Jf globalno
najbolja pozicija tj. rjeSenje za sve jedinke u jatu u vremenu k a w je mjera inercije koja se

odreduje na razli¢ite na¢ine. Koeficijenti ; i = su slucajni brojevi izmedu 0 i 1 a €, i ¢z SuU
nenegativni parametri kojima se skalira kognitivno i socijalno ponaSanje respektivno. U

originalnom rjeSenju [11] uzima se da su ¢;= ¢= =2 a pravilnim odabirom se osigurava da
jedinke dostignu cilj za pola zadatog vremena. Svaka jedinka se krece u prosturu u skladu sa
dinamicki promjenljivim izrazom (11). Na Slici 4 je predstavljeno azuriranje brzine i pozicije
jedinke u 2-dimenzionalnom prostoru. Inercija, memorija (kognitivnost) i kooperacija (socijalno
ponasanje) su tri faktora koja u najve¢oj mjeri uti¢u na brzinu i smijer kretanja jedinke. Inercija
se simulira preko w komponente, kognitivnost se oslanja na memoriju i omogucava jedinki da
pronade najbolju ta¢ku (rjeSenje) unutar pretraZivanog prostora od svih koja su ikad poseéena
dok se kooperacija oslanja na informacije dobijene od drugih jedinki o najboljim pozicijama
koje su one posjetile.
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Pk | /'

Vg .
fe+l Kooperacija
Memorija

Inercija
X
Slika 4. AZuriranje brzine i pozicije jedinke u 2-dimenzionalnom prostoru
Svaka jedinka azurira svoje stanje po inerciji a zatim ga mijenja u skladu sa najboljim rjeSenjem
koje je sama izracunala na osnovu kognitivnog ponasanja dok se konacna pozicija dobija

uzimanjem u obzir globalnog rjesenja tj. kooperacijom sa svim jedinkama u jatu. Optimalno
rjesSenje je dostignuto kada algoritam dostigne svoj faktor konvergencije (Slika 5.).

Procjena liénog i
globalnog najboljeg
rjeSenja

Procjena fjtness > Aiun'ra.nje.! bl.'zine > {\iu'riranje pozicije >
funkcije kretanja jedinke jedinke u prostoru

Inicijalizacija —>

Slika 5. Procedura PSO algoritma

Svaka cCestica u PSO algoritmu predstavlja mogucéu putanju prenosa podataka od pojedinac¢nih
¢vorova do odredista, obi¢no bazne stanice u mrezi. Prostor rjesenja se definiSe kao skup svih
moguéih putanja izmedu pojedinaénog senzora i centralnog &vorista. Cestice se kreéu kroz
prostor rjesenja, a njihove pozicije i brzine se azuriraju koriste¢i formule (10) i (11). Ovo
omogucava Cesticama da pretrazuju prostor resenja i traze optimalne putanje. Performanse svake
Cestice se ocjenjuju na osnovu funkcije cilja tj. minimalne energije potrebne za prenos poruke do
slijede¢e destinacije koja se definise radio modelom prvog reda. Najbolje putanje koje
minimiziraju ukupnu potros$nju energije se identifikuju kao optimalna resenja.

PSO algoritam je moguée kombinovati sa LEACH algoritmom [12]. Izbor CH u ovom slucaju
je baziran na primjeni fitness funkcije koja vodi ra¢una o dva vazna aspekta WBAN mreZa:

1. Potro$nja energije prilikom prenosa podataka od pojedina¢nog ¢vora do CH:
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®k; j=L1L2....n (12)

Emex—Emin

- £k -‘:'-':;"J' Cic)
E () =%, E‘fi’!r:jsr.',: {J—}

Gdje su:

s:{kj-.ﬁ'k} ako je s{kj-.fk} = dg

L C) = 13
Fky. Ce) {s"{kj-.ﬁ';_.]l ako je s(k;.C) = d, a3
s(Crk;) = min(k;.C)  Vk=12....K (14)

2. Potrosnja energije u CH prilikom agregacije podataka i njihovog prosledivanja do
bazne stanice:

Eg, —gCiB5)

E () =T, ] Ixc, (15)

Emar—Emin

Gdje je:

d*(C;,B5) akojed(C; B5) =d,

C. BS :I
9(Cs. BS) d*(C,. BS) ako je d(C,BS) =d,

(16)

Ukupna energije koja se potrosi prilikom prenosa M bita podataka od senzorskog ¢vora do
bazne stanice iznosi:

E(G) =E () + E(j) 17)
Kao nacin izracunavanja tezinskog koeficijenta u izrazu (11) preporucuje se:

Max.iteracije—trenutna iteracija

W = Winitial —

(18)

Ukupan broj iteracija
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PSO se moze iskoristiti i za druge probleme tipicne za WBAN osim klasterizacije i izbora
relejnog ¢vora [13-15].

3. ZAKLJUCAK

WBAN mreze spadaju medu najperspektivnije implementacije WSN okruzenja. Zbog svoje
specifi¢nosti u odnosu na klasicne WSN potrebno je primjeniti i posebne algoritme za rjeSavanje
uobicajenih problema koji su standardno vezani za potrosnju energije u mrezi. Bioinspirisani
algoritmi ovdje mogu biti od izuzetne koristi. Autori su ranije istrazivali moguénosti primjene
nekih od popularnih algoritama kao $to su ACO i ABC [16]. U ovom radu smo nagovijestili
prednosti algoritama GWO i PSO.
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Abstrakt: Ovaj rad istrazuje dizajn, implementaciju i testiranje LoRa sistema namijenjenog prikupljanju i
prenosu podataka u Internet of Things (loT) aplikacijama. Kljucni elementi sistema obuhvataju RA-02
LoRa modul, ESP32 mikrokontroler, litijumske baterije i razlicite antene. Rad se fokusira na razvoj
softverskih resenja za pouzdanu dvosmjernu komunikaciju i efikasno upravljanje podacima. Posebna
paznja posvecena je mehanizmima za prenos podataka bez gubitaka, baferovanje, kao i optimizaciji
potrosnje energije Koristeci deep sleep rezim rada, sto omogucava dugotrajno funkcionisanje sistema.

Kljuéne rijeci: LoRa, ESP32, CSS, node

1. UVOD

MrezZno raunarstvo se nametnulo kao jedan od klju¢nih aspekata dana$njih ra¢unarskih sistema
i tehnologija koje uticu na na$ svakodnevni Zivot. Ova oblast raCunarstva Se bavi
projektovanjem, implementacijom i manipulacijom mreznim infrastrukturnim resursima koji
omogucavaju prijenos, odnosno razmjenu podataka izmedu razli¢itih uredaja i racunarskih
sistema. Kako se u danasnje vrijeme Internet of Things (IoT) veoma brzo razvija, raste potreba
za infrastrukturom koja ne samo da podrzava komunikaciju, ve¢ i efikasno upravlja velikim
koli¢inama podataka koji se kreiraju u realnom vremenu.

Jedna od znacajnijih inovacija u ovoj oblasti su Low-power WAN (LPWAN). LPWAN je
tehnologija bezicne mreze Sirokog podrucja koja povezuje uredaje sa malim propusnim
opsegom, napajane baterijama sa niskim brzinama prijenosa na velikim udaljenostima. Lo
RaWAN (Long Range Wide Area Network) tehnologija, koja je posebno dizajnirana za
aplikacije koje zahtijevaju velik domet i nisku potrosnju energije. LORaAWAN se istice kao
rjeSenje za loT aplikacije koje se koriste u pametnim gradovima, poljoprivredi i mnogim drugim
domenima gdje je energetski efikasna i dugotrajna komunikacija izmedu uredaja od klju¢nog
znacaja. Ova tehnologija omogucava prenos malih paketa podataka na velikim udaljenostima
koriste¢i minimalnu koli¢inu energije, $to je Cini idealnim rjeSenjem za uredaje koji se nalaze na
tesko dostupnim mjestima ili koji moraju raditi dugo vremena sa ograniCenim izvorima
elektri¢ne energije.
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Veliki domet i niska potro$nja elektricne energije ¢ine LoRa tehnologiju kandidatom za pametne
senzore u civilnoj infrastrukturi (prac¢enje zdravlja, pametno mjerenje, pracenje okoline itd.), kao
i u industrijskim primjenama [1] narogito u sklopu Software Defined Radio (SDR) okruZenja.

LoRaWAN mreZe funkcionisu kroz tri osnovne komponente: node, gateway i aplikacijski server.
Node je uredaj koji prikuplja podatke iz okruzenja pomocu senzora i $alje ih preko LoORaWAN
mreze. Gateway sluZi kao most izmedu node-a i servera, omogucéavajuéi prenos podataka sa
vise node-ova (¢vorova) ka serveru. Na kraju, server skladisti i obraduje podatke proslijedene od
gateway-a. LoRa gateway moze da primi poruke od hiljada ¢vorova, stoga moze da pokrije
veliko geografsko podrucje. [3] Ovaj model omogucava izgradnju mreza koje su skalabilne,
pouzdane i energetski efikasne.

2. OSNOVNE KARAKTERISTIKE LORA TEHNOLOGIJE

LoRa (Long Range) tehnologija istice se kao napredan radio komunikacijski protokol koji
omogucava implementaciju niskopropusnih beziénih mreza. Razvijena od strane americke
kompanije Semtech, LoRa koristi specifi¢an sistem radiofrekventne modulacije poznat kao LoRa
modulacija, ¢ime se omogucava komunikacija na Sirokom frekvencijskom opsegu, $to je
pogodno za mreze koje zahtijevaju nisku potro$nju energije i veliki domet komunikacije.

Jedan od osnhovnih principa LoRa tehnologije je spread spectrum modulacija, tehnika prosirenog
spektra, koja se zashiva na Chirp Spread Spectrum (CSS) tehnici. CSS modulacija omogucava
LoRa uredajima da prenose podatke preko Sirokog frekvencijskog opsega, $to poboljSava
otpornost na smetnje i omoguc¢ava dug domet komunikacije. Chirp signali, ¢ija frekvencija raste
ili opada linearno tokom vremena, omogucavaju Sirenje signala preko velikog frekvencijskog
opsega, povecavajuci otpornost na Sum i interferenciju.

Spreading Factor (SF) je vazan parametar koji direktno utice na performanse prenosa signala.
On definise koliko se podaci Sire u frekvencijskom opsegu, uti¢uci na otpornost na Sum, brzinu
prenosa podataka i domet komunikacije. Premodulacija, proces pripreme signala za modulaciju,
takode igra kljuénu ulogu, omogucéavajuéi visoku otpornost na $um i eventualne smetnje.

Jedna od najvaznijih karakteristika LoRa tehnologije je wveliki domet komunikacije.
Komunikacija moze da se postigne na udaljenostima koje prelaze nekoliko kilometara u
urbanim sredinama, dok u ruralnim podrucjima domet moze dosti¢i i preko 15 kilometara.
Energetska efikasnost je jo§ jedna od znaGajnih prednosti, omogucavaju¢i dugoro¢no
funkcionisanje sa malim izvorima napajanja, kao $to su litijumske baterije ili solarni paneli.

LoRa (Long Range) tehnologija je bezi¢na komunikaciona tehnologija koja omoguc¢ava dug
domet prenosa podataka uz minimalnu potrosnju energije. LoRa koristi niske frekvencijske
opsege, omogucavajuéi pouzdanu komunikaciju u urbanim i ruralnim sredinama. Ova
tehnologija je postala kljuéna komponenta Internet of Things (I0T), jer omogucava povezivanje
velikog broja uredaja na velikim udaljenostima.

Ova tehnologija se obi¢no koristi u okviru LoORaWAN (Long Range Wide Area Network)
protokola, koji omoguéava mrezno povezivanje i upravljanje velikim brojem LORa uredaja.
LoRaWAN protokol defini§e arhitekturu mreze, ukljucuju¢i gateway uredaje, centralne servere i
krajnje uredaje, odnosno ¢vorove. Glavna prednost LoORaWAN mreze je njena sposobnost da
obezbijedi dug domet komunikacije uz nisku potro$nju energije, $to je idealno za 10T aplikacije.
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3.  FUNKCIONISANJE LORA SIGNALA ISPOD NIVOA SUMA

Jedna od kljuénih karakteristika LoRa tehnologije je sposobnost da komunicira ispod nivoa
$uma. To se postize kori$¢enjem tehnike modulacije poznate kao Chirp Spread Spectrum (CSS),
koja omogucava otpornost na interferenciju i pouzdan prenos podataka na velikim
udaljenostima. CSS modulacija §iri signal preko $irokog frekvencijskog opsega, omogucavajuci
detekeiju signala ¢ak i kada je nivo Suma visi od signala. Ova karakteristika ¢ini LoRa sisteme
korisnim u oblastima sa visokim nivoima radiofrekventnih smetnji.

CSS je tehnika modulacije koja koristi linearnu promjenu frekvencije signala (chirp) tokom
vremena. Ova metoda obezbjeduje otpornost na Doplerov efekat i omogucava visoku
pouzdanost komunikacije. CSS koristi spreading faktore (SF) za kontrolu odnosa izmedu brzine
prenosa podataka i otpornosti na Sum. Visi spreading faktor pruza veéu otpornost na Sum i
omogucava ve¢i domet, ali smanjuje brzinu prenosa podataka. Sa druge strane, nizi spreading
faktor omogucava vecu brzinu prenosa podataka uz manju otpornost na Sum.

Spreading faktor (SF) predstavlja broj chirp-ova kori§¢enih za prenos jednog bita podataka. SF
se obi¢no krece od 7 do 12, pri ¢emu veca vrijednost omogucava bolju detekciju signala na
racun vece latencije i manje brzine prenosa. Spreading faktor 12, na primjer, omogucava najveci
domet, ali i najnizu brzinu prenosa podataka, dok spreading faktor 7 omogucava najbrzi prenos
podataka uz manji domet, kao $to se moze vidjeti na slici ispod (slika 1).
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Slika 1: Spreading faktori, SF 7 do SF 12

4. KOMPONENTE LORA SISTEMA

Gateway uredaji su kljucni elementi LoRa mreza, sluze¢i kao most izmedu krajnjih uredaja,
odnosno ¢vorova (node-0va) i centralnog servera. Oni prikupljaju podatke sa razliitih senzora i
prosljeduju ih na centralni server putem internet veze. Shodno tome, gateway-i Su samo
dvosmjerni releji ili protokolski konvertori, dok je mrezni server odgovoran za dekodiranje
paketa koje Salju uredaji. [3] Omnidirekcione antene su idealne za gateway-e, jer omogucavaju
prijem signala od &vorova koji se nalaze u razli¢itim pravcima. Ovakve antene emituju i primaju
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signale u svim pravcima, $to omogucava pokrivanje velikih podru¢ja iz jednog srediSnjeg,
tackastog izvora.

Node-ovi, ili krajnji uredaji, su senzori koji komuniciraju sa gateway-ima putem LoRaWAN
protokola. Oni prikupljaju podatke iz okruzenja, kao Sto su temperatura, vlaga, nivo vode i $alju
te podatke na gateway. Node-ovi su dizajnirani da budu energetski efikasni, omogucavajuci
dugotrajnu upotrebu bez potrebe za ¢estim punjenjem ili zamjenom baterija. Antene igraju
kljuénu ulogu u performansama LoRa mreze. Kvalitet i pozicija antena direktno uti¢u na domet i
pouzdanost signala. Uobicajene antene koje se koriste ukljuuju omnidirekcione antene za
gateway uredaje, te usmjerene YAGI antene za node-ove. Centralni server upravlja cjelokupnom
LoRa mrezom, pruzaju¢i funkcije skladiStenja podataka, upravljanja podacima, te kontrolu
mreznog saobracaja.

Struktura tipicnog LoRa sistema sastoji se od krajnjih uredaja, odnosno node-ova, Koji
prikupljaju podatke i Salju ih putem beZi¢ne veze do gateway uredaja. Gateway-i zatim
prosljeduju podatke na centralni server putem interneta. Centralni server obraduje podatke i
omogucava njihovo skladitenje, prikaz i analizu. Ovakva struktura omogucéava skalabilnost i
fleksibilnost sistema, prilagodavajuéi se razli¢itim potrebama 10T aplikacija.

5. IMPLEMENTACIJA SISTEMA

Proces implementacije LoRa sistema pocinje pazljivim odabirom komponenti koje
zadovoljavaju specificne zahtjeve projekta. Osnovni dijelovi sistema uklju¢uju gateway,
¢vorove, LORa module, antene i baterije, a svaki od njih je pazljivo biran kako bi se postigle
zeljene performanse.

U okviru istrazivanja LoRa komunikacionog sistema, u avgustu 2024. godine sprovedeno je
testiranje komunikacije na udaljenosti od 20 kilometara izmedu dvije kljuéne lokacije: Crnog
vrha na planini Grme¢ (node) i Sanskog Mosta (gateway). Navedeni eksperiment pruzio je
detaljan uvid u performanse LoRa sistema u uslovima komunikacije na velikim udaljenostima.
Analizom rezultata ispitivanja efikasnosti signala, kvaliteta komunikacije i stabilnosti prenosa
podataka na ovoj udaljenosti, dobijeni su rezultati koji doprinose razumijevanju kapaciteta i
pouzdanosti LoRa tehnologije u razli¢itim okruzenjima.

Na grafikonu ispod (slika 2) prikazani su podaci o snazi signala, kvalitetu signala, kao i procentu
uspjesnih paketa. Vremenski uslovi su oznaceni pored tacaka na grafikonu kako bi se prikazale
promjene u performansama sistema u razli¢itim uslovima. Grafikon je izraden koriS¢enjem
Python biblioteka pandas i matplotlib koje se Cesto koriste za analizu podataka i vizuelizaciju.
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Snaga signala, kvalitet signala i postotak uspjesnih paketa
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Slika 2: Testiranje LoRa komunikacije

Za gateway je izabran LoRa modul RA-02 zbog njegove pouzdanosti i kompatibilnosti sa
LoRaWAN protokolom. Modul karakteriSu dugacak domet i fleksibilnost konfigurisanja
razli¢itih spreading faktora. Gateway se napaja sa Cetiri litijumske baterije koje pruzaju stabilan
napon od 8 V, omogucavajuci dugotrajan rad u rezimu niske potroSnje energije. Baterije su
podrZane naprednim sistemom za upravljanje baterijama (Battery Management System), koji
§titi od prekomijernog punjenja ili praznjenja. Za regulaciju napona kori¢en je step-down
konverter, koji pretvara ulazni napon od 8 V na 3,3 V potrebnih za rad LoRa modula. Ovaj
konverter je koris¢en zbog efikasnosti u pretvaranju napona uz minimalne energetske gubitke,
kljucne za stabilan rad sistema.

Koris¢enje RA-02 modula koji radi na frekvenciji od 433 MHz igra klju¢nu ulogu u
performansama sistema. Ovaj modul pruza balans izmedu dometa, potros$nje energije i
otpornosti na smetnje, $to ga ¢ini dobrim izborom za aplikacije koje zahtevaju pouzdanu
komunikaciju na velikim udaljenostima.

Jedan od mehanizama koji obezbjeduje integritet prenosa podataka u ovom modulu je Forward
Error Correction (FEC). U ovom slucaju, koristi se implementacija koja je ve¢ uklju¢ena u
koris¢enu biblioteku za RA-02 modul. FEC se koristi za pobolj$anje otpornosti sistema na
greske tokom prenosa podataka. Koristi se i Coding Rate (CR), segment FEC mehanizma koji
omogucava modulu da unaprijed doda podatke, odnosno redudantne bitove koji sluze za
ispravljanje eventualnih greSaka koje se mogu javiti tokom prenosa.
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Na nivou programiranja, podaci se prvo ¢uvaju u baferu, a zatim se provjeravaju prije nego $to
budu poslati. Ako podaci ne stignu do gateway-a, ponovo se $alju. Ovaj proces se zasniva na
verifikaciji specificnih karakteristika stringa, ukljuujuci provjeru da li poCinje sa zadatim
karakterima i zavrSava sa "\n". Ovom dodatnom provjerom postignuta ispravnost podataka prije
nego $to su prihvaceni i obradeni.

Medutim, Automatic Repeat reQuest (ARQ), tehnika koja automatski traZi ponovno slanje
paketa u slu¢aju detekcije greske, nije podrZana u kori$¢enoj biblioteci za RA-02 modul. Ovaj
nedostatak se nadoknaduje implementacijom logike za provjeru i ponovno slanje podataka kada
se otkrije greska.

Ove karakteristike omogucavaju sistemu da zadrZi visoku pouzdanost prenosa podataka, ¢ak i u
uslovima gdje postoji visok nivo smetnji ili gdje se komunikacija odvija na velikim
udaljenostima. Kombinacija pazljivo odabranih komponenti i optimizovane logike za provjeru
integriteta podataka pruza stabilan i efikasan sistem koji moze pouzdano funkcionisati u
zahtjevnim loT aplikacijama.

Dizajn &vorova podrazumijevao je izbor mikroprocesora i senzora za prikupljanje i prenos
podataka. ESP32 mikrokontroler koris¢en je zbog podrike za viSenitno programiranje i niske
potro$nje energije, $to omogucava rad u deep sleep rezimu uz istovremeno upravljanje vise
senzora i komunikaciju sa gateway-em.

Sa druge strane, omnidirekcione antene su koris¢ene za gateway kako bi se omogucio prijem
signala iz svih pravaca, dok su YAGI antene kori¢ene za ¢vorove radi usmjerenog prenosa
signala ka gateway-u, ¢ime se postize bolja pokrivenost i ve¢i domet komunikacije.

Razvoj softvera za ESP32 mikrokontroler obuhvatao je implementaciju kljucnih
funkcionalnosti. Razvijena je biblioteka za LoRa modul RA-02, omogucavaju¢i dvosmjernu
komunikaciju izmedu ¢vorova i gateway-a. Biblioteka ukljucuje funkcije za upravljanje baferom
podataka, koji skladisti podatke dok ne budu potvrdeni od strane prijemnika. Podaci se Salju u
kratkim paketima koji omoguéavaju provjeru parnosti, a ukoliko nakon deset poslatinh paketa
nema greSaka, prvi paket se brise.

Takode, implementiran je HTTP server pomo¢u Node.js tehnologije, koji omogucava prikaz
primljenih podataka na IP adresi dodijeljenoj od strane WiFi rutera. Ovaj server omogucava
korisnicima pristup podacima u realnom vremenu putem web interfejsa, olakSavaju¢i pracenje i
analizu podataka. Server istovremeno omogucava dijagnostiku i otklanjanje greSaka putem
serijske komunikacije, $to je postignuto povezivanjem mobilnog uredaja putem C-type kabla.

Razvijeni su i programski moduli za upravljanje energijom i senzorskim podacima. Ovi moduli
omogucavaju upravljanje rezimima rada ¢vorova, poput periodicnog budenja radi prikupljanja
podataka i prelaska u deep sleep rezim radi uStede energije. Istovremeno, implementirani su
moduli za prikupljanje i obradu podataka sa senzora za mjerenje temperature, vlaznosti,
svjetlosti i prisustva $tetnih gasova ili estica.

Jedna od kljuénih prednosti sistema je njegova energetska efikasnost. Zahvaljujuéi koriséenju
litijumskih baterija i naprednim tehnikama za upravljanje energijom, kao $to su deep sleep rezim
i Battery Management System (BMS), sistem moze raditi duze vrijeme bez potrebe za &estim
punjenjem ili zamjenom baterija. Ovaj aspekt je posebno znacajan u situacijama gdje uredaji
¢esto moraju raditi u udaljenim ili teSko dostupnim oblastima, posebno ukoliko zamjena baterija
moze biti nepraktic¢na ili skupa.
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Koriséenje LoRa tehnologije omogucava znacajno povecanje dometa komunikacije u poredenju
sa tradicionalnim beZi¢nim sistemima. Pravilnim izborom antena i frekvencijskog spektra, kao
$to su omnidirekcione antene za gateway i YAGI antene za ¢vorove, moguée je posti¢i stabilnu
komunikaciju na velikim udaljenostima. Ovo je posebno korisno za primjenu u poljoprivredi,
praenju zivotne sredine i pametnim gradovima, gdje uredaji Cesto komuniciraju na
udaljenostima od nekoliko kilometara.

Istovremeno, implementacija sistema moze biti ekonomski isplativa opcija za mnoge loT
aplikacije. Zahvaljujuci niskoj potro$nji energije i dugom vijeku trajanja baterija, smanjuju se
operativni troskovi odrzavanja sistema. Pored toga, koriS¢enje otvorenih standarda i
kompatibilnost sa Sirokim spektrom uredaja i senzora omogucéava brzu i jeftiniju integraciju
novih rjesenja u postojece sisteme.

6. TESTIRANJE SISTEMA

Kljuéni aspekt implementacije bilo je testiranje sistema kako bi se potvrdila funkcionalnost i
pouzdanost. Funkcionalno testiranje ukljuéivalo je provjeru da li senzori pravilno mjere
parametre iz okruzenja i da li podaci iz ¢vorova ispravno stizu do gateway-a, a zatim do servera.
Ovaj dio testiranja obuhvatao je simulaciju razli¢itih uslova, kao $to su promjene temperature i
vlaZnosti, kako bi se provijerilo da li senzori i sistem u cjelini adekvatno reaguju na navedene
promjene.

Testiranje performansi bilo je usmjereno na mjerenje dometa signala i efikasnosti prenosa
podataka izmedu Cvorova i gateway-a. Ispitivanja su ukljucivala varijacije u visini antena,
udaljenosti izmedu ¢vorova i gateway-a, kao i uticaj razli¢itih vremenskih uslova na kvalitet
signala. Pored toga, ispitana je efikasnost baferovanja podataka i provjera parnosti kako bi se
potvrdilo da sistem moze ispravno funkcionisati pod visokim optere¢enjima. Testiranje
otpornosti na vremenske uslove ukljuivalo je ispitivanje da li kuciste gateway-a pruza
adekvatnu zastitu od kise, praSine i drugih spoljasnjih faktora.

Ispitivanje rada sistema u razli¢itim vremenskim uslovima pokazalo je da LoRa tehnologija
moze efikasno raditi i u teskim okruzenjima. KuciSte gateway-a pruza adekvatnu zastitu od
spoljasnjih uticaja, $to omogucava pouzdan rad sistema ¢ak i u nepovoljnim vremenskim
uslovima. LoRa signali su se pokazali otpornim na $um, omoguéavaju¢i pouzdanu komunikaciju
¢ak i u uslovima sa visokom interferencijom. Kroz testiranje na razli¢itim udaljenostima, sistem
je uspjesno prenosio podatke na udaljenostima do 20 kilometara. Veliki domet omogucava
Siroku pokrivenost sa minimalnim brojem gateway-a, S§to znacajno smanjuje troskove
infrastrukture.

7. ZAKLJUCAK

U ovom radu predstavljen je proces implementacije i testiranja LoRa sistema za prikupljanje i
prenos podataka sa udaljenih senzorskih ¢vorova ka centralnom gateway-u. Kroz pazljiv izbor
hardverskih komponenti, uklju¢uju¢i RA-02 LoRa modul, ESP32 mikrokontroler, litijumske
baterije i antene, implementiran je sistem koji nudi pouzdanost i efikasnost.

Testiranja su pokazala da sistem funkcioniSe pouzdano u razli¢itim vremenskim uslovima, sa
visokim nivoom otpornosti na gubitak podataka zahvaljuju¢i naprednom mehanizmu za
¢uvanje neuspjesno poslatih podataka u baferu, sve dok se ne stvore uslovi da se svi podaci iz
bafera ne posalju. Optimizacija potroS$nje energije kroz deep sleep reZim rada i koriS¢enje
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Battery Management System-a omogucila je rad sistema bez potrebe za Cestim zamjenama i
punjenjem baterija.

YAGI antena je odabrana za ¢vorove zbog svoje sposobnosti da usmijeri signal u jednom pravcu,
¢ime se poboljsava domet i kvalitet signala. Ova antena je idealna za situacije gdje je potrebno
usmjeriti signal prema ta¢no odredenoj lokaciji, kao $to je komunikacija izmedu udaljenih
¢vorova i centralnog gateway-a.

U poredenju sa drugim antenama kao §to su patch i dipole antene, YAGI antena pruza bolju
usmjerenost i povecava domet signala, $to je kljuéno za projekte sa udaljenim ¢vorovima.
Omnidirekciona antena je koriS¢ena za gateway, jer omogucava prijem signala iz svih pravaca,
$to je neophodno za centralnu tacku koja komunicira sa viSe ¢vorova rasporedenih u razli¢itim
pravcima. U poredenju sa sector antenama koje takode mogu pokrivati velike oblasti,
omnidirekcionalne antene omogucavaju jednostavniju implementaciju i stabilan prijem signala
iz svih pravaca bez potrebe za preciznim podeSavanjem.

Sa druge strane, ESP32 mikrokontroler implementiran je zbog niske potro$nje energije, kao i
podrske za vienitno programiranje. ESP32 pruza mogucnost rada u deep sleep rezimu, §to
zna¢ajno smanjuje potro$nju energije izmedu perioda aktivnog rada. Kada je rije¢ o drugim
kontrolerima kao $to su Arduino Uno i Raspberry Pi, ESP32 pruza bolji balans izmedu
performansi i energetske efikasnosti. Arduino Uno ima jednostavniji dizajn i manju potro$nju
energije, ali nema moguénost vienitnog programiranja i podrske za WiFi, $to ga ¢ini manje
pogodnim za sloZenije 10T aplikacije. Raspberry Pi pruZa visoke performanse i moguénosti, ali
zahtijeva znacajno veéu potro$nju energije, $to ga ¢ini manje pogodnim za aplikacije sa
baterijskim napajanjem.

Implementirani LoRa sistem predstavlja efikasno i pouzdano rjesenje za prikupljanje i prenos
podataka u loT aplikacijama, sa posebnim naglaskom na energetski efikasno i dugotrajno
funkcionisanje. Ovaj rad doprinosi razvoju loT tehnologija, pruzaju¢i model koji mozZe biti
prilagoden i primijenjen u razli¢itim industrijskim i istrazivackim okruzenjima.
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Sazetak: U danasnje vrijeme tehnoloski razvoj je kljucan za poticanje inovacija i rasta u suvremenom
poslovnom i industrijskom okruzenju. Uvodenje mobilnih mreza promijenilo je nacin komunikacije i
poslovanja kod ljudi u svijetu i organizacija, s generacijama mobilnih mreZa koje odrZavaju dinamicni
razvoj novih tehnologija. Od prve generacije (1G do 4G) pratile su rastuci trend i potrebe svih korisnika,
omogucujuci im glasovnu i podatkovnu komunikaciju te pristup internetu. 5G nova tehnologija predstavlja
prekretnicu u evoluciji mobilnih mreza, pri tome nudeci veliku brzinu, kapacitet, i nisku latenciju potrebnu
za buducnost poslovanja u svijetu.. Osnova nove 5G tehnologije ima i kljucna aspekta: unapredenja
Sirokopojasna komunikacija, izuzetno pouzdane i niske latencije, te izuzetno velika podrska masovnoj
komunikaciji uredaja putem Interneta stvari (IoT). Nova generacija omogucava trenutacno preuzimanje i
prijenos sadrZaja, uz realnu i vremensku interakciju kljucnu za pametne tvornice i elektricna vozila.
Poslovne primjene 5G-a su brojne, ukljucujuci unapredenje komunikacije, poveéanje produktivnosti te
razvoj interneta. lako su stavovi korisnika razni, s nekim preferencijama za 4G opciju zbog relativno niske
cijene, istrazivanje naglasava potrebu za prilagodbom marketinske strategije i edukacijom kako bi se
povecala prihvatljivost 5G mrezne tehnologije. Njegova sposobnost da podrzi Sirok spektar aplikacija cini
ga jos vecim faktorom u transformaciji poslovnog svijeta u buducnosti.

Kljucne rijeci: 5G mrezna tehnologija, mrezni sustavi, poslovna primjena, latencija, telekomunikacije.

1. UVOD

Razvoj 5G mreze je donio znacajne promjene u nacinu i povezivanju uredaja. Mobilna mrezna
industrija zapocela je sa ekspanzijom i rastom od rane 1970-te godine.

U zadnjih nekoliko desetljeca mobilne mreze su dozivjele razvoj i ekspanziju od prve generacije
pa pa sve do trenutno tehnologije koja se koristi a ona je 4G mrezna tehnologija, te uskoro i sa
5G mreznom tehnologijom koja je jo$ uvjek u razvoju. Telekomunikacijska usluga je svuda u
svijetu je dozivjela ogroman skok u odnosu na posljednjih nekoliko godina.

Na zemlji u kojoj mi zivimo danas je oko 5 milijardi ljudi koji koriste mobilni telefon, koji ima
minimalno 3G mobilnu mrezu. U bliskoj buduénosti zadatak ¢e biti da se ispune neki od glavnih
ciljeva a to je da se poveca kapacitet i ubrza Sto bolji prijenos podataka, i puno bolja kvaliteta
samih usluga.
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Kako bi se rijesili ovi zahtjevi, potrebno je napraviti i poboljSati strukturu mobilnih mreza u
svijetu.

Kako bi se razvio novi mrezni sustav koji predstavlja veliki napredak te ujedno i veliki izazov za
korisnike. Za ovu realizaciju novog mreznog sustava potrebno je unaprijediti jo§ vecu brzinu
protoka informacija, te sigurnost i stabilnost nove 5G tehnologije.

Tehnologija koja ¢e da omogucava znacajno veée brzine protoka podataka uz relativno vrlo
mala odstupanja. Sve to omogucava poduzetnicima za njihove §to efikasnije poslovne primjene i
napredak u poslovanju.. Isto tako ¢e se odrzati i sastanci u europi bez prekidanja u prijenosu
podataka. Iste ¢e se moci realizirati potpuna cloud primjena i pohrana zbog izuzetno velikih
brzina prijenosa podataka, tako da ¢e pohranjivanje podataka na stari nacin biti potpuno
nepotrebno.

Razvoj i primjena 5G mreznog sustava koji ukljucuje i razli¢ite primjene drugih aktera, a to su:
telekomunikacijske operatere, oprema, i razne druge agencije. Takoder uspjeh mreznog sustava
ovisi o uskladenosti s pravilima, i standardima kontinuiranom razvoju i istrazivanju u narednom
periodu

2. RAZVOJ I EKSPANZIJA MREZNOG SUSTAVA 5G

Mrezni sustav 5G danas je veoma ogroman, vazno je znati da se proizvodnja jos§ uvijek nalazi u
pocetnim fazama razvoja novijih tehnologija. Proces implementacije 5G mreznog sustava
zapoCeo je prije mnogo godina i zahtjevao je izgradnju nove infrastrukture, koja je bila
uglavnom financirana od strane drugih beziznih mreznih operatera.

Konstrukcija 5G mreznog sustava tehnologije predstavlja znacajna uanpredenja u odnosu na
tehnologiju 4G LTE, koja slijedi nakon 3G i 2G mreznog sustava Uvijek postoji vremensko
razdoblje u kojem je istovremeno viSe generacija mreznih sustava. Kao i njegovi prethodnici,
5G mreZni sustav mora se identificirati s prethodnim mreZnim sustavima iz ovih razloga:

e razvoj i implementiranje novih mreznih tehnologija zahtijeva dugoro¢ni period i
vrijeme i ulaganje glavnih operatera;

e neki ljudi Zele $to prije da iskoriste nove tehnologije, dok oni koji su ulozili znac¢ajna
sredstva u velike implementacije istih mreznih tehnologija poput 2G, 3G i 4G LTE
zele da iskoriste ta ulaganja u $to je duze moguéi period, i to dok novi mrezZni sustav
5G potpuno ne bude zazivjeo.

Razvoj 5G mreznog sustava zahtijeva suradnju izmedu telekomunikacijskih operatera,
tehnoloskih kompanija, i regulacijskih tijela. Kako se infrastruktura 5G mreznog sustava razvija,
oCekuje se da ¢e donijeti znafajne promjene u nacinu na koji se koristi nova tehnologija,
razvitak iste i inovacije u dalekoj buduénosti.

3. KARAKTERISTIKE 5G NOVE MOBILNE MREZE

Osnovne karakteristike 5G mreznog sustava su:

e njegova brzina i kapacitet: Glavna karakteristika 5G mreznog sustava je njegova
sposobnost pruzanja visokih brzina prijenosa podataka. Ocekivanja su da ¢e 5G
omoguditi brzine koje ¢e biti nekoliko gigabita po sekundi, $to je znatno brze od
trenutnih 4G mreznih sustava. Veéa brzina omoguéava brze preuzimanje i spremanje
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podataka, kao i bolje iskustvo korisnika u gledanju video sadrzaja, igranju igara i
drugim aplikacija visokih rezolucija.

e latencija: latencija se odnosi na Stopanje u komunikaciji izmedu vaSeg
komunikacijskog uredaja i mreze, 5G mrezni sustav cilja na vrlo nisku latenciju, $to
znaci da podaci trenutno putuju izmedu korisni¢kog uredaja i mreze. To je iznimno
klju¢no za aplikacije koje zahtijevaju puno vremena, kao §to su elektriéna vozila,
roboti, i virtualna stvarnost.

o frekvencija: 5G mrezni sustav koristi $iri obujam frekvencija za prijenos podatkovnog
sadrzaja, ukljuc¢ujuci visokofrekvencijske spektralne opsege, poznate kao milimetarsko
precizni valovi, koji omogucavaju §to veéi kapacitet i brzinu, medutim imaju i puno
kra¢i domet i znatno su osjetljivi na zapreke. Ovo zahtijeva postavljanje vise baznih
stanica kako bi se osigurala sto bolja pokrivenost.

e  MIMO tehnologija: Multiple Input Multiple Output (MIMO) tehnologija igra klju¢nu
ulogu u 5G mreznim sustavima, ona koristi vi§e antena za prijenos i prijem podataka,
¢ime se osigurava veca udinkovitost, i pouzdanost komunikacije izmedu korisnika
mreza.

e pametna mreza: 5G mreZa nhije samo za povecanje brzine ve¢ i promjena u Samoj
arhitekturi mreZnog sustava, ve¢ se koristi kao koncept mreza i usluga, gdje se mrezne
resurse moze dinamicki alocirati prema potrebama korisnika, omogucujuéi im $to bolje
da se prilagode novom sustavu, te potpunu efikasnost sadrZaja.

e internet stvari (I0T): 5G mrezni sustav je posebno dizajniran za podr§ku ogromnom
broju uredaja koji su povezani preko interneta, ova karakteristika omogucuje rastuce
polje internet stvari, gdje se uredaji od kucanskih aparata do senzora u raznim
kompanijama i gospodarstvu, mogu povezivati i razmjenjivati podatke u realnom
vremenu.

Posto se ve¢ temelji na postoje¢im tehnologijama, 5G mrezni sustav omogucéava inovacijske
primjene. Kada govorimo o 5G mreZnom sustavu zapravo mislimo o grupi razli¢itih tehnologija.
Razlic¢ite tehnologije omogucavaju korisnicima da mobilne mreze koriste za razne primjene u
privatnom i poslovnom sektoru. Tako 5G tehnologija omogucava brzi pristup internetu, veci
broj povezanih uredaja na mrezu i odliénu komunikaciju s manjim ili gotovo nikakvim
odstupanjima i problemima.

Ocekivanja su da da bi 5G mrezni sustav mogao imati znacajan ekonomski utjecaj na europski
BDP u periodu od 2021. do 2025., potencijalno koji bi mogao da doprinese iznosom od 1 bilijun
eura.

Mrezni sustav novije generacije 5G s njegovom arhitekturom mreze, ima potencijal da podrzi
tisu¢e novih aplikacija kako u potrosackom, tako i u industrijskom sektoru. Moguc¢nosti 5G
tehnologije izgledaju gotovo neograniene, kada su brzina i pouzdanost u pitanju one su
eksponencijalno veée i bolje od mreza u prethodnim generacijama.

MreZe pete generacije nose sa sobom potencijal za poticanje raznih prilika za ekonomski razvoj,
ali isto tako nose i brojne rizike sa sobom. U svojoj smjernici iz 2019. godine vezanoj za cyber
sigurnost 5G mreznih sustava, Europska Komisija je upozorila da bi veliki oslonac na 5G mreze
za klju¢ne usluge, mogao imati i ozbiljne probleme u slu¢aju $irih poremecaja i ekspanzije.
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Zatim, zbog prirode prijetnji koje ne poznaju granice, vece ranjivosti ili cyber sigurnosni napadi
u jednoj od drzava ¢lanica unije, imali bi nepovoljan utjecaj na cijelu Europsku uniju.

Jedna od posljedica ove smjernice bila je usvajanje paketa instrumenata Europske unije za
osiguranje cyber sigurnosti 5G mreznih sustava, koja je bila u sije¢nju 2020. godine.

4.  PREDNOSTI SG U ODNOSU NA PRETHODNU GENERACIJU MOBILNIH
MREZA

Velike promjene na razini jezgre u samoj mrezi su medu mnogim arhitektonskim promjenama
koje prate prijelaz sa prethodne generacije mreznog sustava na 5G noviju, ukljucuje migraciju
na milimetarski val, masivni MIMO, ,rezanje mreze* i sustini svaki drugi element razli¢itog
mreznog ekosustava.

4G jezgra (Evolved Packet Core - EPC) znacajno se razlikuje od 5G jezgre, pri ¢emu 5G jezgra
koriste virtualizaciju i dizajn softvera na osnovi oblaka na dosad nevidenim razinama.

Mimo ovoga, medu ostalim promjenama koje razlikuju 5G jezgru od njenog 4G prethodnika su
funkcija korisnickog sloja (User Plane Function - UPF) radi razdvajanja kontrole paketnog
prolaza i funkcija korisni¢kog sloja, te funkcija za upravljanje pristupom i mobilnosc¢u (Access
and Mobility Management Function - AMF) radi odvajanja funkcija upravljanja sesijama od
zadataka povezivanja pa sve do upravljanja mobilno$cu.

Implementacija 5G tehnologije donosi znacajne prednosti u kvacliteti i performansama te
raznovrsnosti aplikacija putem Siroke upotrebe oblakom temeljenih resursa, virtualnih, rezanja
mreze te drugih novih tehnologija.

Sami dizajn je prosirenim kapacitetom kako bi omogucéio iskustva korisnika nove generacije
tehnologije, te podrzao nove modele implementacije i pruzio isto tako i nove usluge.

5G tehnologija nudi razne prednosti u odnosu na svoje prethodnike:

o velika brzina prijenosa podataka, korisnici mogu brze preuzimati sadrZaj i otpremati ga
a to su (videozapisi ili datoteke velikog kapaciteta).

e puno veéi kapacitet mreze - ogroman broj uredaja koji istovremeno koriste mrezu bez
gubitka performansi.

e podrska za viSe uredaja istovremeno, povezivanje puno veéeg broja uredaja na istu
mrezu nego $to je to bilo moguée sa 4G mreznim sustavom (to je vrlo bitno za internet
i uredaje te pametne kuée gdje su mnogi uredaji povezani na mrezu)

e mala latencija, spuSta se na jednoznamenkaste milisekunde, $to je jako vazno u
aplikacijama kao §to su povezivanje vozila u sustavima inteligentnog prometa (ITS) i
elektri¢na vozila, gdje je potrebna gotovo trenutacna i brza reakcija;

e razvijene mogucnosti za gospodarstvo, nove moguénosti poput daljinskog upravljanja
i pracenja u realnom vremenu, $to povecava ucinkovitost i sigurnost u razli¢itim
sektorima kao $to su proizvodnja, zdravstvo, i transportna industrija.

Moze se re¢i da je 5G novija tehnologija namijenjena pruzanju vec¢ih brzina podataka u
viSestrukim gigabitima po sekundi nego 4G prethodna, jako je niske latencije, ima puno vecu
pouzdanosti, te je ogromnog kapaciteta mreze, povecane dostupnosti te ujednacenog broja
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korisni¢kog iskustva za puno veéi broj korisnika. Produktivnost, u¢inkovitost, i poboljsana
efikasnost omogucava nove korisnicke dozivljaje i povezivanje novih kompanija.

Velikim brzinama, iznimnom produktivnoséu i zanemarivom latencijom, 5G mreZni sustav ¢e u
buduénosti zasigurno prosiriti mobilni ekosustav u nove sfere naseg ziovat. On ¢e utjecati na
svaku industriju, ¢ine¢i Sto sigurniji prijevoz, udaljenu zdravstvenu zastitu, preciznu
poljoprivredu, i digitalnu logistiku te jo§ puno toga drugog.

5. ZAKLJUCAK

U danas$njem svijetu ubrzanih promjena i zahtjeva u poslovanju, tehnoloski napredak igra jako
veliku ulogu u omogucavanju inovacija i rasta. Prilikom uvodenja mobilnih mreza temeljito je
oblikovan nacin na koji organizacije komuniciraju, provode operacije i integriraju se s
korisnicima. Generacije mobilnih mreznih sustava, od pocetnih 1G do trenutnog fokusa na 5G,
svjedo¢imo o dinami¢nom razvoju tehnologije koja potice revolucijske promjene u poslovanju i
napretku kroz samo gospodarstvo u zemljama.

Mobilne mreZe su prosle kroz znacajne promjene i napredak kako bi se zadovoljilo sve potrebe
ogromnom broju korisnika. S ulaskom u 4G mrezni sustav brza i pouzdana internetska veza
omogucila je streaming, video sadrzaje, te aplikacije temeljene na oblaku.

Prednosti 5G novije tehnologije nadilaze mogucénosti prethodnih generacija. Brzina i kapacitet
mreZze omogucuju preuzimanje i prijenos sadrZaja gotovo trenutno, poboljSavajuéi korisni¢ko
iskustvo 1 u¢inkovitost u poslovanju. Dakle jako je vazno da trenutno, niska latencija od manje
od 1 ms omogucéuje U realnom vremenu interakciju, kljuénu za aplikacije poput pametnih
tvornica, i elektri¢nih vozila. U danasnje vrijeme sve je veéi broj uredaja koji mogu biti
istodobno povezani, to ujedno podrzava rastuci ekosustav Internet of Things (loT).

Mogucénost povezivanja velikog broja uredaja omogucava automatizaciju, pracenje u stvarnom
vremenu i optimizaciju operacija. Prema tome, niska latencija 5G omogucava pametnim
tvornicama i industrijama da postignu visoku preciznost, mobilnost, automatizaciju i optimalnu
upotrebu svojih resursa.
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1. UVOD

Kada pomenemo maliciozni softver u informatici asocira nas na raunarski virus, crv, trojanac
ili drugi vid malicioznog softvera.

Racunalni virus je ra¢unaski program koji svojom reprodukcijom moZe zaraziti raunare tako da
bez dopustenja ili znanja korisnika kopira samog sebe u sistem ili memoriju ciljanog
raCunarskog sistema. Izraz “virus” Cesto se povezuje i s zlonamjernim programima poput
programa za oglaSavanje (engl. adware) i programa za prikupljanje podataka (engl. spyware),
koji nemaju sposobnost reprodukcije kao virus. Virusi se Sire najéesce s jednog racunara na
drugi u obliku izvrs$nog zlonamjernog koda putem interneta, priloga u e-posti, porukama ili
medija poput vanjskog tvrdog diska, CD, DVD ili USB medija. Povecana je mogué¢nost $irenja
virusa u slu¢aju da se folderi zarazeni virusom nalaze na serveru kojem moZe pristupiti vise
korisnika.

Osnovne vrste virusa ¢u navesti u daljnjem tekstu.

boot sektor virusi — kopiraju svoj zlonamjerni kod u Master boot sektor i tako osiguravaju
izvrienje zlonamjernog koda pri svakom pokretanju racunarskog sistema

programski virusi — aktiviraju se pri izvrSenju zarazene izvr$nog fajla, najceS¢om s
ekstenzijom .exe ili .com

makro virusi — virusi koji su napisani vi§im programskim makro jezikom, imaju mogucénost
kopiranja i brisanja samih sebe te mijenjanja dokumenata

Trojanski konj ili krace trojanac je zlonamjerni racunarski program koji se lazno predstavlja kao
neki drugi program s korisnim ili poZeljnim funkcijama.
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Vedina trojanaca ima nazive vrlo slicne ili uobicajenim korisnickim programima ili posebno
primamljivim aplikacijama. Za razliku od virusa i crva, trojanski konj ne moze sam sebe
umnozavati, ali korisnik ga moze prekopirati na drugi racunar.

Naziv trojanski konj nastao je po pri¢i o osvajanju grada Troje putem zloupotrebe povjerenja.
Na sli¢an se naéin virtualni trojanski konj moze predstaviti kao igra ili zanimljiv sadrzaj koji se
Salje u e-posti. Kada se pokrene, na racunar se na primjer instalira aplikacija za udaljeni pristup
kojom zlonamjerni korisnik prisupa i kontrolise racunar.

Trojanski konj, je zlonamjerni softver koji moze izvoditi razne aktivnosti poput krade
korisni¢kih lozinki, brojeva kreditne kartice, PIN-a i drugih osjetljivih informacija koje potom
Salje nekoj drugoj osobi ili moZe nepotrebno zauzimati resurse racunara usporavajuci ga na taj
nacin. Vrlo esto trojanski konji pristupaju razli¢itim internetskim stranicama kako bi preuzeli
neku, obi¢no inficirani fajl ili viSe njih. Nakon preuzimanja ih pokreéu te tako instaliraju
dodatan Stetni softver na zarazenom racunaru. Mogu se takoder spajati na odredene IRC-ove
kanale kako bi primali naredbe od zlonamjerna korisnika.

Osim u e-posti, trojanski konji mogu se pojaviti u obliku datoteka na Internetu ili mreZzama za
razmjenu datoteka (P2P programi - Kazaa, WinMX, Limewire). Moguénosti su neograniéene jer
je metoda Sirenja korisnikovo povjerenje. Jedan od ,,simptoma’ koji pokazuje racunar na kojem
se nalazi trojanski konj je pokusaj podizanja servera na korisnikovom ra¢unaru koji ocekuje
naredenja autora. Uz instaliran i aktivan li¢ni zastitni zid, ovaj pokuSaj bit ¢e evidentiran i
moguce ga je zaustaviti i blokirati. U daljem tekstu navesti ¢u par vrsta trojanskih konja.

Dropper - sluzi za inficiranje ra¢unarskog virusa u napadnuti raCunar. Dropper igra ulogu Zrtve,
namjerno omogucujuéi virusu da se naseli u racunar. To je program koji ugraduje u sebe
dodatnu konponentu zlonamijernog programa. [3].

Backdoor (,,zadnja vrata”) — naziv za razliite postupke ili programe koji omogucuju drugom
korisniku da se sluzi zrtvinim raGunarom dok je spojen na Internet, a da korisnik racunara to ne
zna. Uopsteno ,,zadnja vrata“ iskoristavaju sigurnosne propuste (,,rupe‘) u raunarskom sistemu.
Cesto se trojanac i backdoor koriste zajedno: Zrtva pokrene program za koji misli da je koristan
(npr. download manager ili neku igru) i dok ga koristi, trojanac ubaci backdoor u ra¢unar.

Downloader - trojanski konj Koji pristupa razli¢itim internetskim stranicama kako bi s njih
preuzeo, obi¢no zlonamjerne datoteke te ih na kraju i pokrenuo. Ova vrsta zlonamjernih
programa je najjednostavniji tip na koji mozete naici tokom analize zlonamjernih programa. [3].

Zlonamjerni softveri pod nazivom racunarski crvi su ¢ija je najée$¢a namjena preuzeti kontrolu
nad racunarom i omoguciti udaljenu kontrolu ¢ak i nakon primjene sigurnosnih zakrpa na
racunaru. Ovo postizu otvaranjem takozvanih "zadnjih vrata” (engl. backdoor) kroz koja autor
moze izdavati naredbe radunaru bez znanja korisnika. Cak i kada crv sam po sebi nema
zlonamjernog koda, $to je ponekad bio slucaj, koli¢ina mreznog prometa koji stvara Sire¢i se
moze usporiti ili ¢ak onemoguditi normalan rad na Internetu ili lokalnoj mrezi. Neki crvi
posegnut ¢e i za Siframa i korisnickim podacima te ih staviti na raspolaganje autoru. Vrlo Cest
uzrok usporavanja internet konekcije zaista mogu biti crvi, te se nemojte iznenaditi ako dobijete
hrpu upozorenja zbog raznih nezeljenih poruka koje racunar zarazen crvom, $alje na milione
adresa e-poste..

Exploit je napad na racunarski sistem gde napadaci koriste ranjivost aplikacije ili sistema kako bi
presreli komunikaciju i preuzeli kontrolu nad racunarom ili aplikacijom. Poslije uspesnog
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exploita, napada¢ mozZe da onesposobi ciljanu aplikaciju ili da potencijalno dobije sve privilegije
i prava koje postoje za kompromitovanu aplikaciju.

U daljnjem tekstu ¢u navesti statistiku iz trenutno dostupnih izvora, te ukazati na trenutno
najéescih infekcija.
2. STATISTIKA MALICIOZNIH SOFTVERA

U daljnjem tekstu prestavljam statistiku najée$¢ih malicioznih softvera. Uvidom u top deset
malicioznih softvera na pristupnom skeniranju u Bosni i Hercegovini i u svijetu su prvih 5
najcescih su skoro identic¢ni, samo je redoslijed malo drugaciji.

Top deset - Na pristupnom skeniranju u prethodnom mesecu u svijetu [4]

1. DangerousObject.Multi.Generic 11.21%
2. VHO:Trojan.MSIL.BitCoin.kmn 3.75%
3. Trojan.WinLNK.Agent.gen 2.41%
4. Trojan.Win32.Hosts2.gen 2.21%
5. Trojan.Win32.Convagent.gen 2.23%
6. Trojan.Win32.Agent.gen 1.94%
7. Trojan.Win32.Agentb.bgyr 1.58%
8.  Worm.Python.Agent.gen 1.48%
9. Virus.Win32.Pioneer.cz 1.47%
10. VHO:Trojan.Win32.Convagent.gen 1.37%
Top deset - Na pristupnom skeniranju u prethodnom mesecu u Bosni i Hercegovini [4]

1. VHO:Trojan.MSIL.BitCoin.kmn 9.79%
2. DangerousObject.Multi.Generic 7.8%

3. VHO:Trojan.Win32.SelfDel.gen 4.23%
4. Trojan.WinLNK.Agent.gen 3.44%
5. Trojan.Script.Generic 3.44%
6. Trojan.Win32.PowerShell.gen 3.31%
7. Virus.Acad.Bursted.a 3.17%
8. Trojan.Win32.Hosts2.gen 3.04%
9. Trojan.Win32.AutoRun.gen 2.78%
10. Trojan.Win32.Strab.peb 2.78%

Top 10 otkrivenih pretnji Ransomware-klase pretnje [4]

1. Trojan-Ransom.MSIL.Blocker.gen 47,37%
2. Trojan-Ransom.MSIL.PolyRansom.gen 10,53%
3. Trojan-Ransom.Win32.Foreign.pef 8,42%
4. Trojan-Ransom.Win32.Crypren.gen 7,37%
5. Trojan-Ransom.MSIL.Mallox.gen 5,26%
6. Trojan-Ransom.Win32.Foreign.kyeu 4,21%
7. Trojan-Ransom.Win32.Blocker.jaic 3,16%
8. Trojan-Ransom.Win32.PornoAsset.hw 3,16%
9. Trojan-Ransom.Win32.Crypmod.gen 3,16%
10. Trojan-Ransom.Win32.Blocker.pef 2,11%
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2.1. Trojan-Ransom.MSIL.Blocker.gen

Ova vrsta trojanca menja podatke na racunaru Zrtve tako da zrtva vise ne moze da koristi
podatke, ili spre¢ava racunar da radi ispravno. Kada su podaci "uzeti kao taoci", blokirani ili
Sifrovani, korisnik ¢e dobiti zahtev za otkupninu. Zahtev za otkupninu govori zrtvi da posalje
zlonamjerni novac korisnika; Po prijemu ovoga, sajber kriminalac ¢e poslati program zrtvi da
vrati podatke ili vrati performanse racunara.

Zajednicki srednji jezik (ranije poznat kao Microsoft Intermediate Language, ili MSIL) je srednji
jezik koji je razvio Microsoft za NET Framevork. CIL kod generiSu svi Microsoft. NET
kompajleri u Microsoft Visual Studio-u (Visual Basic.NET, Visual C ++, Visual C # i drugi).

7| README_TO_DECRYPT_FILES.txt - Notepad

File Edit Format View Help

WARNING Encrypted Files

!!] YOUR FILES HAVE BEEN ENCRYPTED WITH RANSOMWARE !!!
The Key to Decrypt Your Files Will Be DELETED in 7 Days
Send Me @.3 Bitcoins

You Have Only 7 Days From Now

Bitcoin Address: 1NTKmeelpS52y90ZVfVZEJUCIBKIXhTCZNW
Buy Bitcoins On: https://paxful.com https://localbitcoins.com https://www.bitpanda.com
After Send Me an Email With Your ID: -
alkagprotonmail.com

I Will Send You the Key to Decrypt Your Files!

Slika 1 Snimak ekrana poruke koja podstice korisnike da plate otkupninu za desifrovanje svojih kompromitovanih
podataka [6]

Ovaj malver je prvi put otkrio istraZiva¢ bezbednosti malvera pod nazivom SecPanda. Kada se
infiltrira, virus Sifruje razliCite datoteke i dodaje povezana imena datoteka sa ekstenzijom
".ransom" (ha primjer, "sample.jpg" je preimenovan u "sample.jpg.ransom™). MSIL zatim kreira
dvije tekstualne datoteke ("README_TO_DECRYPT_FILES.txt" i
"README_TO_DECRYPT FILES.html"), stavljaju¢i ih u svaku fasciklu koja sadrzi Sifrovane
datoteke. HTML i.txt fajlovi sadrze identi¢nu poruku o otkupnini u kojoj se navodi da su fajlovi
Sifrovani i da zrtva mora da plati otkupninu od.3 Bitcoin da bi ih vratila. Trenutno nije poznato
koju vrstu kriptografije (simetri¢ne ili asimetricne) koristi MSIL, medutim, u oba slucaja,
desifrovanje bez jedinstvenog kljuca je nemoguce.

Inicijalni pristup preko prenosnih USB medija. Protivnici mogu da predu na sisteme, verovatno
one na nepovezanim mrezama ili mrezama sa vazdusnim razmakom, kopiranjem zlonamernog
softvera na prenosive medije i koriS¢enjem prednosti funkcija automatskog pokretanja kada se
medij ubaci u sistem i izvrsi. U slu¢aju Lateral Movement, ovo se moze desiti modifikacijom
izvrSnih datoteka koje se nalaze na prenosivim medijima ili kopiranjem malvera i
preimenovanjem da izgleda kao legitimna datoteka kako bi prevarila korisnike da ga izvrSe na
posebnom sistemu. U slucaju inicijalnog pristupa, to se moZe desiti ruénom manipulacijom
medija, modifikacijom sistema koji se koriste za po¢etno formatiranje medija ili modifikacijom
samog firmvera medija.
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2.2, Trojan-Ransom.MSIL.PolyRansom.gen

Ova vrsta trojanca menja podatke na racunaru Zrtve tako da zrtva vise ne moze da koristi
podatke, ili sprecava racunar da radi ispravno. Kada su podaci "uzeti kao taoci" (blokirani ili
Sifrovani), korisnik ¢e dobiti zahtev za otkupninu. Zahtev za otkupninu govori Zrtvi da posalje
zlonamerni novac korisnika; Po prijemu ovoga, sajber kriminalac ¢e poslati program zrtvi da
vrati podatke ili vrati performanse racunara.

Statistika o eksploitima otkrivenim od strane razli¢itih bezbednosnih komponenti [4]
1. Exploit. MSOffice.CVE-2017-11882.gen  64,71%

2. Exploit.Win32.PoolSpray.w 17,65%
3. Exploit.OLE2.Wahel.a 5,88%
4. Exploit. MSOffice.Generic 2,94%
5. Exploit.IphoneOS.Vortex.a 2,94%
6. Exploit.HTTP.CVE-2017-5638.gen 2,94%
7. Exploit.Script. CVE-2024-32651.a 2,94%

2.3. Exploit. MSOffice. CVE-2017-11882.gen

Eksploiti su programi koji sadrze podatke ili izvr$ni kod koji koriste jednu ili viSe ranjivosti u
softveru koji radi na lokalnom ili udaljenom ra¢unaru u ocigledno zlonamerne svrhe.
Zlonamerni korisnici Cesto koriste eksploataciju kako bi prodreli u raCunar zrtve kako bi
naknadno instalirali zlonamerni kod (na primer, da zaraze sve posetioce kompromitovanog sajta
zlonamernim programom). Pored toga, podvige obi¢no koriste Mrezne crve kako bi hakovali
raCunar zrtve bez ikakve akcije koja se trazi od korisnika. Nuker programi su znacajni medu
eksploatacijama; Takvi programi Salju specijalno izradene zahteve lokalnim ili udaljenim
raunarima, uzrokujuci pad sistema.

Microsoft Office je multiplatformski paket aplikacija za produktivnost koje je objavio
Microsoft. Office aplikacije su kompatibilne sa mnogim vrstama datoteka i sadrzaja.

Infekcija se izvodi fiSing napadom putem priloga u elektronskoj posti.

Protivnici mogu slati spearphishing e-postu sa zlonamernim prilogom u pokusaju da dobiju
pristup sistemima Zzrtava. Spearphishing prilog je specifiCna varijanta spearphishing-a.
Spearphishing prilog se razlikuje od drugih oblika spearphishing-a po tome $to koristi upotrebu
zlonamernog softvera prilozenog e-posti. Svi oblici spearphishing-a su elektronski isporuceni
socijalni inZenjering usmeren na odredenu osobu, kompaniju ili industriju. U ovom scenariju,
protivnici prilazu datoteku na spearphishing e-postu i obi¢no se oslanjaju na izvrSenje korisnika
da bi dobili izvrSenje. Spearphishing takode moze ukljuéivati tehnike socijalnog inZenjeringa,
kao $to je predstavljanje pouzdanog izvora.

Postoji mnogo opcija za prilog kao $to su Microsoft Office dokumenti, izvr$ne datoteke, PDF-
ovi ili arhivirane datoteke. Nakon otvaranja priloga (i potencijalno klikom na prosle zastite),
protivnicki korisni teret eksploatiSe ranjivost ili se direktno izvrSava na korisnickom sistemu.
Tekst spearphishing e-poste obi¢no pokusava da pruzi uvjerljiv razlog zaSto datoteku treba
otvoriti, i moze objasniti kako zaobici zastitu sistema kako bi to ucinili. E-posta takode moze da
sadrZi uputstva o tome kako da deSifrujete prilog, kao $to je lozinka za zip datoteku, kako bi se
izbegla odbrana granica e-poste. Protivnici ¢esto manipuliSu ekstenzijama datoteka i ikonama
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kako bi priloZene izvr$ne datoteke izgledale kao datoteke dokumenata, ili datoteke koje
eksploatisu jednu aplikaciju izgledaju kao datoteka za drugu.

Statistika o pretnjama otkrivenim od strane Web Anti-Virus komponente [4]

1. Trojan.BAT.Agent.che 65,26%
2. Trojan.PowerShell.Generic 14,27%
3. Trojan.Script.Generic 11,21%
4. Trojan.Script.Agent.gen 2,54%
5. Trojan-PSW.Script.Generic 1,33%
6. Trojan.Win32.Heavy.gen 0,81%
7. Trojan.PDF.Badur.gen 0,70%
8. Trojan.Script.Balada.gen 0,55%
9. Trojan.Script.Redirector.gen 0,27%
10. Trojan-Spy.MSIL.Noon.gen 0,26%

24. Trojan.BAT.Agent.che

Ovaj trojanac stize na sistem kao datoteka koju je ispustio drugi zlonamerni softver ili kao
datoteka koju su korisnici nesvesno preuzeli prilikom posete zlonamernim sajtovima.

Ovaj trojanac ispusta sledece fajlove:
%Temp%\TMP23875.bat -> deleted afterwards
%Temp%\TMP23876.bat

Dodaje sledece procese:
chep 437

schtasks /create /ru system /tn "\Microsoft\Windows\WwanSvcdcs” /tr “"cmd /c
%Temp%\TMP23875.bat" /sc once /st 23:59

ping -n 3 {BLOCKED}.{BLOCKED}.0.1
schtasks /run /tn "\Microsoft\Windows\WwanSvcdcs™
schtasks /delete /tn "\Microsoft\Windows\WwanSvcdcs" /f

Statistike 0 zemljama u kojima su Kasperski reSenja zabeleZila najve¢u koli¢inu e-mail spama,
kao i najéesce aktivirane metode i tehnologije otkrivanja nezeljene poste [4]

1. Analysis of Formal Attributes 63,34%
2. Automated Analysis of Formal Attributes 8,58%
3. Linguistic Analysis 6,28%
4. Analysis of Sender Attributes 0,66%
5. Enforced Anti-Spam Update Service 0,19%
Statistika o pretnjama otkrivenim u zlonamernom e-posti [4]
1. DangerousObject.Multi.Generic 10,93%
2. Trojan.Win32.Badun.gen 9,34%
3. Trojan.Script.Generic 9,22%
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2.5.

Trojan-PSW.MSIL.Agensla.gen 8,95%
Trojan.MSIL.Taskun.gen 8,37%
Trojan-Spy.MSIL.Noon.gen 8,08%
Hoax.HTML.Phish.zy 6,53%
Trojan.Script.SAgent.gen 5,89%
Trojan.Win32.Makoob.gen 5,38%
. Trojan.NSIS.Makoob.o 2,46%

DangerousObject.Multi.Generic

DS:Dangerouszject.Multi.Generic je vrsta malvera koji je klasifikovan kao ransomvare ili
trojanski virus. Cesto je ugraden u datoteke dokumenata i programa Settings kao komponenta C

ukloniti sa pogodenog racunara.

Evo liste simptoma i efekata ovog ransomvare-a:

Uds:DangerousObject.Multi.Generic moze ograniciti pristup vasim datotekama,
ostaviti napomene o otkupnini kao obaveStenja, usporiti racunar i blokirati neke
druge programe od pokretanja.

Ovaj trojanac pokreée zlonamerne skripte i neovlaséene unose u vase sistemske
direktorijume.

Uds:DangerousObject.Multi.Generic moze da radi u pozadini i snima svoje
informacije kao S§to su bankarske informacije, saCuvane lozinke i istorija
pregledanja.

Ovaj virus moze da prijavi pritiske na tastere, pristupite kameri i redovno pravite
snimke ekrana.

Moze se povezati sa komandno-kontrolnim serverima i preneti tehnicke
informacije o vasem raCunaru, omogucavajuci hakerima da pristupe sistemu na
daljinu.

Trojanci kao §to su Uds: DangerousObject.Multi.Generic ¢e oslabiti bezbednost
vaseg raCunara stvaranjem backdoor pristup i dovesti do drugih ransomvare i
virusnih infekcija.

Statistika o pretnjama otkrivenim od strane komponente Blokatora mreznih napada [4]

1. Bruteforce.Generic.Rdp.a 45,18%
2. DoS.Generic.Flood. TCPSYN 38,31%
3. Bruteforce.Generic.Rdp.d 14,67%
4. Intrusion.Win.MS17-010.0 1,40%
5. Scan.Generic.PortScan. TCP 0,21%
6. Bruteforce.Generic.Rdp.c 0,10%
7. Scan.Generic.PortScan.UDP 0,09%
8. Intrusion.Win.MS17-010.p 0,02%
9. Intrusion.Generic.Agent.gen 0,01%
10. Intrusion.Generic.CVE-2021-44228.a 0,00%

Statistika o pretnjama otkrivenim na uredajima korisnika Kasperski [4]
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1. VHO:Trojan.MSIL.BitCoin.kmn 9,79%
2. DangerousObject.Multi.Generic 7,80%
3. VHO:Trojan.Win32.SelfDel.gen 4,23%
4. Trojan.WinLNK.Agent.gen 3,44%
5. Trojan.Script.Generic 3,44%
6. Trojan.Win32.PowerShell.gen 3,31%
7. Virus.Acad.Bursted.a 3,17%
8. Trojan.Win32.Hosts2.gen 3,04%
9. Trojan.Win32.AutoRun.gen 2,78%
10. Trojan.Win32.Strab.peb 2,78%
Statistika o pretnjama otkrivenim ru¢no pokretanje skeniranja na zahtjev [4]
1. Trojan.Multi.Agent.gen 14,91%
2. Exploit.Win32.BypassUAC.vho 8,69%
3. VHO:Trojan.Win32.GenericML.xnet 4,95%
4. DangerousObject.Multi.Generic 3,99%
5. Trojan-PSW.MSIL.Agensla.gen 3,81%
6. Backdoor.Win32.Androm.vho 2,42%
7. Trojan-Spy.Win32.Zbot.vho 2,39%
8. Trojan.MSIL.Taskun.gen 1,78%
9. Trojan.Script.Generic 1,57%
10. Trojan.Multi.GenBadur.gen 1,54%

2.6. Trojan.Multi.Agent.gen

Zlonamerni program dizajniran da elektronski Spijunira aktivnosti korisnika (presretanje unosa
tastature, snimanje ekrana, snimanje liste aktivnih aplikacija, itd.). Prikupljene informacije se
Salju sajber kriminalcu na razlicite nacine, ukljucujuci e-postu, FTP i HTTP (slanjem podataka u
zahtevu).

2.7. Exploit.Win32.BypassUAC

Zlonamerni alati su zlonamerni programi dizajnirani da automatski stvaraju viruse, crve ili
trojance, sprovode DoS napade na udaljene servere, hakuju druge racunare itd. Za razliku od
virusa, crva i trojanaca, zlonamerni softver u ovoj podklasi ne predstavlja direktnu pretnju
raCunaru na kojem radi, a zlonamerni korisni teret programa se isporucuje samo po direktnom
nalogu korisnika.

Eksploiti su programi koji sadrze podatke ili izvr$ni kod koji koriste jednu ili viSe ranjivosti u
softveru koji radi na lokalnom ili udaljenom ra¢unaru u ocigledno zlonamerne svrhe.
Zlonamerni korisnici Cesto koriste eksploataciju kako bi prodreli u racunar zrtve kako bi
naknadno instalirali zlonamerni kod (na primer, da zaraze sve posetioce kompromitovanog sajta
zlonamernim programom). Pored toga, podvige obi¢no koriste Net-Vorms kako bi hakovali
raCunar zrtve bez ikakve akcije koja se trazi od korisnika. Nuker programi su znacajni medu
eksploitima; Takvi programi Salju specijalno izradene zahteve lokalnim ili udaljenim
raCunarima, uzrokujuci pad sistema.
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Win32 je API na operativnim sistemima zasnovanim na Windows NT (Windows XP, Windows
7, itd.) koji podrzava izvrSavanje 32-bitnih aplikacija. Jedna od najrasprostranjenijih
programskih platformi na svetu.

Ova porodica ukljucuje eksploite koji su dizajnirani da zaobidu kontrolu korisnickog naloga
(UAC). Kontrola korisnickog naloga je Microsoft Windows bezbednosna funkcija koja pomaze
u sprecavanju neovla$éenih promena u operativnom sistemu.

3. STATISTIKA MREZNIH NAPADA

Nadalje potrebno je obratiti paznju na mreZzne napade sa interneta. Obi¢no ova faza buda
konac¢na nakon svih drugih izvr$enih pripremnih radnji, osim kod DDos napada.

Trenutno stanje napada sa izvorom napada, prikazano sa Fortinet opreme.

ATTACK SEVERITY LOCATION

Default. Configuratio

Slika 2 Napadi detektovani Fortinet opremom [5]

Prikaz statistike napada putem zaStite mrezne opreme, zastitnih zidova sa Checkpoint zastitne
opreme.
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‘ Bosnia and Herzegovina Q)

ATTACK TREND

MALWARE TYPE TRENDS

Slika 3 Napadi detektovani checkpoint opremom [6]

Da bi se sprecili upadi u ra¢unarsku mrezu potrebno je koristiti sigurnosne protokole i zastitni
zid. Sigurnosni protokoli SSL i IPS, te protokoli za provjeru identiteta smanjuju opseg napada i
upada u sistem. Funkcija zastitnog zida kao mrezne barijere su Filtriranje paketa, Prevodenje
mreznih adresa, te proksi servisi. [1]

Osim navedenog potrebno je periodicno testiranje protokola u mrezi. Alati koji pomazu u ovom
su Hping, Netcat, Nmap. [2]

4. ZAKLJUCAK

Shodno napred navedenom vidljivo je da se periodi¢no pregleda mreza, te prate aktuelnosti
novih sigurnosnih propusta. Osim toga potrebno je redovno azurirati operativne sisteme i
mrezne uredaje sa zadnjim sigurnosnim paketima. Segmentacija mreze ¢e smanjiti opseg
moguceg upada u mrezu.

Pracenje novih virusa i novih propusta na operativnim sistemima , te opseg portova na kojima se
izvodi napad sa novim zlonamjernim aplikacijama omoguéuje prevenciju infekcija i napada
kako na mrezu, tako i na raCunare.

126 ITeO



XV medunaroni nau¢no-stru¢ni skup Informacione Tehnologije za e-Obrazovanje

Potrebno je ukoliko je moguce primjeniti vjeStacku inteliganciju i blockchain tehnologiju u
zastiti raCunarskih sistema, jer rizici od malocioznih softvera progresivno rastu, kako na teritoriji
Bosne i Hecegovine, tako i u svijetu.
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Annotation. The article is devoted to the problem of generation of effective configurations of structural-
functional models. For this purpose, the EPM notation was used, a system of symbol coding of topologies is
proposed, a random search technique allowing to generate a lot of more efficient solutions based on
previous variants. The experiment shown in the article shows that each iteration of the algorithm leads to
an increase in the efficiency of the set of solutions considered.

Key words: event-driven process methodology, EPM, structural-functional modeling, evaluation of process
efficiency, generation of efficient structural-functional models

1. INTRODUCTION

The development of information systems and organization of the information environment to
support organizational and business activities is related to processes that take place in
organizational systems.

The issues of process activity management undergo transformation from the use of approaches
based on the use of expert assessments and concepts (e.g., the concept of AS-IS ->TO-BE, BPM
[1] and CMMN [2] methodologies) when selecting ways of their implementation and
modernisation to the use of objective assessments of process implementation efficiency. Despite
the available opportunities to study structural-functional models using simulation methods (Petri
nets [3], BPEL, simulation systems— Simulink, AnyLogic, SciLab, etc.) the issue related to the
generation of promising variants of process organisation remains unsolved.

The complexity of preparing such data is that a full-fledged study of efficiency is impossible
without creating models, and the number of variants can be large, and the efficiency of processes
will depend on both the models themselves (quality of models, algorithmic complexity,
implementation of models) and the data they use and the environment in which they operate.

Realisation of a full-fledged model taking into account these factors makes each model unique
and its use for other processes is impossible because other processes may have different number
of operations, methods used and subject area limitations.

2. METHODOLOGY

If we consider each operation as a function that has an input (S) and an output (R), then this
representation is in good agreement with the EPM notation [4]. The notation has a
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representation both in the form of a structural-functional model and a symbolic description

(R =V(5.NV)). The operations that we are considering can be performed in parallel or
sequentially. If, at the same time, we assume that all operations communicate with each other
via a common NV data bus, then the structural-functional models will take the form shown in
Fig.1.

( w )
]

ﬁ

a) 0)

Figure 1. Structural-functional model of n blocks of operations taking necessary data for the work from a common data
bus and giving to it results of their work: a) for the case of their parallel work; b) for the case of their sequential work

In the above representation, NV is common to all blocks, so this block can be omitted, and since
block V is paired with blocks S and R, the sequence SR can be used to record the operation (for
the case in Fig. 1b 5. = R, etc). Thus, for the examples shown in Fig. 1, we obtain for Fig 1a:
5, R 5.R, .5, R, and for Fig 1b: §, 5, ... B, _ Ry,

It can be seen from the above entries that if we omit the indexes, then we have a grammar
consisting of two characters S and R that form sequences. If we enter the notation A and B for
the correct sequences, then we get the correct sequences from which other correct sequences can
be formed based on inductive rules [5]:

- empty sequence (length 0) is correct;
- if A'is the correct sequence, then SAR is the correct sequence;

- if A, B are the correct sequences, then their concatenation AB is the correct sequence.
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The number of possible combinations of sequences is determined using the formula for

, 2
calculating the Catalan number: £, = %ﬂ (‘:‘ ]

In addition, since the operations themselves are not mutually substitutable, the number of
possible combinations is supplemented by combinations of indices, which for each case is n! As

a result, we obtain the number of options I, = C,, - nl.
Thus, with an increase in the number of action block (n) we observe an increase in the number

of options (see Table 1). From the table, we can conclude that the problem cannot be solved in
an acceptable time by iteration.

Table 1. Number of combinations for different number of action elements and time required if you assume that the
effectiveness of a single combination is evaluated within 1 second.

Number of operations

1 2 3 4 5 10 15
Number of options 1 4 30 336 5040 60949324800 12677700308232960000
Time in minutes <1 <1 ~1 ~6 84 1015822080 211295005137216000
Time in days <1 <1 <1 <1 <1 705432 146732642456400

As we can see from the table, sorting through the options requires a lot of time. Therefore, on
the one hand, it would be good to reduce the number of iterated options, and on the other hand,
to offer options for analysis that will show high efficiency.

The above system of notation allows to generate new variants from existing sequences if we rely
on the following rules:

- any SR sequence can be moved to any other place in the sequence (move operation);

- grammar elements (S and R) themselves can be moved to any place in the sequence (S opening
and R opening operations).

Thus, we get a mechanism that allows us to generate new variants based on existing ones, which
allows us to implement an algorithm resembling a random search method using genetic
operations:

Step 1. Set the number N — the number of simultaneously considered sequence variants, the set
of sequences W, =@, j = 0, n —he number of generated value, 1 — he number of iterations of
the algorithm.

Step 2. Write down the sequence for performing all operations in parallel (Figure 1a) I, and all

operations in series (Figure 1b) D- and save them in multiple sequences W; = {D,. D.}.
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Step 3. % D; € W} perform new sequence generation operations.

Step 3.1. Selecting n random sequences of SR and n places to carry them in the original

sequence, generate 1 new sequences.

Step 3.2. Randomly selecting = R and n places to carry this grammar in the source sequence,

generate n new sequences.

Step 3.3. Randomly selecting n S and = places to carry this grammar in the source sequence,

generate n new sequences.

Step 4. Estimate the efficiency 3n x < number of sequences in W = new generated
sequences.

Step 5. Write down the best IV variants in a set of sequences /.

Step 6. Compare the obtained efficiency estimates for sequences from I with the efficiency
estimates for sequences from I and best ¥ solutions from I and W} save in W}, assign
j=i+1

Step 7. If the efficiency of all solutions from U is not better than the efficiency of solutions

fromid; or j = m hen stop the algorithm, otherwise we go to step 3.

To assess performance, it is necessary to use performance indicators and evaluate the
performance of the option under consideration. As process performance indicators (PPI) use: 1)
throughput (number of processed applications/number of work steps); 2) average time of
occupancy of each block of operations; 3) probability of downtime for each block of
transactions (number of steps idle/number of steps work); 4) average number of requests queued
(total number of requests queued during all the work time/number of steps work); 5) average
waiting time for the request in queue; 6) average service time for the request; 7) average time of
each type of request in the system and some other variants.

3. SOLUTION

To test the algorithm we set its parameters ¥ = 3, n = 10, m = 10 and conduct an experiment
in which the efficiency of each block of actions (V or a pair of SR) is assumed to be equal to a
constant (e.g., one) regardless of the flow of requests. In this case, the overall efficiency will be
proportional to the efficiency of the longest chain of consecutive actions. Then the work of the
algorithm can be confirmed by looking at the variants that fall into the solution sets. The number
of solutions with short paths should increase in this set.

During the experiment, we obtain the following change in the set of solutions and efficiency
shown in Table 2.
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Table 2. Examples of topology obtained from different iterations of the algorithm.

. Effectiveness evaluation
Solutions R
(model operating time)

Wh

S1R1S2R2S3R3S4R4S5R556R6S7R7S8R8S9R9S10R10 1

$1525354S55657585S9S10R1R2R3R4R5R6R7R8ROR10 10

W

S1R1S2R2S3R3S4R4S5R556R6S7R7S8R8S9R9S10R10

S1S2S8R1S3545657R7S9R8S10R2S5R3R4R6R9R10RS5

S1S2R1S3S4R55657R75859S10R2R3R4R6R8RIS5R10

S1S2R1S3S4R55657R7S8S9S10R2R3R4R6R8RIS5R10

D[ O|O | O |

S1S2R1S3S4R55657R7S859S10R2R3R4R6R8RIS5R10

14

S1R1S2R2S3R3S4R4S5R556R6S7R7S8R8S9R9S10R10

S652R1S3S4R5S7R7S8R659S10R2R3R4R8R9S5R10S1

S9S2R1S3S4R5S6R9S7R758510R2R3R4R6R8S5R10S1

S9S2R1S3S4R5S6R9S7R758510R2R3R4R6R8S5R10S1

R N

S9S2R1S354R556R9S7R7S8510R2R3R4R6R8S5R10S1

Wi

S1R1S2R2S3R3S4R4S5R556R6S7R7S8R8S9R9S10R10

S9S3R1S4R556R9S7R7S8R3510R252R4R6R8S5R10S1

S9S3S2R1S4R5S6R9S7R7S8R3S10R2R4R6R8S5R10S1

S9S352R1S4R556R9S7R7S8R3S10R2R4R6R8S5R10S1

(OS2 VS o L O I B S I

S9S3S52R1S4R5S6R9S7R7S8R3S10R2R4R6R8S5R10S1

During repeated experiments, the pattern associated with increasing efficiency is repeated,
which confirms the operation of the algorithm.

It may seem that from the point of view of efficiency, all tasks should always be performed in
parallel. However, in practice, we may encounter limitations when some operations can be
performed strictly after others (hard-coded sequences), the efficiency of blocks does not change
linearly with load changes, the results of some operations are used by others and they will affect
the decisions made by other blocks and the efficiency as a whole depending on the sequence.
For example, planning tasks require data on the needs and condition of the warehouse and
answer the question of what would be more effective to first place an order for an existing plan
or build a plan for the existing condition of the warehouse or build a plan for existing production
capabilities, and then solve the procurement problem is not easy.
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Evaluation of the effectiveness of processes can take place with the specified parameters. For
this, it is necessary to set the principles of operation of the S blocks (for example, the sequence
of incoming requests, their frequency or probability), if you do not implement each of the
operations using a separate algorithm, then you need to set their computational complexity (this
will allow you to take into account the time of the operation when evaluating the effectiveness,
but not the impact of data changes environment (parameter values) on the results of the work).

If we consider a process in which some of the operations are performed periodically and we can
control these periods (set the laws of change for S), then the task of finding a configuration can
be supplemented with options for S. As a result, the number of options for analysis will increase
even more.

4. CONCLUSION

The paper proposes an algorithm that allows you to find effective configurations of structural-
functional models without a complete search of possible options, which allows you to set large
tasks and explore processes in interconnection.

In practice, we are faced with many processes that take place within the same organizational
system. The results of some processes can affect the efficiency of other processes. Thus, by
combining multiple operations for different processes, we can consider process activity as a
mega-process describing the entire activity of the organizational system in question.

The paper assumes that each operation is performed once. In practice, the features of some
processes or limitations of subject areas, on the one hand, may rigidly fix some sequences, on
the other hand, there may be multiple use of some operations or their repetition in case of
improper execution, as well as when processing different types of requests/ requests that require
different processing time or can only be processed with restrictions in quantity or combination
with other types of requests. It is possible that the same blocks of operations are used by
different processes (subprocesses).

These situations require additional research and new ways of formalizing them.
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Abstrakt - Tehnicki dug predstavija znacajan izazov u razvoju softvera, narocito u kompleksnim projektima
kao Sto su oni zasnovani na .NET platformi. Ovaj rad istrazuje ulogu staticke analize koda u smanjenju
tehnickog duga, kroz upotrebu alata kao §to su SonarQube, ReSharper, i Roslyn Analyzers. Staticka analiza
omogucava kontinuirano pracenje kvaliteta koda i pomaze u identifikaciji problema kao Sto su dupliranje
koda, slozenost funkcija, loSe upravijanje resursima i sigurnosne ranjivosti. Kroz detaljan pregled primjene
alata u .NET projektima, prikazano je kako staticka analiza moZe znacajno smanjiti tehnicki dug, poboljsati
odrzivost koda i optimizovati performanse aplikacija.

Kljuéne rijeci — staticka analiza koda, tehnicki dug, .NET, SonarQube

1. UVOD

U savremenom razvoju softvera, brza isporuka funkcionalnosti postala je kljucni faktor uspjeha
u konkurentnom trzistu. Timovi se Cesto suocavaju s pritiskom da ubrzaju isporuku rjesenja, $to
dovodi do donosenja kompromisnih odluka tokom razvoja. Ove odluke, iako omogucavaju brzu
isporuku, mogu ostaviti posljedice na dugorocni kvalitet softverskog koda i arhitekture,
stvarajuci ono $to se u industriji naziva tehnickim dugom. Tehnicki dug, takode poznat kao dug
koda ili dug dizajna, je termin koji se koristi u razvoju softvera da bi se opisao troSak dodatnog
prepravljanja uzrokovanog prvobitnim odabirom brze isporuke u odnosu na Cist, efikasan kod
koji bi trajao duZe. Tehnicki dug se odnosi na akumulaciju problema u kodu koji nisu odmah
rijeSeni, kao S$to su losa struktura, neoptimalni algoritmi, nedovoljno testiranje i1 losa
dokumentacija. Ako se ovi problemi ne rjeSavaju pravovremeno, oni mogu otezati odrzavanje,
produZiti razvoj novih funkcionalnosti, i povecati rizik od gresaka i sigurnosnih propusta.
Uvodenjem alata za staticku analizu koda, moguée je efikasno identifikovati i adresirati
probleme u ranim fazama razvoja, pre nego Sto eskaliraju u veéi tehnicki dug. Staticka analiza se
odnosi na pregled koda bez njegovog izvrSavanja, pri cemu se Koriste razliciti algoritmi i pravila
za otkrivanje greSaka, losih obrazaca i neoptimalnih praksi u pisanju koda. Kroz kontinuiranu
upotrebu ovih alata, moguée je smanjiti slozenost koda, poboljsati performanse i odrzivost
sistema, kao 1 smanjiti dugorocne troskove vezane za refaktorisanje i odrzavanje softvera. Ovaj
rad istrazuje kako staticka analiza doprinosi smanjenju tehnickog duga u .NET projektima,
analiziraju¢i ulogu i efikasnost popularnih alata za staticku analizu kao S$to su SonarQube,
ReSharper i Roslyn Analyzers. Takode, prikazuju se konkretni primjeri gdje je upotreba staticke
analize pomogla u identifikaciji problema i kako je to direktno uticalo na odrzivost koda i
efikasnost timova u razvoju softvera.
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2. STATICKA ANALIZA KODA

Staticka analiza koda predstavlja tehniku za analizu softverskog koda bez njegovog
izvrSavanja. Ova analiza se vrsi kako bi se automatski otkrili potencijalni problemi u kodu, kao
Sto su greske, sigurnosni propusti, lo§i obrasci pisanja koda, neefikasne prakse, kao i
nepostovanje definisanih standarda kodiranja. Staticka analiza se Cesto koristi u ranim fazama
razvoja softvera, omogucavajuci programerima da identifikuju i otklone probleme pre nego §to
kod bude pokrenut, testiran ili distribuiran korisnicima.

Alati za staticku analizu koda, kao $to su SonarQube, ReSharper, StyleCop, i Roslyn
Analyzers, omogucavaju developerima da automatski pregledaju i ocjenjuju kvalitet koda. Ovi
alati koriste unaprijed definisane skupove pravila koja pokrivaju razli¢ite aspekte razvoja
softvera, kao $to su pravilna upotreba resursa, stil kodiranja, sigurnost, optimizacija performansi,
i pravilna organizacija logike unutar aplikacije.

Primarna prednost staticke analize koda je to §to omogucava rano otkrivanje problema, ¢ime se
smanjuju troskovi njihovog ispravljanja i potencijalna Steta kasnije u procesu razvoja. Staticka
analiza moze pomoc¢i u identifikaciji problema kao Sto su:

¢ Sintaksne greske koje nisu uhvacene u kompajlerskim provjerama.

e Neoptimalna upotreba memorije i resursa, kao $to su curenja memorije.

e Sigurnosni propusti poput SQL injekcija ili Cross-Site Scripting (XSS) ranjivosti.
o Dupliranje koda i kompleksni obrasci koji mogu otezati odrzavanje koda.

Kao dodatak tome, staticka analiza moZe pomo¢i timovima da prate kodne standarde unutar
organizacije, osiguravajuci dosljednost i ¢itljivost koda. U kombinaciji sa drugim tehnikama,
poput dinamicke analize i unit testiranja, staticka analiza doprinosi povecéanju kvaliteta koda i
smanjenju rizika od bugova i tehnickog duga u softverskim projektima.

3.  ULOGA STATICKE ANALIZE U PREPOZNAVANJU LOSIH OBRAZACA U
KODU

Staticka analiza koda igra klju¢nu ulogu u prepoznavanju i ispravljanju losih obrazaca u kodu,
¢ime znacajno doprinosi unapredenju kvaliteta softverskih rjeSenja. KoriSéenjem alata za
staticku analizu, programeri mogu brzo identifikovati razlicite vrste problema koji mogu uticati
na dugoro¢nu odrzivost i efikasnost softvera.

3.1. Dupliranje koda

Jedan od najces¢ih losih obrazaca je dupliranje koda. Kada se kod ili logika nepotrebno
kopiraju na viSe mesta, to stvara problem prilikom odrzavanja, jer svaka izmjena zahtijeva
prilagodavanje na vise lokacija. Alati za staticku analizu, poput SonarQube-a ili ReSharpera,
detektuju ovakve slucajeve dupliranja i predlazu refaktorisanje kako bi se eliminisali suvis$ni
dijelovi i kod postao odrziviji. Na primjer, ovi alati ¢e preporuciti izdvajanje duplirane logike u
zajednicku funkciju ili metodu.
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3.2 Kompleksan kod

Kod koji je previse slozen ili tesko razumljiv moZe dovesti do problema u kasnijim fazama
razvoja. Staticka analiza pomaZze u identifikaciji prekomjerne slozenosti koda tako §to analizira
metrike poput ciklomatske kompleksnosti (broj razli¢itih putanja koje mogu proé¢i kroz
odredeni dio koda). Alati kao Sto su ReSharper i StyleCop mogu ukazati na prekomjerno
slozene funkcije ili metode i sugerisati naéine za njihovo pojednostavljivanje, §to omogucava
lakse testiranje, razumijevanje i odrzavanje.

3.3. Losa imena promjenljivih i funkcija

Jasna i konzistentna imena promjenljivih, funkcija i klasa klju¢na su za Citljivost 1 odrzivost
koda. Staticka analiza pomaze u detekciji lose imenovanih entiteta, kao Sto su prekratka ili
previSe genericka imena promjenljivih (npr. %, temp) ili funkcije koje ne opisuju jasno svoju
namjenu. Koriséenjem alata poput Roslyn analizatora, programeri mogu postaviti pravila koja
automatski ukazuju na neadekvatna imena i predlazu poboljsanja prema standardima kodiranja.

34. LosSe upravljanje resursima

Nepravilno upravljanje resursima, poput memorije ili konekcija prema bazama podataka, moze
dovesti do curenja memorije ili zaklju€anih resursa, §to moze ozbiljno uticati na performanse
aplikacije. Staticka analiza koda moze detektovati ove lose prakse, kao Sto je zaboravljanje
zatvaranja datoteka ili baza podataka nakon koriS¢enja, i preporuciti efikasnije nacine za
upravljanje resursima, poput koris¢enja using bloka u C# za automatsko oslobadanje resursa.

3.5. Neefikasni algoritmi

Algoritmi sa losim performansama mogu usporiti rad aplikacije, posebno kada se primjenjuju na
velikim skupovima podataka. Stati¢ka analiza pomaZze u identifikaciji algoritama koji imaju
visoku sloZenost i mogu izazvati probleme sa performansama. Na primjer, alati za staticku
analizu mogu identifikovati pretjerano kori§¢enje petlji unutar petlji (npr. O(n"2) ili gore), $to
moze biti neefikasno, i predloziti optimizaciju kroz bolji algoritamski pristup ili koris¢enje
efikasnijih struktura podataka.

4. UTICAJ TEHNICKOG DUGA NA RAZVOJ SOFTVERA

Tehnicki dug predstavlja akumulaciju kompromisa u kvalitetu koda, dizajna i arhitekture, koji su
napravljeni tokom razvoja softvera kako bi se ubrzala isporuka funkcionalnosti. Ovaj dug,
ukoliko se ne rjeSava na vrijeme, moze znaajno usporiti buduéi razvoj softvera, povecati
troskove odrzavanja i oteZati otklanjanje grefaka. Stavise, tehnicki dug moZe uvesti ozbiljne
sigurnosne rizike, ¢ine¢i sistem ranjivim na napade i greske.

4.1. Usporavanje buduéeg razvoja

Kada se tehni¢ki dug gomila, softver postaje slozeniji i teZi za razumijevanje. Novi programeri u
timu ili ¢ak i oni koji su ve¢ radili na projektu mogu imati poteskoce u navigaciji kroz slozen i
lose organizovan kod. Tehnicki dug povecava vrijeme potrebno za uvodenje novih
funkcionalnosti, jer svaka izmjena moZe zahtijevati dublje analize kako bi se izbjegle
nepredvidene greske. To znaci da se razvoj novih funkcionalnosti usporava, §to negativno utice
na produktivnost i efikasnost tima.
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4.2. Povecani troskovi odrZzavanja

OdrZavanje softvera sa visokim tehnickim dugom je znacajno skuplje. Svaka greska u softveru
moze biti teza za identifikovanje i ispravku jer lo§ kod ili neadekvatna arhitektura otezavaju
preglednost 1 razumijevanje sistema. Takode, visoka sloZzenost i dupliranje koda mogu
zahtijevati mnogo vise rada 1 vremena za ispravke, §to rezultuje vi§im troskovima odrzavanja.
Ako se tehnicki dug ne adresira, troskovi refaktorisanja i odrzavanja mogu nadmasiti korist koju
brze isporucivanje softverskih rjesenja pruza u kratkom roku.

4.3. OteZane ispravke greSaka

Kada tehnicki dug naraste, ispravka greSaka postaje slozenija jer neuredan i loSe organizovan
kod otezava identifikaciju izvora problema. Na primjer, ako je kod previse kompleksan ili
dupliran, ispravljanje greske na jednom mjestu moze izazvati nezeljene posljedice na drugom
mjestu u kodu. Refaktorisanje nasljedenog koda sa visokim tehni¢kim dugom cesto zahtijeva
temeljnu analizu, koja zahtijeva dodatno vrijeme i resurse.

4.4. Uvodenje sigurnosnih rizika

Lose kodne prakse koje doprinose tehni¢kom dugu Cesto ukljucuju neadekvatnu provjeru
sigurnosti, nepravilno upravljanje resursima ili koris¢enje zastarijelih tehnologija. Ove greske
¢ine softver podloznijim napadima i ranjivostima. Na primjer, kod sa nedovoljno paznje
posvecéene sigurnosnim praksama moze biti podlozan SQL injekcijama, XSS napadima, ili
drugim sigurnosnim propustima. Sto je veéi tehni¢ki dug, to je veéa vjerovatnoéa da ée
sigurnosne ranjivosti ostati neotkrivene, §to povecava rizik za korisnike i organizaciju.

4.5. Primjeri gdje se tehnicki dug nakuplja

e Migracije na novije verzije .NET platforme: Kada se softverski projekti razvijaju na
starijim verzijama NET platforme, migracija na novije verzie moze biti
komplikovana zbog nakupljenog tehnickog duga. Na primjer, ukoliko je kod napisan
koristeci zastarjele API-je ili lose strukture, prelazak na modernije verzije zahtijeva
znacajan refaktoring. Ovo moze ukljuCivati prepisivanje velikih dijelova koda i
suocavanje sa kompatibilno$¢u izmedu starih i novih tehnologija.

o Refaktorisanje naslijedenog koda: Naslijedeni kod Cesto dolazi sa visokim tehni¢kim
dugom, posebno ako je pisan bez striktnih pravila kodiranja ili standarda.
Refaktorisanje takvog koda je izazovno, jer svaki pokusaj promjene nosi rizik od
uvodenja novih grefaka. Stavise, bez odgovaraju¢ih testova, promjene se tesko
provjeravaju, Sto dodatno komplikuje proces.

o  Brze iteracije u Agile okruZenju: U Agile metodologiji, gdje se fokus stavlja na brze
isporuke funkcionalnosti kroz Ceste iteracije, tehnicki dug se moze brzo akumulirati
ako tim ne posveti dovoljno paznje kvalitetu koda. Pritisak za brzim isporukama ¢esto
dovodi do zaobilazenja standarda kodiranja, Sto dugoro¢no komplikuje odrzavanje i
prosirivanje aplikacija.
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5. KAKO STATICKA ANALIZA SMANJUJE TEHNICKI DUG

Staticka analiza koda je kljucni alat u procesu smanjenja tehnickog duga, jer omogucava
otkrivanje potencijalnih problema u kodu prije nego §to postanu ozbiljni izazovi. Kroz razliite
mehanizme, staticka analiza omogucava kontinuirano pracenje kvaliteta koda i osigurava
doslijedno pridrzavanje standarda kodiranja, ¢ime se odrzava visoka odrzivost i efikasnost
softverskih rjesenja.

5.1. Kontinuirano pracenje kvaliteta koda

Jedan od najvaznijih aspekata staticke analize je moguc¢nost kontinuiranog pracenja kvaliteta
koda. Kada se alati za statiCku analizu integriSu u razvojne alate ili CI/CD pipeline, svaki put
kada se kod mijenja ili nadograduje, automatski se vrsi analiza. Ova analiza omogucava da se
odmah otkriju potencijalni problemi, kao $to su slozen kod, dupliranje koda, ili sigurnosni
propusti. Kori§¢enjem ovog pristupa, programeri mogu brzo reagovati i rijeSiti identifikovane
probleme, prije nego Sto ti problemi postanu dio tehnickog duga.

5.2. Primjena standarda kodiranja

Standardizacija kodiranja igra klju¢nu ulogu u smanjenju tehni¢kog duga. Alati za stati¢ku
analizu omogucavaju timovima da postave i prate pravila kodiranja koja promovisu
konzistentnost i Citljivost koda. Na primjer, uvodenje pravila koja se odnose na pravilno
imenovanje promjenljivih, modularizaciju koda i strukturiranje datoteka olak$ava razumijevanje
i odrzavanje koda. Kada se standardi doslijedno primjenjuju, smanjuju se Sanse za nakupljanje
lo$ih obrazaca koji bi kasnije postali tehnicki dug.

5.3. Otkrivanje loSih obrazaca i optimizacija

Jedna od glavnih prednosti staticke analize je njena sposobnost da otkriva loSe obrasce u kodu,
kao Sto su slozeni algoritmi, neoptimalno koriS¢enje resursa ili nepotrebne petlje. Alati kao §to
su SonarQube, ReSharper ili Roslyn automatski analiziraju kod i nude predloge za optimizaciju.
Na primjer, ako alat otkrije da funkcija ima visoku ciklomatsku kompleksnost, predlozi¢e
refaktorisanje te funkcije kako bi bila jednostavnija i lakSa za odrzavanje. Ovo direktno
smanjuje tehnicki dug jer se dugorocno smanjuje slozenost koda i povec¢ava njegova odrzivost.

5.4. Automatske ispravke i preporuke

Osim detekceije problema, neki alati za staticku analizu, kao §to je ReSharper, nude moguénost
automatskog ispravljanja gresaka ili optimizacije koda. Kada alat prepozna dupliranje koda,
slozene petlje ili loSe imenovanje promjenljivih, automatski nudi preporuke za ispravke koje
programeri mogu brzo implementirati. Ove automatske ispravke omogucavaju brzu reakciju na
potencijalne tehnicke dugove, ¢ime se smanjuje vrijeme potrebno za ru¢no otklanjanje problema
i povecava efikasnost u razvoju.

5.5. Preventivno upravljanje tehnickim dugom

Preventivno upravljanje tehnickim dugom pomocu staticke analize omogucava timovima da
prepoznaju i rijeSe probleme prije nego Sto postanu preveliki za upravljanje. Umjesto da se
tehnicki dug gomila tokom razvoja, redovna analiza koda omogucava da se on pravovremeno
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smanjuje, §to rezultira odrzivijim softverom i smanjenim troskovima odrzavanja na duge staze.
Kada se staticka analiza koristi kontinuirano, tehnicki dug postaje vidljiv i lako upravljiv prije
nego $to ugrozi bududi razvoj projekta.

6. UPOTREBA ALATA U .NET PROJEKTIMA

U .NET okruzenju, postoji nekoliko moc¢nih alata za statiCku analizu koda koji omogucavaju
programerima da unaprijede kvalitet koda, smanje tehnicki dug i osiguraju dugoro¢nu odrzivost
svojih projekata. Ovi alati igraju kljuénu ulogu u identifikaciji problema u ranim fazama razvoja,
¢ime se omogucéava brza reakcija i prevencija nakupljanja tehni¢kog duga. Pregledacemo
nekoliko najpopularnijih alata za staticku analizu u .NET projektima.

6.1. SonarQube

SonarQube je jedan od najpoznatijih alata za kontinuiranu inspekciju koda, koji se Cesto koristi
u .NET projektima. Ovaj alat automatski analizira kod i identifikuje probleme kao §to su
dupliranje koda, lo$i obrasci, sigurnosni propusti i nepo$tovanje kodnih standarda. SonarQube
pruza vizuelne izvjestaje koji programerima omogucavaju da brzo prepoznaju kriti€ne oblasti u
kodu koje treba unaprijediti. Njegova integracija u alate za Kkontinuiranu integraciju (CI)
omogucava stalno pracenje kvaliteta koda tokom cijelog Zivotnog ciklusa projekta. SonarQube
nudi prijedloge za optimizaciju i poboljSanja, a uz to podrzava vise jezika, ukljucujuci C#, $to ga
¢ini veoma korisnim za .NET projekte.

6.2. Roslyn Analyzers

Roslyn Analyzers su alatke ugradene unutar Visual Studio razvojnog okruzenja koje
omogucavaju analizu koda tokom razvoja. Ovaj alat se koristi za detekciju loSih obrazaca i
nepostovanja pravila kodiranja, kao i za kreiranje prilagodenih pravila specifi¢nih za odredene
projekte ili timove. Roslyn Analyzers omogucava programerima da definiSu pravila kodiranja i
automatski prate njihovo sprovodenje, sto znacajno pomaze u smanjenju tehnickog duga.
Integrisan u Visual Studio, Roslyn Analyzers radi u realnom vremenu, pruzajuci povratne
informacije tokom pisanja koda, ¢ime se osigurava da standardi kodiranja budu postovani od
samog pocetka.

6.3. ReSharper

ReSharper je jo$ jedan popularan alat za staticku analizu koda u .NET okruZenju. Koristi se
pretezno za refaktorisanje i poboljSanje koda, omogucavajué¢i programerima da brzo
identifikuju i isprave slozene strukture i neoptimalne algoritme. ReSharper automatski predlaze
ispravke za lose kodne prakse, kao §to su dupliranje koda ili loSa imenovanja, i nudi prijedloge
za poboljanje performansi. Ovaj alat takode pomaze u smanjenju tehnickog duga pruzanjem
jednostavnih nacina za refaktorisanje koda, Sto olakSava odrzavanje i proSirenje softvera bez
potrebe za ru¢nim ispravkama.

6.4. Primjena u CI/CD okruZenju

Staticka analiza je posebno korisna kada se integriSe u alate za kontinuiranu integraciju i
isporuku (CI/CD). Integracijom alata kao $to su SonarQube ili Roslyn Analyzers u CI/CD
pipeline, svaki commit moze biti automatski analiziran prije nego $to bude spojen sa glavnim
projektom. Ovaj pristup omogucéava rano otkrivanje tehnickog duga i trenutnu reakciju na
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probleme u kodu. Na primjer, ukoliko se identifikuje dupliranje koda ili slozeni algoritmi, tim
moze odmah intervenisati i primijeniti optimizacije prije nego §to kod bude dalje razvijan. Time
se tehnicki dug proaktivno smanjuje, a kvalitet koda ostaje na visokom nivou.

7.  SMANJENJE TEHNICKOG DUGA POMOCU STATICKE ANALIZE U
REALNOM .NET PROJEKTU

Pomocu SonarQube alata, otkriveno je da postoji dupliranje koda u viSe modula aplikacije. Na
Slici 1. je prikazana ta¢na analiza dobijenih rezultata, gdje pored svake kategorije imamo i
slovnu oznaku. Na osnovu analize tehni¢kog duga, SonarQube dodjeljuje slovnu ocjenu
odrzivosti projekta, koja predstavlja ukupnu procijenu kvaliteta i odrzivosti koda na osnovu
tehnickog duga. Ocjene se kre¢u od A (najbolja ocena) do E (najgora ocena), i zasnivaju se na
procijenjenom procentu vremena potrebnog za refaktorisanje i smanjenje tehnickog duga u
odnosu na ukupno vrijeme potrebno za razvoj projekta.

LEU Faled J

Bug & Vuinerabiitie Q@ Hotspots Reviewed @ Code Smels
Slika 4. Prikaz rezultata staticke analize pomocéu SonarQube alata

SonarQube koristi sljedecu skalu za ocjenjivanje:

Registertser(string usernane, string enail) A: Tehnicki dug je manji od 5%. Ova
if ( IsNull0rWhiteSpace(usernane)) oqena ukazup_e na to da !e_ prOJ(?kt
{ visokog kvaliteta sa minimalnim

throw ArgumentException("Username cannot be empty"); problemima koji uti¢u na odriavanje i
} razvoj.
if (!IsValidEmail(enail))
{ ‘ B: Tehnicki dug je izmedu 6% i
throw on("In email address"); 10%. Projekt pokazuje umjerenu

! koli¢inu tehnickog duga koji treba

adresirati, ali generalno ne predstavlja
ozbiljan problem.

Updatelser( username, email)

C: Tehnicki dug je izmedu 11% i
if . IsNull0rWhiteSpace(username)) 20%. Ova ocjena zna¢i da postoji
. A znacajan tehnicki dug koji moze
} R usporiti budu¢i razvoj i povecati

troskove odrzavanja.
email address");

; D: Tehni¢ki dug je izmedu 219% i
} 50%. Projekat sa ovom ocjenom
zahtijeva ozbiljne intervencije u
IsValidEmail( enail) pogledu refaktorisanja kako bi se
: odrzao kvalitet i smanjili rizici.

E: Tehnicki dug je veéi od 50%. Ova
ocjena ukazuje na to da je kod u
Slika 5. Prikaz dupliranog koda veoma loSem stanju i da tehnicki dug

return email.Contains("g");
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ozbiljno ugrozava SonarQube automatski prepoznaje dupliranje koda i ozna¢ava ga kao
problem tehnickog duga.

Add logic to this catch clause or eliminate it and rethrow the exception automatically. Wny is this an issue?

| = @ Code Smell v Minor» O Openv a Administrator v 5min effort Comment

__ Add logic to this catch clause or eliminate it and rethrow the exception automatically. Why is this an issue?

~ @ CodeSmellv < Minorv O Open~ A Administrator v 5min effort Comment

__Refactor this code to make sure ‘conn’ is disposed only once. Why is this an issue?

~ @ Code Smell ¥ @ Majorv O Open~ 4 Administrator v 10min effort Comment

__ Add logic to this catch clause or eliminate it and rethrow the exception automatically. Why is this an issue?

~ @ CodeSmellv & Minorv O Open~ A Administrator v 5min effort Comment

'System.Exception’ should not be thrown by user code. Wny is this an issue?
0 Code Smell v @ Major v O Open~ A Administrator v 20min effort Comment

'System.Exception’ should not be thrown by user code. Why is this an issue?
0 Code Smell » @ Majorv O Open~ A Administrator v 20min effort Comment

Slika 6. Prikaz probelma sa procjenjenim vremenom rjesavanja

Svaki problem koji SonarQube detektuje dolazi sa slovnom oznakom i procjenom vremena
potrebnog da se ispravi. Ova procjena vremena, poznata kao effort, prikazuje koliko bi vremena
programeri trebali da uloZe da bi ispravili detektovani problem. Za dupliranje koda, effort se
odnosi na vrijeme potrebno da se duplirani dijelovi refaktori$u i centralizuju u zajedniCku
metodu ili komponentu. SonarQube je detektovao problem sa upravljanjem resursima —
konekcije prema bazi podataka nisu bile pravilno zatvorene nakon koris¢enja. Ova praksa je
dovodila do curenja memorije i degradacije performansi aplikacije. Implementacija using
blokova u C# je omogucéila automatsko oslobadanje resursa nakon njihove upotrebe. Umjesto
ruénog zatvaranja konekcija, koris¢enje using blokova je obezbijedilo sigurnije i efikasnije
upravljanje resursima.

Analizom je identifikovano da se na nekoliko mjesta u kodu ne postuju standardi kodiranja. To
ukljucuje loSe imenovanje promjenljivih i metoda, poput generickih imena temp, data, ili
result, §to je otezavalo razumijevanje i odrzavanje koda. Refaktorisanje koda je omoguéilo
primjenu standardizovanih imena koja jasno opisuju svrhu promjenljivih i metoda. Na primjer,
temp je preimenovan u calculatedTotal, ¢ime je kod postao Citljiviji i konzistentniji.

Nakon implementacije predlozenih rjeSenja, tehnicki dug u aplikaciji je znacajno smanjen.
Duplirani kod je uspjesno eliminisan, ¢ime je olakSano odrZavanje i smanjen rizik od greSaka.
Optimizacija upravljanja resursima pomo¢u using blokova poboljsala je performanse
aplikacije i eliminisala probleme sa curenjem memorije. Standardizacija imena promenljivih i
metoda omogucila je jasniju strukturu koda, §to je povecalo njegovu Citljivost i olaksalo
razumijevanje za nove ¢lanove tima.

8. ZAKLJUCAK

U ovom radu detaljno je analizirana primjena statiCke analize u smanjenju tehnickog duga u
realnim .NET projektima. Alati poput SonarQube, ReSharper i Roslyn Analyzers omogucili su
identifikaciju kljuénih problema, kao $to su dupliranje koda, slozene funkcije, lose upravljanje
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resursima i nepridrzavanje standarda kodiranja. Kori$¢enjem ovih alata, tehnicki dug je znacajno
smanjen kroz refaktorisanje, optimizaciju koda i automatsko ispravljanje gresaka. Kontinuirana
primena staticke analize u CI/CD okruzenju omogucava timovima da proaktivno rjeSavaju
probleme prije nego Sto eskaliraju, smanjuju¢i dugoro¢ne troskove odrzavanja i poboljsavajuci
kvalitet 1 sigurnost softverskih rjeSenja. Ovi alati su kljuéni za postizanje dugoro¢ne odrzivosti i
skalabilnosti softverskih projekata.

Literatura

[1] N. Moller and M. I. Schwartzbach, "Static Program Analysis," Cambridge University Press, 2019.

[2] M. Fowler, "Refactoring: Improving the Design of Existing Code," Addison-Wesley, 2018.

[3] N. Venkatesan, "Continuous Code Quality: Integrating Automated Static Analysis into DevOps Pipeline,”
O'Reilly Media, 2021.

[4] Microsoft, "Roslyn .NET Compiler Platform SDK Documentation," [Na mreZi]. Available:
https://docs.microsoft.com/en-us/dotnet/roslyn/. [Poslednji pristup: 25. 8. 2024].

[5] SonarSource, "SonarQube," [Na mrezi]. Available: https://www.sonarqube.org/. [Poslednji pristup: 28. 8.
2024].

[6] SonarSource, "SonarQube Documentation," [Na mrezi]. Available: https://docs.sonarqube.org/. [Poslednji
pristup: 1. 9. 2024].

142 ITeO



XV medunaroni nau¢no-stru¢ni skup Informacione Tehnologije za e-Obrazovanje

XVI medunarodni nau¢no-strucni skup PANEVROPSKI UNIVERZITET
Informacione Tehnologije za elektronsko Obrazovanje APEIRON
TeO 2024 V/LENbOH
— e Banja Luka, 27 - 28.9. 2024. godine e T e

DIGITALNA FORENZIKA U MEDICINI: RIZICI VEZANI ZA
ZASTITU LICNIH I MEDICINSKIH PODATAKA PACIJENATA

Igor Dugonji¢
Univerzitetski klinicki centar Republike Srpske, igorrdugonjic@gmail.com

Jovo Markovi¢
Ministarsvo unutrasnjih poslova Repubilke Srpske, jovo.markovic@gmail.com

Mirko Saji¢
Nezavisni univerzitet u Banjaluci, mirko.sajic@gmail.com

Sazetak: Digitalna forenzika predstavija kljucnu granu forenzike koja se fokusira na analizu i istrazZivanje
digitalnih uredaja i podataka. U medicinskoj oblasti, digitalna forenzika ima posebno vaznu ulogu u zastiti
podataka pacijenata, analizi medicinskih uredaja, istrazivanju prevara i osiguranju etickog ponasanja
zdravstvenih radnika. Ovaj rad istrazuje razlicite aspekte digitalne forenzike, alate koji se koriste, vrste
napada i mjere zastite koje se primjenjuju za ocuvanje integriteta i sigurnosti podataka. Kroz analizu
savremenih tehnologija, rad pruza uvid u nacin na koji se digitalna forenzika moze implementirati u cilju
zastite pacijenata i osiguranja sigurnog zdravstvenog sistema.

Kljucne rijeci: Digitalna forenzika, Podaci o pacijentima, Digitalna bezbjednost

1. UVOD

Digitalna forenzika se definiSe kao proces prikupljanja, oCuvanja, analize i prezentacije
digitalnih informacija koje mogu posluziti kao dokazi u pravnim postupcima [1]. U eri
digitalizacije, medicinski sektor postaje sve viSe zavisan od tehnologije, §to otvara vrata raznim
sigurnosnim rizicima [2]. Krada identiteta, prevara u zdravstvenim osiguranjima, cyber napadi i
druge ilegalne aktivnosti postaju sve Ce$¢i problemi s kojima se suocavaju zdravstvene
institucije [3]. Stoga je digitalna forenzika klju¢na za istraZivanje ovih incidenata i osiguranje
pravne odgovornosti. Ovaj rad obraduje nacine na koje se digitalna forenzika primenjuje u
medicini, identifikuje alate i tehnike, istrazuje vrste napada i predloze mjere zastite koje mogu
poboljsati sigurnost podataka pacijenata.

2. DIGITALNA FORENZIKA I NJENI ALATI

Digitalna forenzika se oslanja na niz specijalizovanih alata koji omoguc¢avaju efikasnu analizu i
prikupljanje podataka. Medu najée$ce koris¢enim alatima su: EnCase (alat za analizu hard diska
i prikupljanje dokaza), FTK (Forensic Toolkit - omogucava oporavak datoteka i pretragu kroz
velike koli¢ine informacija [4], Autopsy (otvoreni softver za forenzi¢ku analizu sa razli¢itim
modulima), Sleuth Kit (pomaze u analizi datote¢nih sistema), Cellebrite (specijalizovan za
analizu mobilnih uredaja) [5]. Ovi alati pomazu forenzi¢arima da osiguraju integritet podataka
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tokom analize i da identifikuju relevantne informacije koje mogu posluziti kao dokazi u pravnim
postupcima.

3.  PRIMJENE DIGITALNE FORENZIKE U MEDICINI

Digitalna forenzika u medicini predstavlja kljuéni alat u ofuvanju integriteta i sigurnosti
zdravstvene prakse. U savremenom zdravstvenom sistemu, gdje su podaci o pacijentima od
sustinske vaznosti, zastita tih informacija postaje imperativ. Kroz istrazivanje incidenata vezanih
uz kradu identiteta i neovlas¢eni pristup, digitalna forenzika pomaze u otkrivanju i prevenciji
potencijalnih prijetnji koje bi mogle ugroziti privatnost pacijenata [6].

Osim toga, analiza medicinskih uredaja postaje sve vaznija s obzirom na sveprisutnost
povezanih tehnologija u medicini. Ova disciplina omogucava procjenu sigurnosti uredaja kao
Sto su pejsmejkeri 1 inzulinske pumpe, osiguravajuéi da su oni zasti¢eni od potencijalnih cyber
napada i neautorizovanog pristupa [7]. Na taj nacin, digitalna forenzika ne samo da Stiti
pacijente, ve¢ i osigurava funkcionalnost kriticnih medicinskih uredaja.

U okviru borbe protiv prevara, digitalna forenzika igra kljucnu ulogu u otkrivanju laznog
izvjeStavanja o medicinskim uslugama i zloupotrebi resursa. Ova analiza omogudava
zdravstvenim institucijama da identifikuju i1 spre¢e sumnjive aktivnosti, ¢cime se ¢uva integritet
zdravstvenog sistema i osigurava pravicnost u pruzanju usluga [8].

Takode, istrazivanje sukoba interesa i etickih prekrSaja medu zdravstvenim radnicima od
esencijalne je vaznosti. Kroz digitalnu forenziku, moguce je otkriti i analizirati potencijalne
eticke povrede, Cime se doprinosi odrzavanju visoko profesionalnog standarda unutar
zdravstvene zajednice [1].

Na kraju, evidencija i dokumentacija medicinskih zapisa postaje vitalna, posebno u kontekstu
pravnih postupaka. Ocuvanje i analiza ovih zapisa, uz pomo¢ digitalne forenzike, omogucava
transparentnost i tacnost podataka, $to moze biti klju¢no u slucajevima sporova ili medicinskih
tuzbi [2].

Kao rezultat, digitalna forenzika u medicini ne samo da unapreduje sigurnost i zastitu podataka,
ve¢ takoder igra presudnu ulogu u osiguravanju etickih i profesionalnih standarda unutar
zdravstvene prakse.

Moguéi napadi i metode sakrivanja dokaza

U digitalnom svijetu, zdravstvene institucije su ¢esto mete razli¢itih napada, ukljucujuéi: kradu
identiteta, ransomware, phishing i sl. Napadaci koriste razli¢ite tehnike za sakrivanje svojih
tragova, ukljucujuéi brisanje log-ova, upotrebu anonimnih mreza i rootkit-ova [3]. U nastavku je
dat detaljniji pregled najc¢es¢ih napadackih tehnika koje se koriste u cilju kompromitovanja
digitalnih sistema, posebno u kontekstu zdravstvenih institucija:

Krada identiteta - Napadaci mogu da dobiju pristup osjetljivim informacijama pacijenata.

e  Opis: Napadaci koriste ukradene informacije, kao $to su brojevi socijalnog osiguranja
ili informacije o kreditnim karticama, kako bi se predstavljali kao druga osoba [4].

e  Tehnike: Phishing imejlovi koji zavaravaju korisnike da otkriju svoje li¢ne podatke,
kao i malware koji moZe pratiti unos podataka.

Ransomware - Zlonamjerni softver koji $ifrira podatke i zahteva otkupninu.
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e  Opis: Ova vrsta zlonamjernog softvera Sifrira podatke na sistemu Zrtve i zahtijeva
otkupninu za desifrovanje [5].

e  Tehnike: Napadaci ¢esto koriste phishing imejlove ili kompromitovane veb stranice za
distribuciju ransomware-a. Kada Zrtva otvori zaraZenu datoteku, ransomware se
aktivira.

Phishing- Prevara koja koristi lazne imejlove kako bi prikupila povjerljive podatke

e  Opis: Napadi koji koriste lazne imejlove ili veb stranice da bi prevarili korisnike da
otkriju svoje povjerljive podatke [8].

e  Tehnike:

o Spear phishing: Ciljanje specificnih pojedinaca ili organizacija sa
prilagodenim porukama.

o Whaling: Napadi na visoko rangirane pojedince (npr. direktore ili
rukovodioce).

SQL injekcije
e  Opis: Napadaci iskori$¢avaju ranjivosti u veb aplikacijama koje koriste SQL baze
podataka da bi dobili neovlaséen pristup podacima [2].

e  Tehnike: Umetanje zlonamjernih SQL komandi u unosne forme, $to moze omoguditi
napadacu da pristupi, modifikuje ili izbriSe podatke.

Cross-Site Scripting (XSS)

e Opis: Napad u kojem napada¢ umetne zlonamerni kod u veb stranicu koja se zatim
izvrSava na uredaju korisnika [1].

e  Tehnike:

o  Stored XSS: Zlonamjerni kod se skladisti na serveru i izvrSava svaki put kada
korisnik posjeti stranicu.

o Reflected XSS: Kod se $alje u URL i izvr$ava kada korisnik klikne na link.
Denial of Service (DoS) i Distributed Denial of Service (DDoS)

e  Opis: Napadi usmjereni ha onemogucavanje pristupa sistemima ili uslugama tako $to
preplavljuju server sa prevelikim brojem zahtjeva [3].

e Tehnike:
o Flooding: Slanje velike koli¢ine saobracaja na server da bi ga preopteretili.
o Botnet: Kori$¢enje mreZe zarazenih uredaja za koordinisani napad.
Social Engineering
e  Opis: Manipulacija ljudima kako bi se postigao pristup poverljivim informacijama.
e Tehnike:
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o Pretexting: Napada¢ se predstavlja kao neko kome je potrebna pomo¢ da bi
dobio informacije.

o Baiting: Ponuda nefega privlatnog (npr. besplatni softver) kako bi se
korisnici zavarali da preuzmu zlonamjerni sadrzaj.

Malware

e Opis: Siroka kategorija zlonamjernog softvera koji moze ukljudivati viruse, trojance,
adware i spyware [4].

e  Tehnike:

o Trojanski konj: Softver koji se maskira kao legitiman, ali omogucava
napadacu pristup sistemu.

o  Spyware: Softver koji prikuplja informacije o korisniku bez njegovog znanja.
Man-in-the-Middle (MitM)

e Opis: Napad u kojem napada¢ prisluskuje ili mijenja komunikaciju izmedu dva
ucesnika bez njihovog znanja [3].

e  Tehnike:

o Session hijacking: Preuzimanje kontrola nad sesijom izmedu korisnika i
servera.

o Eavesdropping: Koris¢enje zarazenih Wi-Fi mreZa za presretanje saobracaja.
Credential Stuffing

e  Opis: Kori$¢enje ukradenih korisni¢kih imena i lozinki za pristup razli¢itim nalozima,
uz pretpostavku da mnogi korisnici koriste iste kredencijale na vise sajtova [7].

e  Tehnike: Automatizovani alati koji pokusavaju veliki broj kombinacija korisnickih
imena i lozinki na razli¢itim platformama.

Razumijevanje ovih napadackih tehnika klju¢no je za implementaciju efikasnih mjera zastite i
za brzu forenzicku analizu u slucaju napada. Stalno obucavanje osoblja i koris¢enje naprednih
sigurnosnih alata moze znacajno smanyjiti rizik od ovih prijetnji.

4. ZASTITA PODATAKA
Zatita pacijentovih podataka zahtijeva viSeslojni pristup koji ukljucuje primjenu razli¢itih
tehnologija i metoda. Kljuéne mere zastite ukljucuju:

- Obuka zaposlenih $to pretpostavlja uvodenje interaktivnih kurseva i simulacija za
prepoznavanje prevara [6].

- Automatizovana azuriranja softvera podrazumijeva odrzavanje sigurnosti sistema redovnim
azuriranjem [2].

- Primjena visefaktorske autentifikacije zahtijeva obezbjedivanje dodatnog sloja sigurnosti
prilikom pristupa sistemima.
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- Kontrola pristupa uklju¢uje implementaciju politika koje definisu ko ima pristup kojim
podacima [8].

Prethodne metode, kao $to su ruc¢ne provjere i klasi¢ne radionice, pokazale su se neefikasnim i
cesto su ostavljale organizacije ranjivim na napade.

5. ZAKLJUCAK

Digitalna forenzika ima kljuénu ulogu u o€uvanju sigurnosti pacijentovih podataka i o¢uvanju
integriteta medicinskih informacija u eri sveprisutne digitalizacije. S obzirom na rastuce pretnje i
sofisticiranost napada, vazno je da zdravstvene institucije ne samo da implementiraju savremene
alate i tehnike forenzicke analize, ve¢ i da razviju sveobuhvatan pristup zastiti podataka.

Obuka zaposlenih je od esencijalnog znacaja; edukacija o prepoznavanju i reagovanju na
razli¢ite vrste napada moze znatno smanyjiti rizik od incidenata. Automatizovana azuriranja
softvera i viSefaktorska autentifikacija dodatno osnazuju sistemsku sigurnost, dok stroge politike
kontrole pristupa osiguravaju da samo ovlaS€eni korisnici mogu pristupiti osetljivim
informacijama.

Pored prevencije, digitalna forenzika omogucava brzu i efikasniju reakciju u slucaju napada,
¢ime se minimizuje $teta i obezbeduje pravna odgovornost. Takode, pravilna primjena digitalne
forenzike moze pomoéi u identifikaciji i kaZnjavanju prekrsitelja, ¢ime se dodatno Stiti
povjerenje pacijenata i javnosti u zdravstveni sistem.

Kao sto je pokazano, izazovi koje donosi digitalizacija su znacajni, ali uz pravilan pristup i
resurse, moguce je stvoriti sigurnije okruZenje za zaStitu podataka pacijenata. U buduc¢nosti,
kako se tehnologija nastavlja razvijati, digitalna forenzika ¢e imati sve vazniju ulogu u o¢uvanju
etickih standarda i bezbjednosti u zdravstvu. Stoga, proaktivna strategija koja kombinuje
forenzicku analizu sa preventivnim mjerama je kljucna za ocuvanje integriteta i sigurnosti
medicinskih informacija.
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Apstrakt: U ovom radu obradena su postignuéa ucenika na tri testa iz predmeta matematika. Uslovi u
kojima su radeni testovi kontrolisani su i menjali su se u sve tri faze u odnosu na dozvolu koriS¢enja
racunara i mobilnih telefona na testu. Uzorak je cinio 75 ucenika prvog razreda Arhitektonske tehnicke
Skole. Nakon testova, ucenici su popunjavali ankentni listi¢ koji se odnosio na koris¢enje digitalnih alata u
reSavanju testova. Analizom testova i anketnog listica utvrdeno je da: ucenici srednje Skole postizu daleko
bolje rezultate na testu iz matematike uz primenu digitalnih alata nego bez primene istih, ucenici mogu
savladati odredeno gradivo upotrebom digitalnih alata a ne samo prepisivati reSenja i postignuéa ucenika
na testu su znacajno bolja nakon upotrebe digitalnih alata.

Kljucéne reci: postignuca, digitalni alati, internet.

Abstract: In this paper we analyze the achievements of students on three tests in the subject of mathematics.
The conditions under which the tests were conducted were controlled and varied across the three phases
with regard to the permission to use computers and mobile phones during the test. The sample consisted of
75 first-year students from the Architectural Technical School. After the tests, the students completed a
questionnaire related to the use of digital tools in solving the tests. The analysis of the tests and the
questionnaire revealed that high school students achieve significantly better results on mathematics tests
with the application of digital tools than without them, students can master certain material using digital
tools rather than just copying solutions, and the students' achievements on the test are significantly better
after the use of digital tools.

Keywords: achievements, digital tools, internet.

1. UVOD

Ekspanzija koriS¢enja digitalnih tehnologija u nastavi uopSteno a samim tim i u nastavi
matematike pocinje za vreme pandemije virusa Kovid-19. U smislu reSavanja testova koji su bili
onlajn karaktera, ucenici su uglavnom koristili digitalne alate. Pri prelasku na tradicionalnu
nastavu, ucenici su ponovo morali da se navikavaju na tradicionalno reSavanje testova, bez
racunara i mobilnih telefona.
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Veliki broj nastavnika smatra da koriS¢enje digitalnih alata na testovima omogucava da ucenici
samo prepiSu reSenje ne razmisljajuéi o postupku reSavanja i povrSno razumeju problem.
Takode, postoji mogucnost smanjena vestina racunanja, distrakcije zbog koris¢enja digitalnih
tehnologija koje se &esto koriste na nacin koji nije predviden za uéenje. Mnogi uéenici ne koriste
na pravilan nac¢in digitalne alate pa se tako mogu stvoriti razlike medu ucenicima, dajuci
prednost onima koji bolje koriste tehnicke resurse.

Cinjenica je da ne vole svi matematiku, to je teska nauka kojoj je potreban poseban pristup i sa
strane uCenika pa i nastavnika. Potrebno je omogudéiti ucenicima koji ne vole da vezbaju
klasi¢ao i tradicionalano, interesantniji nacin izrade zadataka. U ovom radu predstavljeno je
istrazivanje koje dokazuje da postignuca ucenika mogu biti znatno veca ukoliko se u nekoj fazi
testa dozvoli kori§¢enje digitalnih tehnologija.

Digitalne tehnologije nude nove moguénosti za nastavu i ufenje matematike, posebno u
predstavljanju i vizualizaciji, istrazivanju, manipulaciji, modelovanju, identifikaciji varijanti
reSavanja problema, pokretanju pretpostavki, pa ¢ak i podrSci za generalizaciju problema
(Santos-Trigo & Reyes-Martinez, 2019; Yao & Manouchehri, 2019).

ReSavanje matematickih problema je plodno istraziva¢ko polje u obrazovanju iz matematike
(Liljedahl & Cai, 2021). Ipak, uloga digitalnih alata u reSavanju matematickih problema i
njihov uticaj na izrazavanje matemati¢kog razmisljanja ostaje nedovoljno istrazena tema.

Nekoliko istrazivackih timova nudi dokaze o strategijama reSavanja problema i nacinima
razmi$ljanja koje razvijaju ucenici i nastavnici pomocu tehnoloskih alata (Jacinto & Carreira,
2019). Opste studije o struénosti u resavanju matematickih problema predlozile su idealizovane
preskriptivne modele i, u novije vreme, deskriptivne modele zasnovane na empirijskim
podacima (Rott,2021). Prema Carlsonu i Blumu, stvarno reSavanje matematickih problema
retko se odvija na linearan, jednostavan nacin; umesto toga, kao Sto je pokazano kod mladih ili
odraslih osoba koje reSavaju problem, proces se odvija cikli¢no. To je takode slucaj kada se za
probleme koriste digitalni alati u izvodenju procesa (Carreira & Jacinto, 2019; Jacinto &
Carreira, 2021; Rott, 2021). Medutim, uloga tehnologije u pokretanju ove ciklicne aktivnosti jo§
uvek nije dovoljno shvacéena.

2. METODOLOGIJA RADA

U radu su koriS¢ena dva izvora informacija: postignuce ucenika na tri testa (eksperiment) i
anketa. U eksperimentu sa tri testa ucestvovalo je 75 uéenika prve godine Arhitektonske
tehnicke $kole. Vremenski period na koji se odnosi na istrazivanje je maj 2024. godine.
Eksperiment se odvijao u tri faze.

Prva faza istrazivanja odnosila se na reSavanje testa bez upotrebe digitalnih alata. Ucenici su
podeljeni u 3 grupe i razvrstani u tri racunarska kabineta. Radili su test iz predmeta matematika.
Test je sadrzao 10 zadataka iz oblasti Polinomi koja se po planu i programu izau¢ava u tom
periodu. Zadaci su razvrstani po nivoima i ishodima koji se ocekuju od ucenika za odredeni tip
zadatka. Ucenici se nisu posebno pripremali jer u svrhu eksperimenta nisu bili obavesteni kada
¢e raditi test. Uenici su zadatke reSavali 60 minuta bez upotrebe bilo kakvih digitalnih alata,
racunara i mobilnih telefona.

U drugoj fazi istrazivanja iste grupe ucenika su razvrstane u iste raunarske kabinete. Radili su
test koji je sadrzao isti broj zadataka, istog nivoa i ishoda kao test u prvoj fazi. Ovoga puta
ucenicima je bilo dozvoljeno da koriste raunar i/ili mobilni telefon a test su reSavali 60 minuta.

ZBORNIK RADOVA — PROCEEDINGS 149



27 —28.9. 2024. Banja Luka

Treca faza istraZivanja podrazumevala je da se uéenicima u istim uslovima kao u prve dve faze
daju zadaci istog nivoa i ishoda, ovoga puta bez koris¢enja raunara i mobilnih telefona kao u
prvoj fazi, sa ciljem provere naucenog.

Nakon izrade ova tri testa, ucenici su popunjavali anketni listi¢. Anketa je sadrzala 14 pitanja
koja se odnose na kori$¢enje digitalnih alata za ucenje i reSavanje testova.

U radu su obradena postignuca ucenika na testovima u sve tri faze i anketa. Prva pretpostavka
glasi: Ucenici srednje Skole postizu znacajno bolje rezultate na testu iz matematike uz primenu
digitalnih alata nego bez primene istih. Druga pretpostavka se odnosi na to da: Ucenici mogu
savladati odredeno gradivo upotrebom digitalnih alata a ne samo prepisivati resenja. Opsta
pretpostavka glasi: Postignuca ucenika na testu su znacajno bolja nakon upotrebe digitalnih
alata.

3. REZULTATI

3.1. Prikaz postignuéa na testovima

Na dijagramu | mozemo videti da su ucenici postigli znatno bolje rezultate koriS¢enjem
digitalnih tehnologija §to je bilo oéekivano. Medutim, na treCem testu je upotreba digitalnih
tehnologija bila zabranjena isto kao na prvom testu a ucenici su takode postigli bolje rezultate.
Prosecan broj poena na testu u kome se nisu koristila digitalna sredstva je samo 1.47/10 poen, na
drugom testu sa primenom digitalnih tehnologija 7.33/10 poena.

Na testu koji je dokazao da ucenici nisu samo prepisivali reSenja prosecan broj poena je bio
5.45/10.

POSTIGNUCA UCENIKA NA TRI TESTA

brojucenika
N w e
o o o

=
(=]

o O/~

0 1 2 3 4 5 6 7 8 9 10
broj poena
e Bez pomoéi digitalnih alata

Uz pomoé digitalnih alata

Nakon dva testiranja bez pomoéi digitalnih alata

Dijagram 1. Uporedni prikaz broja poena na sva tri testa

3.2 Rezultati analize anketnog listi¢a

Rezultati analize anketnog listi¢a pokazali su da ucenici poseduju raunar kod kuce u 94.4%
slucajeva dok 100% ucenika poseduje pametni mobilni telefon. Internet koriste svi ispitani
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ucenici a 94.4% uglavnom preko mobilnog telefona. 54 % ucenika internet koristi u svrhu
zabave, a ostali za ucenje. Veliki procenat uéenika (61%) koristi internet i digitalne tehnologije
viSe puta nedeljno u svrhu ucenja. (dijagram 2).Veliki procenat ucenika (61%) koristi internet i
digitalne tehnologije viSe puta nedeljno u svrhu uéenja. (dijagram 2).

FREKVENCIJE KORISCENJA DIGITALNIH ALATA U SVRHU UCENJA

W svakodnevno M viSe puta nedeljno W viSe puta meseéno M retko

Dijagram 2. Kori§céenje digitalnih alata za ucenje

Za ucenje matematike, ucenici retko koriste digitalne alate, svakodnevno ih koristi samo 6%
ucenika (dijagram 3).

FREKVENCIJA KORISCENJA DIGITALNIH ALATA U SVRHU UCENJA
MATEMATIKE

W svakodnevno I viSe puta nedeljno W vie puta meseéno M retko

Dijagram 3. Koriscenje digitalnih alata i interneta za ucenje matematike
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Na testu na kome je bilo dozvoljeno koriS¢enje digitalnih alata uCenici su uglavnom Kkoristili
alate Photomath u 56.6%, Mathway (15%), Snapcalc (7%), dok su ostali ucenici koristili Google
search, YouTube i aplikacije ¢ijeg se imena ne secaju (dijagram 4).

procenat koriscenja

KORISCENJE DIGITALNIH ALATA | INTERNETA U MATEMATICI
60

wn
[=]

=Y
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W
[=]

[
[=]

=
(=]

o ]

Photomath Mathway Snapcalc Google, YouTube

Dijagram 4. Najcesce korisceni alati

94.4% ucenika smatra da bi im pristup internet i digitalnim alatima omogucio bolje i efikasnije
reSavanje zadataka iz matematike. UCenici smatraju da su u velikoj meri savladali gradivo sa
testa koriS¢enjem digitalnih tehnologija (39,8 %) (dijagram 5).

NAKON KORISCENJA INTERNETA NA TESTU UCENICI SU:
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savladali gradivo sa testai samo prepisali reSenja delimicno saviadali
u mogucnosti su da zadatka ali nisu shvatili gradivo testa (ne razumeju
zadatke istog tipa resavaju postupak uvek sadrzaj koji se nudi
sami na internetu)
Dijagram 5. Misljenje ucenika o uspesnosti saviadivanja gradiva na testu
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4. ZAKLJUCAK

Rezultati prikazani u ovom istrazivanju pokazuju da integracija digitalnih tehnologija u nastavu
matematike moze znafajno unaprediti postignucéa ucenika, pod uslovom da se koristi na
odgovarajuci nacin. U prvoj fazi istraZivanja ucenici su test radili na tradicionalan nacin i
postignuéa uéenika u smislu proseénog broja poena bila su 1.47 poena od maksimalnih deset. U
drugoj fazi istraZivanja uz pomo¢ interneta i digitalnih alata, ucenici pokazuju znatno bolji
rezultat iznad sedam prosecnih poena. Tre¢a faza, u kojoj su ucenici takode radili test na
tradicionalan nacin pokazuje da u drugoj fazi ucenici nisu samo mehanicki prepisli resanja
zadataka vec¢ su stekli nova znanja $to najbolje pokazuje prosecan broj poena iznad pet. Takode,
ucenici smatraju daim je ovaj nacin rada zaista pomogao da savladaju odredenu oblast i da su
nakon ovog istrazivanja spremni da koriste racunar i mobilni telefon na nacin koji je drugaciji
od onog na koji su navikili.

Digitalni alati pruzaju nove moguénosti za istrazivanje, vizualizaciju i reSavanje matematickih
problema, ¢ime se povecava angaZovanost i interesovanje ucenika. Medutim, neophodno je
obratiti paznju na potencijalne nedostatke, kao §to su povr$no razumevanje problema i smanjene
vestine racunanja, pa pronaci balans izmedu tradicionalnih metoda ucenja i digitalnih inovacija.
Naravno, ne mogu se svi matematicki problemi resavati digitalnim alatima, ali kada se problem
podeli na vise manjih problema, uz kori$¢enje interneta moguce je zaista uciti na taj nacin.

Dalji tok istrazivanja odnosi se na edukacijunastavnika i uCenika za efikasnije koriS¢enje
digitalnih alata u svrhu ucenja, razvijanju strategija za upotrebu ovih alata i njihovu optimalnu
primenu, osmisljavanje zadataka koji ¢e podsticati kriticko razmisljanje idublje razumevanje
matematickih koncepata kombinovanjem tradicionalnih metoda i elektronskog ucenja.
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Apstrakt: Vikipedija na srpskom jeziku je 22. najveca Vikipedija na svetu sa 365.959 registrovanih
korisnika i vise od 688.000 clanaka, §to je ¢ini korisnom za primenu u razlicitim obrazovnim domenima. U
ovom radu predstavljamo preliminarne rezultate pilot saradnje izmedu Fakulteta za racunarstvo i
informatiku, Sabacke gimnazije i Vikimedije Srbije. Koristili smo strukturirane upitnike kako bismo utvrdili
trenutnu situaciju i procenili nivo svesti i ukljucenosti studenata u proces uredivanja Vikipedije nakon
predavanja. Rezultati prvog upitnika otkrili su glavne prepreke u ukljucivanju Vikipedije u obrazovni
proces. Na osnovu informacija koje smo dobili organizovali smo odgovarajuca predavanja o Vikipediji
uopsteno, kao i o uredivanju Vikipedije. Nakon tih predavanja student,daci i profesori su izabrali teme u
okviru svojih predmeta, ali u skladu sa svojim interesovanjima. Trenutno zavrsavaju svoje radove i imamo
obecavajuce preliminarne rezultate.

Kljuéne redi: visoko obrazovanje, srednje obrazovanje, Vikipedija, srpski jezik.

1. UVOD

Vikipedia je slobodna, visejezi¢na, online enciklopedija koju kreira i ureduje zajednica volontera
Sirom sveta. [1] Njen osnivac je zaduzbina Vikimedia. Vikipedia je pocela kao engleska verzija
pre 23 godine i danas obuhvata 342 jezika. Srpska verzija Vikipedije nastala je dve godine
nakon prve verzije.

Prema najnovijim statistikama Vikipedije [2], Vikipedija na srpskom jeziku ima 365.959
registrovanih korisnika i 688.773 c¢lanka, $to je Cini 22. najve¢om Vikipedijom na svetu. Ove
¢injenice su zaista zapanjujuce, medutim mnogi nastavnici jo§ uvek ne veruju Vikipediji. Oni
smatraju da Vikipedija nije pouzdan izvor informacija zbog njene otvorenosti i dostupnosti [3].
Ove dve karakteristike Vikipedije mogu se smatrati nedostatkom zbog nepotpunosti nekih
¢lanaka, ali i ¢lanaka koji su zastareli [4], ali one mogu biti prednost jer omogucavaju svima da
¢itaju, ureduju i kreiraju sadrzaj [5].

Treba imati na umu da Vikipediju na srpskom jeziku ne ureduju samo obicni registrovani
korisnici, ve¢ i posveéeni volonteri koji su organizovani u hijerarhijsku strukturu sa razlicitim
ulogama poput administratora, proveravaca, patrolera i ostalih. Takode, postoje specijalizovane
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tehnologije za prepoznavanje zlonamernog sadrzaja[6]. Da bi povecala svoj kredibilitet,
Vikipedija koristi mehanizme licenciranja i referenciranja koji omogucavaju verifikaciju
informacija i obezbeduju sigurnost. I pored ovih mera, Nazalost Vikipedija jo§ uvek nije
dovoljno prepoznata u obrazovnim institucijama Sirom sveta.

Postoji nekoliko studija koje istrazuju upotrebu Vikipedije u obrazovnim svrhe. Nedavna studija
u Estoniji pokazuje da 381 ucenik visih razreda opste obrazovnih skola koristi Vikipediju sa
vecim interesovanjem i svesnoscu, s posebnim naglaskom na razvoj digitalnih i informacionih
vestina[7]. Studija iz Australije, koja je obuhvatila 1681 studenta prvog ciklusa studija, ukazuje
na znacajan uticaj Vikipedije kao pocetnog izvora informacija u ucenju[8]. Druga studija u
Pakistanu, koja je ukljucivala 226 master studenata, pokazuje da studenti redovno koriste
Vikipediju i pozitivno ocenjuju njenu korisnost[9].

Ovaj rad predstavlja preliminarne rezultate pilot projekta saradnje izmedu Fakulteta za
radunarstvo i informatiku Univerziteta Union Nikola Tesla, Sabacke gimnazije i Vikimedije
Srbije. Ciljevi projekta su da se istraze mogucnosti Vikipedije i promovisu vestine u njenom
uredivanju kako medu studentima na visokom i u¢enicima u srednjem obrazovanju tako i medu
profesorima. Na taj nacin bi se istakao znacaj pravilnog kreiranja i uredivanja sadrzaja
Vikipedije, $to ¢e doprineti njenom vecem kredibilitetu na lokalnom i globalnom nivou.

2. MATERIJALI I METODE

U istrazivanju su ucestvovale tri grupe: ucenici srednje Skole, studenti i profesori. Svi ucesnici
su pristali da uestvuju u projektu. Uéenici srednje §kole: Odabrali smo 20 ucenika iz Sabacke
gimnazije. Njihovi zadaci su ukljucivali kreiranje i uredivanje ¢lanaka na temu ,,Operativni
sistemi.Studenti: Ukljuceni su studenti treCe godine na Fakultetu za racunarstvo i informatiku
Univerziteta Union Nikola Tesla. Oni su radili na temama vezanim za ,Internet alate i
usluge“.Profesori: Prikljuéeno je i 20 profesora sa iskustvom u obrazovnim tehnologijama i
medijskoj pismenosti, kako bi dali stru¢no misljenje o efektivnosti projekta i njegovom uticaju
na obrazovni proces. Profesori su kontrolisali tekstove ucenika, ali su i sami dodavali ¢lanke na
Vikipediju.

3. FAZE ISTRAZIVANJA

Istrazivanje je organizovano u Cetiri faze.Pocetna faza: Istrazivanje trenutne svesti i ponasanja
ucesnika, studenata i profesora u vezi sa Vikipedijom. Anketama su prikupljeni podaci o
njinovom znanju i iskustvu sa Vikipedijom.Informativna faza: Predavanja i obuke
organizovane su od strane Vikimedije Srbije, prilagodene uzrastu i1 nivou znanja
ucesnika.Proaktivna faza: Ucenici i studenti su dobili zadatak da kreiraju ¢lanke na Vikipediji
prema odabranim temama. Tokom ove faze, predstavnici Vikimedia Srbije su ih pratili i pruzali
pomo¢.Evaluaciona faza: Povratne informacije ucesnika o predavanjima, obukama i procesu
uredivanja Vikipedije su prikupljene putem anketa.

Glavno istrazivacko pitanje koje smo postavili je: ,JKako vezbe i predavanja mogu uticati na
promovisanje koris¢enja Vikipedije medu studentima racunarskih nauka razli¢itih uzrasta? Da
bismo odgovorili na ovo pitanje, odabrali smo dve grupe studenata sa znacajnim znanjem iz
raCunarskih nauka i istrazivackim vestinama. Prva grupa ukljucuje 20 studenata tre¢e godine na
Fakulteta za racunarstvo 1 informatiku Univerziteta Union Nikola Tesla, dok druga grupa ¢ini 20
uéenika druge godine odeljenja ucenika sa posebnim sposobnostima za racunarstvo i
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informatiku u Sabackoj Gimnaziji. Trefu grupu &ine profesori Gimnazije. Svi udesnici i
profesori su pristali da ucestvuju u ovom istrazivackom projektu.

U skladu sa dogovorom sa studentima, ucenicima i profesorima, za proaktivou fazu smo
odabrali teme sa malo ili nimalo ¢lanaka na Vikipediji na srpskom jeziku. Za studente
univerziteta tema je bila ,,Internet alati i usluge*, dok su za u¢enike gimnazije je odabrana tema
,,Operativni sistemi®, profesori su imali teme po izboru, a vezane usko za predmet koji predaju.
Tokom proaktivne faze, u¢esnici su imali zadatak da kreiraju, barem jednu stranicu na srpskom
jeziku unutar odabrane teme, prema svojim interesovanjima. Tokom ove faze, ucesnici su
nadzirani, vodeni od strane predstavnika Vikimedia Srbije. Nakon Sto su zavrsili zadatke, tokom
evaluacione faze ucesnici su pruzili povratne informacije o predavanjima, obukama i procesu
uredivanja Vikipedije, kao i o problemima na koje su naisli..

Za prikupljanje podataka u prvoj i Cetvrtoj fazi koristimo ankete u obliku strukturiranih upitnika.
Upitnici su na srpskom jeziku i sastoje se od 10 osnovnih, ali informativnih pitanja, podeljenih u
tri grupe. Podaci su prikupljeni putem strukturiranih upitnika sa pitanjima o Vikipediji,
autorskim pravima i referenciranju, a analizirani su deskriptivnom statistikom.

4. REZULTATI

Pocetni upitnik nam je dao uvid u trenutni status percepcije studenata o Vikipediji i njenoj
upotrebi, dok od upitnika iz Cetvrte faze ocekujemo da pokazemo na$ napredak u procesu
obrazovanja o Vikipediji. Detaljni rezultati koji pokazuju opstu informativnost studenata u vezi
sa Vikipedijom dati su u Tabeli 1. Otkrili smo da su referenciranje i licenciranje autorskih prava
veoma vazni kao mehanizmi poverenja, a detaljni rezultati o razmisljanjima studenata o
autorskim pravima uopste i licenciranju autorskih prava dati su u Tabeli 2, dok su detaljni
rezultati u vezi sa percepcijom referenciranja kod studenata dati u Tabeli 3.

Nakon zavrsetka pocetne faze, identifikovali smo razlicite nivoe tri pojavljene problematike u
obrazovnim ustanovama: neznanje o moguénostima Vikipedije, vaznost 1 upotreba
referenciranja i vaznost licenci.

Tabela 1. Frekvencije odgovora u pocetnoj fazi dobijene za prvu grupu pitanja od srednjoskolaca (SS%) i studenata
univerziteta (UN%), kao i profesora(PR%).

Pitanja Odgovori §S% UN% PR%
izuzetno interesantno 10 30 40
veoma interesantno 5 35 15
U kOJ'OJ mer| .va.\m Je"zammljlva moguénost interesantno 50 30 35
uredivanja Vikipedije?
malo interesantno 25 5 0
nije interesantno 10 O 0
da 15 30 65
Da li ste pokusali da uredujete Vikipediju?
ne 85 70 35
da 20 10 20
Da li ste ikada uspesno uredivali Vikipediju?
ne 10 5 45
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Nisam do sada uredivao Vikipediju 70 85 35
Online izvor informacija 55 30 35
V p s w0 s
>ta zavas predstavja Vikipedija? mesto gde se mogu razmeniti znanja 10 10 15
online alat za pretrazivanje 0 0 25
Internet enciklopedija 30 50 20
pisanje eseja, seminarskih radova 9.76 27.08 0

prosirivanje znanja

21.95 27.08 35

U koju svrhu koristite Vikipediju? online pretraga

34.15 27.08 35

zabavu

9.76 2.08 20

pronalazenje/ucenje neteg novog

24.39 16.67 10

Tabela 2. Ucestalosti odgovora u pocetnoj fazi dobijene za prvu grupu pitanja ucenika srednjih skola (SS%), studenata

(UN%) i profesora (PR%).

Pitanja Odgovori SS% UN% PR%
Citiranje izvora informacija 40 55 85
g:tt;rrz;jizﬁcs’\r/ri]h materijala koje smo procitali u vezi sa 30 35 15

Sta je referenciranje? Prepisivanje : c 0
Skup pravila koji otezava pisanje 100 O 0
Citiranje knjiga na kraj eseja 15 5 0
Nikad 273 0 0

Kada citirati, a kada
ne?

Kada doslovno kopiram tekst iz knjige ili udzbenika

12.73 26.09 36.19

Kada doslovno kopiram bilo koji tekst

10.91 15.94 11.82

Kada doslovno izjavim nesto $to je opste poznato

273 145 0

Kada prepricavam nesto sto je opste poznato

182 0 0

Kada prepri¢avam tekst iz knjige ili udzbenika

11.82 10.14 4.55

Kada prepricavam bilo koji tekst

455 7.25 11.82

Kada doslovno izjavim nesto $to mi je neko rekao

9.09 5.80 4.55

Kada prepricavam nesto sto mi je neko rekao

1.82 1.45 9.09

Kada prepricavam tude ideje

7.27 290 1.82

Kada doslovno koristim tude ideje

10.91 11.59 7.27

Kada izrazavam svoje ideje

273 0 0

Kada kopiram celu tabelu

11.82 10.14 8.34

Kada kopiram deo tabele

9.09 7.25 4.55
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Tabela 3. Ucestalosti odgovora u pocetnoj fazi dobijene za drugu grupu pitanja od srednjoskolaca (SS%), studenata
(UN%) i profesora (PR%).

Pitanja Odgovori SS% UN% PR%
Pravo koje neko polaZe na svoje delo 25% 60% 50%
Deo intelektualne svojine 0% 5% 20%

Metod za zabranu kori$¢enja odredenog
Sta je Autorsko Pravo? izvora informacija

Izvor prihoda 0% 0% 0%

0% 0% 0%

Autorovo pravo da odredi kako ¢e

0, 0, 0,
njegovo delo biti koris¢eno 75% 3% 30%

Creative Commons 23.08% 42.86% 38.42%
Copyleft 11.54% 7.14% 11.52%
GNU 11.54% 28.57% 28.50%
Koje Licencije za Autorska Prava  Public domain 15.38% 7.14% 9.13%
Poznajete? SPARC 9.62% 0.00% 2.43%
Finding Images 7.69% 0.00% 2.5%
Open Educational Resources 9.62% 7.14% 5.00%
Open Access 11.54% 7.14% 2.5%
Da Li Ste Ikada Koristili Licencije ~ da 20%  25%  35%
za Autorska Prava? ne 80% 75%  65%

5. REZULTATI

Analizom podataka iz pocetne faze ustanovili smo razli¢ite nivoe razumevanja o Vikipediji
medu ucesnicima. Detaljni rezultati pokazali su da su referenciranje i licenciranje autorskih
prava kljuéni za poverenje u sadrzaj Vikipedije. U evaluacionoj fazi, povratne informacije su
otkrile poboljSanja u razumevanju pravilnog kreiranja i uredivanja sadrzaja.Ucenici srednje
Skole su pokazali poboljSano razumevanje vaznosti referenciranja i licenciranja tokom
proaktivne faze.Studenti su primetili povetanu sposobnost u kori$éenju Vikipedia alata i
stvaranju kvalitetnih ¢lanaka.Profesori su ocenili projekt kao koristan alat za uéenje i naglasili
vaznost integracije Vikipedije u obrazovne procese.

6. ZAKLJUCAK

Rezultati ovog istrazivanja pokazuju da upotreba Vikipedije u obrazovanju moze poboljsati
vestine u istrazivanju i pisanju medu uéenicima, studentima i profesorima. Takode, ukazuje na
potrebu za dodatnim obrazovanjem o pravilnom kreiranju i uredivanju sadrzaja kako bi se
povecao kredibilitet Vikipedije.

Dobijeni rezultati nas ohrabruju da nastavimo sa radom i da proSirimo ovo istrazivanje,
ukljuéujuci vise studenata, vise domena i vise jezika.
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Apstrakt: S obzirom da postoji potreba za razvojem integrisanog modela za odredivanje mera po kojoj su
zgrade pametne u ovom radu razvijen je model bodovanja za pametne zgrade. Indikatori su grupisani u Sest
dimenzija. U razvoju sistema bodovanja, proces donoSenja odluka zahteva odgovarajudi izbor optimalnog
reSenja. Istrazivanje se fokusira na Pitagorejski Fazi Analiticki Hijerarhijski Proces (PFAHP) kao jednu od
metoda visekriterijumskog odlucivanja.

Kljucne reci: Pitagorejski fazi analiticki hijerarhijski proces, visekriterijumska analiza, pametne zgrade

Abstract: Considering that there is a need to develop an integrated model for determining the degree of
smartness of buildings, in this paper a scoring model for the smart buildings is developed. The indicators
are grouped into six dimensions. In the development of the scoring system, the decision-making process
requires the appropriate selection of the optimal solution. The research focuses on the Pythagorean Fuzzy
Analytic Hierarchy Process (PFAHP) as one of the methods of multi-criteria decision making.

Keywords: Pythagorean fuzzy analytic hierarchy process, multi-criteria analysis, smart buildings

1. UVOD

Savremene strategije urbanog razvoja usmerene su na postizanje razlicitih aspekata odrzivih
gradova. Prema prethodnim studijama do 2050. godine 70% globalne populacije ¢e zauzimati
urbana podru¢ja. Gradovi buduénosti treba da budu projektovani sa visokim ekoloskim
komforom i energetskom efikasno$¢u, uz minimiziranje negativnog uticaja na Zivotnu sredinu.
Za evropski gradevinski sektor, sve nove zgrade moraju biti zgrade sa skoro nultom potro§njom
energije, jer je neophodno znacajno smanjiti emisiju gasova koji uzrokuju efekat staklene baste.
Inovativne informaciono-komunikacione (IK) tehnologije zasnovane na velikim podacima
prikupljenim uz pomo¢ senzora i Internet platformama (Internet of things - 10T) postale su deo
savremene i napredne urbane infrastrukture, koja izmedu ostalog ljudima pruza moguénost
koris¢enja javnih platformi poput e-uprave i e-trgovine kroz kontinuirani razvoj saobracaja,
digitalizaciju nasleda i virtuelne ture [1,2].
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Ekspanzija IoT, vestacke inteligencije (Al), virtuelne realnosti (VR) i BIM-a u novom sistemu
upravljanja zgradama (BMS) igrace klju¢nu ulogu u rastu trzista. Primena IK tehnologija uticala
je na unapredenje gradevinske industrije i razvoj koncepta “pametne zgrade”. Ovakve zgrade su
atraktivne i odrzive za korisnike, dok istovremeno imaju nizak stepen negativnog uticaja na
zivotnu sredinu. Svest o znacaju razvoja pametnih zgrada porasla je u poslednjih nekoliko
decenija. PreteCa pametnih zgrada leZi u masinskom razvoju samoreguliSucih ekoloskih sistema
u 18. i 19. veku. Tek krajem 20. veka, uz kori$¢enje digitalnih ratunara i izuma, koncept
pametnih zgrada se proSirio na integraciju tehnologija u razliite sisteme objekta. Danas,
pametne zgrade predstavljaju objekte sa visokotehnoloSkim sistemima za grejanje, hladenje,
ventilaciju i klimatizaciju (HVAC), naprednim gradevinskim materijalima i znaajnom ustedom
energije. Prema Evropskoj komisiji, objekti u EU su odgovorni za 40% potros$nje energije, tako
da je koncept pametnih zgrada usko fokusiran na minimizaciju energije uz pobolj$anje komfora
korisnika [3].

Ne postoji standardna, opste prihvacena definicija pametne zgrade. Mnogi istraZivadi i struénjaci
su predstavili razli¢ita tumadenja koja pomazu da se razume transformacija konvencionalnih
zgrada u efikasnije i prilagodljivije klimatskim promenama. Prilagodavanje klimatskim
promenama je jedan od glavnih zahteva za zgrade da zadovolje ekoloske performanse i
promovi§u ,ppametna®“ reSenja. Pametne zgrade podrazumevaju koriséenje inovativnih
tehnologija i procesa kao i dizajnerskih reSenja za razvoj zgrada koje su komforne i bezbedne, a
istovremeno i ekonomiCne za svoje Korisnike. Tri elementarna faktora - toplotni komfor,
vizuelni komfor i kvalitet vazduha u zatvorenom prostoru determinisu kvalitet zivota u
unutra§njem prostoru zgrade [4]. Pametne inicijative umanjuju potro$nju energije i emisiju
ugljenika iz gradevinskog sektora [5,6]. Procena stepena “inteligentnosti” arhitektonskih
objekata je visedimenzionalno pitanje. Vezano je za tip implementiranih inovativnih tehnologija,
ali zavisi i od toga kako su tehnologije integrisane, kao i tipa sistema koji unapreduju. Kao
sistem za podr$ku odlu¢ivanju za razli¢ite procene u gradevinarstvu, mogu se Koristiti i primeniti
najnovije tehnike masinskog ucenja.

Ovaj rad ispituje pitanje ocenjivanja mere u kojoj se objekti smatraju pametnim koris¢enjem
visekriterijumskog odlu¢ivanja. PredloZeno istrazivanje zasniva se na rangiranju postavljenih
kriterijuma za razvoj pametnih zgrada, koris¢enjem PFAHP, kako bi se pronasli optimalni
indikatori za transformaciju konvencionalnih objekata u odrzive.

2.  DEFINISANJE INDIKATORA “PAMETNIH” ZGRADA

Zbog slozenosti postavljenog istrazivackog cilja i velikog broja razli¢itih kriterijuma koji uticu
na razvoj pametnih zgrada, istrazivacki okvir se sastoji od sledecih koraka: Definisanje i
usvajanje indikatora koji se odnose na razvoj pametnih javnih zgrada; Definisanje i
implementacija Pitagorejskog Fazi Analitickog Hierarhijskog Procesa (PFAHP); Razvijanje
sistema bodovanja za odredivanje mere u kojoj su objekti pametni.Prema prethodnim
istrazivanjima o pametnim zgradama [7], indikatori su podeljeni u Sest glavnih grupa koje
ukazuju na najznacajnije faktore koji ispituju razli¢ite perspektive okvira za pametne zgrade na
osnovu kojih je kreiran sistem klasifikacije kriterijuma.

» Zelena gradnja (G) — Indikatori se odnose na zelene i ekoloski prihvatljive procese u
razli¢itim fazama izgradnje, od urbanisti¢kog planiranja do upotrebe materijala: Upravljanje
zemljistem (G;), Bioklimatski dizajn (G2), Upotreba ekoloskih materijala (Gs), Koris¢enje OIE
sistema (Ga4), Koriscenje zelenila (Gs), Upravljanje otpadom (Ge)
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 Upravljanje energijom (E) - Indikatori se odnose na sisteme za povecanje energetske
efikasnosti i minimiziranje potro$nje energije, omogucavajuci zgradi da se prilagodi klimatskim
uslovima: Upotreba energetski efikasnih procedura (E;); Pametno merenje (E2), Upotreba
energetski efikasnih elektri¢nih uredaja (Es), Kori$¢enje naprednih sistema za kontrolu HVAC
(E4), Primena sistema za skladiStenje energije i rezervna energija (Es), Upotreba dinamickih
omotaca zgrade (Es)

» Komfor i zdravlje (O) - Indikatori se odnose na razli¢ite aspekte komfora korisnika (termalni,
vizuelni, akusti¢ni...), koji uticu na njihovo blagostanje i zdravlje: Funkcionalnost (Oj),
Toplotni komfor (Oy), Kvalitet vazduha u zatvorenom prostoru (Oz), Vizuelni komfor (O4),
Akusti¢ni komfor (Os), Personalizovana kontrola uredaja (Og)

« Upravljanje bezbednoséu (S) — Indikatori se odnose na bezbednost Zivota ljudi sa podrskom
za zastitu U katastrofama i politikom privatnosti: Kontrola pristupa (S;) i detekcija kretanja,
Obezbedivanje Zivota i imovine (Sy); Prevencija, detekcija i zastita od pozara (Ss), Odgovor na
katastrofe (S4), Sajber bezbednost (Ss); Objava politike bezbednosti i privatnosti (Se).

» Komunikacija i deljenje podataka (C) - Indikatori se odnose na kori$¢enje razli¢itih
inovativnih pametnih tehnologija koje omogucavaju komunikaciju izmedu drugih sistema u
zgradama: Skladistenje podataka u cloud-u (Cy), Internet stvari (Cy), Zastita podataka (Cs),
Bezi¢na komunikacija (C4), Sajber sistem (Cs).

» Sistem automatizacije i kontrole zgrade (B) - Indikatori se odnose na sisteme automatizacije
za pracenje, kontrolu podataka i promenljivih uslova: Uredaji za prikupljanje podataka sa
senzorima (Bs1), Daljinsko pracenje procesa u zgradama (B;) Sistem za pracenje u realnom
vremenu (Bs), Implementacija softvera (Bs), Pracenje imovine (Bs).

1. PITAGOREJSKI FAZI AHP METOD

Pitagorejski fazi skup (PFS) uveo je Yager [8], generalisuci fazi skupove uzimajuci u obzir

&lanstvo i ne-¢lanstvo. Neka je X fiksiran skup. Pitagorejski fazi skup & je:

A={lxpgl0)vgGd)ix e X3 1)
gde finkcija 1 g(x) : X— [0, 1] definise stepen &lanstva i vz{x}: X— [0, 1] definise

stepen ne-¢lanstva x € X ka A, respektivno i za svako x € X, vazi:

0= pglx)l +vplx)* <1 @

Stepen neizvesnosti je:

H"_t':.r:] = ,\I-'I']_ - I:."-’I..-'l{-r:]: + v‘;_(x] :] (3)

Par {usng) naziva se Pitagorejski fazi broj. Par {ug.nmz) oznadavamo sa (w7}, gde
peloillneloillosp* +9° = L
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Neka su A4 = {u,.v,), B = {u..v,} dva Pitagorejska fazi broja. Tada su osnovne operacije
definisane u Tabeli 1:

Tabela 1 Osnovne operacije sa Pitagorejskim brojevima

Sabiranje —_—
AGE = {ul.“i + s — s vv)
Mnozenje —

ABE = {Iuj_lu:.lJvf +vi — vl

Mnozenje skalarom

_
A= {\I"L ¢ TR

Stepenovanje

_
A= J1-a -

Eksperti daju ocene na osnovu skale poredenja u paru fazi AHP-a. Zatim se od stru¢njaka trazi
da ocenjuju indiktore koristeci Pitagorejske lingvisticke skale za fazi brojeve definisane sa dva
parametra. JeziCke varijable su prikazane za Pitagorejske fazi skupove u Tabeli 2.

Tabela 2. Lingvisticka Pitagorejska skala

Apsolutno slaba dominacija (0.1, 0.9) Prili¢no jaka dominacija (0.6, 0.4)
Ekstremno slaba dominacija | (0.2, 0.8) Veoma jaka dominacija (0.7, 0.3)
VVeoma slaba dominacija {0.3,0.7) Izuzetno jaka dominacija (0.8, 0.2)
Prili¢no slaba dominacija (0.4, 0.6) Apsolutno jaka dominacija (0.9,0.1)
Jednaka vaznost (0.5, 0.4)

Predlozeni metod Pitagorejski fazi analiticki hijerarhijski process (PFAHP) predstavljen je kroz
korake:

Korak 1. Konstruisati hijerarhijsku strukturu koja predstavlja cilj i konagan skup kriterijuma
€ =10 C);

Korak 2. Odrediti lingvisticke termine sa odgovaraju¢im Pitagorejskim fazi brojevima; Korak 3.
Prikupiti ocene u paru od eksperata koriste¢i lingvisti¢ku skalu iz Tabele 2;

Korak 4. Proveriti konzistentnost matrica poredenja kriterijuma u paru Koriste¢i Saitijevu
analizu konzistentnosti;
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Korak 5. IzraCunati tezine kriterijuma PFAHP metodom. IzraGunati geometrijsku sredinu
svakog reda. Operacija se realizuje u dva koraka. Pitagorejske vrednosti za svaki kriterijum se
mnozZe, a zatim se dobijaju vrednosti korena;

Korak 6. Defazifikovati dobijene teZine i normalizovat ih na 1.

3.  RANGIRANJE PFAHP METODOM
U ovom poglavlju dati su rezultati rangiranja indikatora za izgradnju pametnih zgrada.
Hijerarhija problema je definisana je odeljku 2. Tezine indikatora date su na Slici 1.

61
C G2
ca s G3

c3 G4

0.2 s

c2
C1 Go

BS E1l

B4 E2

B3 E3

B2 E4

Bl ES

06 E6

o5} S1

04 52
03 53
02 54
01 S5
S6

Slika 1. TeZine indikatora

Dobijeni rezultati ukazuju na dominaciju dva podkriterijuma u algoritmu, G2 i E;. Kona¢ni
rezultati bodovanja indikatora nalaze se u Tabeli 3.

Tabela 3. Rezulati bodovanja indikatora

Gy | Ex | G3s |Br |Gsa |E1r |Ea |S2 |Bo | O2 | G1 |Bs | Ca|Es | S3 | Es | Sa

42 |39 |37 |37 |37 |35 |34 |34 333232323131 |30 |30]30

Ee | O3 | Gs | Co | Ge | C3 | Os | O | Bs | Ci [Bs | St | Ss | O1 | Os | Cs | Sg

29 |28 |27 |27 |27 |27 |25 |24 |24 |23 |23 |22 |22 |21 |21 |19 |17

4. ZAKLJUCAK

U ovom radu, primenom PFAHP metode, izvr$eno je rangiranje indikatora relevantnih za razvoj
pametnih zgrada u kontekstu Sireg urbanog koncepta pametnog grada. Indikatori u okviru grupa
G (zelena gradnja) i E (sistem upravljanja energijom) su kriterijumi koje stru¢njaci prepoznaju
kao preduslov za izgradnju pametnih zgrada. Dobijeni rezultati pokazuju da bioklimatsko
projektovanje zgrada (G), pametno merenje (Ez), koriS¢enje ekoloskih materijala (Gs),
koris¢enje obnovljivih izvora energije (Ga), koriséenje energetski efikasnih postupaka (E.),
koris¢enje napredni sistemi HVAC kontrole (Es) i koris¢enje uredaja za prikupljanje podataka sa
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senzorima (B3) imaju dominantnu ulogu u razvoju pametnih zgrada. Primenjena metodologija se
moze koristiti u procesima donosenja odluka u urbanom sektoru i lokalnim samoupravama
gradova.

Zahvalnica: Ovaj rad je realizovan uz finansijsku podrSku Ministarstva nauke, tehnoloskog razvoja i
inovacija Republike Srbije, prema ugovoru o istrazivatkom radu Gradevinsko-arhitektonskog i
Elektronskog fakulteta Univerziteta u Nisu 2024. godine, reg. brojevi: 451-03-65/2024-03/ 200095 i 451-
03-65/2024-03/200102.
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FAZNE I SIMETRICNE NEURONSKE MREZE ZA PROCENU
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Apstrakt:Phase-Lock Loop (PLL) je kontrolisani sistem koji generiSe izlazni signal sinhronizovan sa
ulaznim referentnim signalom u frekvenciji i fazi. PLL je od izuzetnog znacaja u elektroenergetskim
sistemima. Primene obuhvataju kontrolu sinusoidnih invertera, kontrolu pogona, identifikaciju
harmonijskih struja, kompenzaciju neravnoteze u trofaznim sistemima, itd. Kako bi bolje shvatili kako
funkcioise PPL predloZicemo originalni trofazni neuronski pristup koji se koristi za procenu faznih i
simetricnih komponenti u sistemu. Ovakvu strukturu mozemo da koristimo za procenu i kontrolu kvalteta
elektricne energije. Kroz nase istraZivanje videcemo da je cela neuronska arhitektura implementirana na
DSP da se moze primeniti na trofazno napajanje elektricnom energijom. U naSem istrazivanju cemo
prikazati performanse PLL sistema koji se koristi prilikom trofaznog napajanja elektricne energije. U PLL
Semu su ubaceni razliciti regulatori, tj. PI, RST zasnovani na fazi logike. Oni su uporedeni u neidealnim
uslovima daju dobre rezultate u simulacionim testovima.

Kljucne reci: neuronske mreze, fazni sistemi, Adeline neuronska mreza, eletroenergetski sistem, neuronska
arhitektura.

1. UVOD

Phase-Lock Loop (PLL) je kontrolisani sistem koji generiSe izlazni signal sinhronizovan sa
ulaznim referentnim signalom u frekvenciji i fazi. Sa razvojem integrisanih kola, PLL
predstavlja strukturu koja se koristi za mnoge aplikacije kao §to su savremeni komunikacioni
sistemi, ploce za obradu signala ili u trofaznim sistemima napajanja[1].

PLL je od izuzetnog znacaja u elektroenergetskim sistemima. Primene obuhvataju kontrolu
sinusoidnih invertera, kontrolu pogona, identifikaciju harmonijskih struja, kompenzaciju
neravnoteze u trofaznim sistemima, itd. U osnovi, performanse osetljivih sistema povezanih na
mrezu kao $to su aktivni filteri snage (APF) i neprekidna napajanja (UPS) zavisi od kvaliteta i
preciznosti informacija o naponu mreze[2]. Ovo je posebno vazno u sistemima distribuirane
proizvodnje koji dobijaju znacajnu popularnost kako se elektroenergetska industrija u svetu
kreée ka liberalizovanijoj trgovini energijom zajedno sa ekoloski prihvatljivijom proizvodnjom
energije.

U ovakvim primenama, prekomerne fluktuacije parametara signala negativno uti¢u na kvalitet
energije u distributivnom sistemu, posebno u pogledu frekvencije i napona[3]. Precizna i brza
detekcija faznog ugla komunalnog napona je stoga od sustinskog znacaja za obezbedivanje
ispravnog generisanja referentnih signala. PLL koji se koristi u ovoj aplikaciji mora da se nosi sa
naponima izoblienih Sumova i stoga zahteva robustan, brz i efikasan algoritam upravljanja.
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Nedavno su dizajnirani namenski PLL-ovi. Autori [4] su predlozili PLL koji omogucava
izdvajanje osnovnog sistema napona direktnog niza i procenu glavne frekvencije. U PLL $emu
su ubaceni razliCiti regulatori, tj. PI, RST zasnovani na fazi logike. Oni su uporedeni u
neidealnim uslovima daju dobre rezultate u simulacionim testovima. Algoritam[5] detekcije
faznog ugla koji je predlozen da radi u sinhronom referentnom okviru kako bi izdvojio
komponente direktnog niza elektroenergetskog sistema daje dobre rezultate. Ovaj PLL se stoga
moze koristiti u Semi kontrole kvaliteta elektriéne energije kako bi se sinhronizovao sa mrezom
u neuravnotezenim uslovima. Razvijen je i trofazni PLL za procenu frekvencije sistema i faznog
ugla komponenti direktne sekvence. Ovaj pristup je uspesno koris¢éen u APF Semama pod
visoko izobli¢enim naponima.

Predmet istraZivanja je primena trofaznog neuronskog pristupa za procenu faznih i simetri¢nih
komponenti kao funkcionisanje PLL za procenu frekvencije sistema i faznog ugla komponenti
direktne sekvence, a koji se koristi u APF Semama.

Cilj istrazivanja je pristup koji se sastoji od ekstrakcije neuronskih simetricnih komponenti
napona, tehnike detekcije neuralne faze i funkcionalni zadaci koji se dekomponuju i
aproksimiraju primenom Adaline neuronskih mreza. Cela neuronska arhitektura je
implementirana na procesoru digitalnog signala (DSP) i primenjena je na trofazni sistem
napajanja.

2. NEURONSKE MREZE

Tokom poslednje decenije, vestacke neuronske mreze (ANN) su uspesno ubacene u sisteme
napajanja kao Sto su APF[6]. Njihove moguc¢nosti su od velike prednosti u dizajnu inteligentnih
kontrola. Neuralni pristup je na primer predlozen za izdvajanje simetri¢nih komponenti napona i
struja za distribuciju elektricne energije. Ovaj pristup se oslanja na novu formulaciju Teorije
trenutnih moé¢i (IPT) koja koristi Adaline neuronske mreze i koja je takode prikladna za
izobliGene napone u neuravnoteZenim i nestacionarnim uslovima.

Takode objasnicu kako funkcionise PLL zasnovan na IPT-u. Ovaj pristup je izveden kao vodeéi
u novoj formulaciji trenutnih moéi koju koristi Adalinova neuronska mreza[7]. Adaline je
jednostavna arhitektura koja se brzo uéi i koja je efikasna u on-line procenjivanju linearnih
odnosa. Ovo je snazno motivisalo implementaciju PLL-a koris¢enjem digitalnih tehnologija.
Novi neuronski PLL i njegova optimizovana implementacija na procesoru digitalnog signala
(DSP) stoga mogu zadovoljiti ograni¢enja u realnom vremenu i dobro je prilagodena za
kompletnu neuralnu APF Semu][8§].

3.  PRINCIP PLL-A ZA TROFAZNI SISTEM

U osnovi, naponi i struje svakog trofaznog sistema mogu se razloziti na direktan, inverzni i
sistem nulte sekvence. Svaki od ova tri sistema definiSe sopstvenu amplitudu, fazu i fazni ugao.
Napon trofazne mreze moze se izraziti prema ovim parametrima:

N
Uabe = Z \’/5‘ ;'In Cjiﬁ‘ZP(”ed) [ (1) ]

n=1

=1 \3‘ ',',, C:;;-_}P( —IIH,‘) |: (1) ] + \/3‘ ;),,('31 (‘()S( 719())
(1)
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gde su Cz i P(9) Klarkove i Parkove matrice, Cz=[1 1 l]r i N je najveéa harmonska struja
koja se razmatra. U formuli (1), 6d, 0i, 6o predstavljaju trenutne faze direktnog, inverznog i
sistema nulte sekvence. Uzimajuéi u obzir fazne uglove ® = od = i = o, fazni ugao ®
elektroenergetskog sistema moze se formulisati u stabilnom stanju na slede¢i nacin:

_d9 _dfa _ do; _ dbo
YTaw T a @t dt ©

Za direktni sistem, komponente dg-napona se dobijaju na slede¢i nacin:

N
l‘({( d) :P —() C‘, 7; ) -— ‘,“"5‘ 3 P 0 . () 1
|: (‘(]((]) :l ( (1) 32Vabc Z Y dn (II d 11) 0

n=1

+V3ViuP(—nb; —6)[ 1 0]".

Q)
Osnovne komponente direktnog napona u dg-prostoru su teoretski date zan = 1:
v = [ cos(6a— 0
|: .I‘df(dj :| :\/31,0!1 |: . { d d) :|
Uqf (d) sin(fg — 0)
— « _ T
+\/31’E'1P(—91' — 9({) [ 1 0 } . (4)

Niskopropusni filter (LPF) omogucava odvajanje DC-termina od AC-termina (4). Stavise,

procena od ] 4 do 84 vodi nakon filtriranja i u stabilnom stanju do slede¢ih DC komponenti:
o ], 1, ]
Yef(d) |pc 0a — 04 5)

U idealnom slu¢aju, DC-deo VKf je blizu nule. Ova komponenta se moze koristiti kao ulaz za
VCO (Voltage Controlled Oscillator) koji daje procenu 6d. Princip kompletnog PLL-a je
prikazan na slici 1 sa proporcionalno-integralnim (PI) regulatorom. VCO treba da ima

nominalnu frekvenciju fn koja moze biti 50 Hz. Kona¢no, VCO izlazi u stacionarnom stanju éd
koji se koristi u formuli (3).
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Slika 1: Opsti princip konvencionalnog PLL-a.

Isti razvoji sa P(Bi) mogu se primeniti za izdvajanje parametara inverznog sistema i koriséenje

VCO koji omogucava procenu &;. Ovaj pristup je jednostavan, ali nije adekvatan za brze
promene frekvencije. LPF i PI regulator uvode vremensko kasnjenje koje nije kompatibilno sa
brzim fluktuiraju¢im frekvencijama. Procenjene komponente direktnog i inverznog napona
direktno zavise od kvaliteta trenutne procene faza 6d i 6i. S druge strane, greska u proceni
trenutnih faza direktno uti¢e na procenu komponenti napona[9].

4. NOVA ARHITEKTURA NEURALNOG PLL

Objasni¢u metodu za pracenje osnovne frekvencije izmerenog trofaznog naponskog sistema.
Predlozeni pristup, ilustrovan slikom 2, sastoji se od dva koraka: prvo izdvajanje simetricnih
komponenti napona, a zatim algoritam trenutne faze detekcije. Za svaki korak, problem se
formalizuje $to dovodi do originalne dekompozicije signala, odnosno trenutnih snaga i napona.
U svakom slucaju, pokazujemo da se ovi izrazi mogu nauéiti pomoc¢u Adaline neuronskih
mreza. Ceo pristup je stoga veoma prilagodljiv i sposoban da uzme u obzir promenljive
parameter.

vV Ekstrakcija Detekcija (’
b . simetricnih v trenutne -— d
komponenti ai\‘( i) rfaze
v
< >
-
BLOK 1 BLOK 2

Slika 2: Osnovni princip PLL-a sa dva razlicita funkcionalna bloka.

4.1. Metoda ekstrakcije neuronskih simetricnih komponenti

Princip ekstrakcije simetriénih komponenti zasniva se na IPT-u. Prema ovoj teoriji, pk-snage se
izratunavaju i njihovi AC i DC-termini se trenutno razdvajaju. Nakon toga, DC-termini se
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konvertuju u strujni referentni okvir -prikazano je na slici 3 da bi se izraunale komponente
direktnog napona. U IPT-u, trenutne snage se izratunavaju iz ¢fi—okvira.

Slika 3: Sistem za ekstrakciju simetricnih komponenti.

Napon napajanja u af-okviru moze se zakljuditi da je:

Sl L
vg| (2 +43) [ip —ia] [q] )

Formula (7) je opsta formulacija koja omogucava odredivanje afi—napona. Ovaj izraz se moZe
koristiti za odredivanje osnovnih komponenti jednosmernog napona koris¢enjem struja koje se
dobijaju iz direktnog osnovnog sistema i DC-termina povezanih snaga, tj.:

|"i'-‘ﬁ{r”] - ; |i"ilrn "'1'-';,."‘} [pr]
V3(d) ('-*'-'i + r'i;) i's —al |§ ®)

Struje i'a i i’ odgovaraju osnovnim jednosmernim strujama sa amplitudom koja je jedini¢na i
fazom koja je nulta u of-okviru:

i, | [ coswt
ig | | sinwt |° ©)

Ove struje se takode koriste za izraGunavanje fiktivnih snaga p’ i k’. Ove snage nemaju stvarno

[ v . T - - - . .
fizi¢ko znacenje, zasnovane sunal, i i E;. strujama I na izmerenim naponima v’y ...

[ p; j| B [ i"'(_z?-;(_r + i"'.-':i.i;;g :|
v vgi o — Vai'g (10)

Fiktivna aktivna snaga p’ moze se detaljno opisati na slede¢i na¢in:

170 ITeO



XV medunaroni nau¢no-stru¢ni skup Informacione Tehnologije za e-Obrazovanje

P = vai'a + vai's
o'l

= Z |— cos(rn — 1wt  sin(n — 1)wt -| [

3V, cos ¢y, cay
—:;L:;” sin (_.-")”(J}

—3V;,, cos (_.-".:”[.;}

-+ Z [ cos(r + 1wt  sin(n + 1)wi | [ 43V, sin b o)
h L re(e

(11)

Formula (11) je zbir harmonijskih komponenti koje se mogu prepisati linearno odvojivom
jednacinom:

y=x"W (12)
cos(n — 1w 3Vin €08 @)
. | sin(n- 1).4, | —3Viasing, g
K== cos(n + l)w = =3V, cos D)
sin(n + 1)w 3V sin d, iy
(13)
Za.

Formula (11) se uéi i aproksimira pomo¢u Adalinove neuronske mreze. Ako je y u (12) izlaz
Adaline, njegov ulazni vektor je x koji se sastoji od sintetizovanih sinusoidnih signala
visestrukih od osnovne komponente. Adaline se zasniva na nadgledanom ucenju, a njegov izlaz

¥ise poredi sa primerom, tj. zeljenom vredno$cu koja se dobija sa fiktivnim strujama i

izmerenim naponima ¥ ;. prilikom rada (11). Greska e=p'—i koristi optimalni algoritam
uéenja LMS (najmanji srednji kvadrat) za korekciju Adaline teZine v za vreme uzorkovanja[9].
Pod ovim uslovima, Adaline tezine v su prinudene da konvergiraju. Nakon obuke, elementi v
predstavljaju amplitude snage koje su rezultat direktnih napona na frekvenciji nw i struja datih
pomocu formule (9).

Osnovni direktni naponi v, 4, trofaznog sistema se dobija koriS¢enjem prva
dva elementa vektora tezine w. W(1) i w(2) odgovaraju osnovnoj komponenti

(n=1) i predstavljaju redom DC-delove trenutnih snaga p' i k' Napon v p.(a)
se dobija pretvaranjem ovih kontinualnih snaga u of—naponskom prostoru
pomocu formule (8) i njihovim mnoZenjem sa Ts2.

Fiktivna reaktivna snaga ¢’ se razvija po istom principu koris¢enjem struja
definisanih u formuli (14). Rezultujuéi izraz Adaline, a osnovne komponente

INVerznog napona v .;, mogu se zakljuciti iz njegove dve prve tezine.

in, | | cos(wt)
[ il ] - [ — sin(wt) } ' (14)
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Osnovne komponente direktnog i inverznog napona ¥gpeqy | Vape(:) Mogu se koristiti za

dedukciju komponenti napona nulte sekvence ¥ ;. Takode ih moze koristiti algoritam za
detekciju faze kako bi se procenila frekvencija elektroenergetskog sistema u realnom vremenu.

4.2, PredloZena trenutna detekcija faze

Autori[3] su predlozili zanimljivo kolo za izdvajanje frekvencije iz trofaznog sistema. Ovaj
pristup odreduje frekvenciju i fazni ugao iz komponenti direktnog napona trofaznog generickog
ulaznog signala. Ove komponente direktnog napona se mogu posti¢i prethodno razvijenom
metodom ekstrakcije neuronskih simetri¢nih komponenti.

Sada predstavljamo alternativno resenje koje je poboljSani algoritam trenutne detekcije faze koji
se moze primeniti na sve neuravnotezene poremecene trofazne sisteme. MoZe se primeniti na
svaki genericki ulazni signal, odnosno na napone ili struje koje se emituju iz trofaznog sistema.

Kao i jednofazni VCO, predlozeni pristup pokusava da zadrzi termin sin(@d—éd) blizu nule,

gde je 6d fazni ugao sistema, a §d njegova procena.
Razvoj ovog pojma dovodi do:

sin(f; — Ejd) = sin#, cos éd — cosfysinb,. (15)

U ovom izrazu, termin cosfd se moze povezati sa V,, osnovnim naponom faze a, a sinfd se
moZe asocirati na napon vbc/A'3 izmedu faza b i c.

U slucaju neuravnotezenih i izoblienih sistema, komponente visoke frekvencije se filtriraju sa
LPF unutar VCO. Ovaj VCO koristi Pl regulator koji je zasnovan na nominalnom

w, = 2mf,. On daje procenu 6d, ;. éd . Kompletan funkcionalni blok dijagram ovih razvoja
prikazan je na slici 4.

-3 sin é‘“. -
= o, i
. — e [— 8]
Vb + | Voo I\Z/ r1 : “
v _ = LPF
—

Slika 4: PredloZena trenutna detekcija faze.

Ovaj prosireni PLL nije osetljiv na izoblienja u talasnim oblicima napona i moze da radi u
neuravnotezenim i izobli¢enim uslovima. Medutim, njegov LPF i njegov PI regulator uvode
odlozeni odgovor. Alternativno i brzo reSenje je neuronski pristup.
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4.3. Neuralna adaptivna faza detekcije

Detekcija neuralne adaptivne faze je inspirisana[10]. Ovaj neuronski pristup koristi osnovnu

komponentu direktnog napona ¥’ ¢ 4y procenjenu prethodno predlozenom metodom ekstrakcije
neuralnog simetricnog napona.

Komponenta jednosmernog napona moze se izraziti u trenutku t u veoma opstem obliku za
jednu fazu. Na primer, za fazu a:

Va(d)(t) = V2V cos by, ”

Izrazavanje ¥, 4y (t—1) i V4 4 (t—2) dovodi do iterativnog izraza (16) koji je:
'l‘a{d)(ﬂ - (2 Cos '-‘-"T-.:Jl'a(d]{t - 1) - l‘a{d)(t - ‘2) (17)

gde je Ts period uzorkovanja ove diskretne formulacije (t = kTs). Formula (17) je linearno
odvojiva jednacina koja se moze formulisati kao (12) i koja se stoga moze proceniti pomocu

Adaline. Odabirom w4 (t) kao Zeljenog izlaza i koriséenjem ulaznog vektora x =

[Waray (t — 1) vae (t —2)]7, Adaline vrsi procenu v, 4, (t). Kroz LMS, teZine se

konvergiraju na

w =[2 cos(wTy —I1 ]JT i pulsiranje se moze dobiti iz w® , prvog elementa w:
1 wil)

w = —arccos ——

Tz 2

Funkcionalni blok dijagram ovog pristupa zasnovanog na Adalini je prikazan na slici 5 koja

takode pokazuje kako se gd izdvaja iz prve tezine Adaline.

Vi gary - S 1 COS[ x> ) O
FE e ELE ™
— = T, o
e &

Slika 5: Neuralni princip ekstrakcije

Treba primetiti da w zavisi od Ts. Na performanse ovog pristupa uti¢e izbor Ts. Ovo nije slucaj
kada se koristi predloZzena metoda ekstrakcije neuronskih simetrinih komponenti pre ovog
brzog i jednostavnog neuralnog pristupa.

5. EKSPERIMENTALNI REZULTATI

Da bi se procenio u¢inak predloZzenog neuronskog PLL-a, potrebna su eksperimentalna
poredenja sa konvencionalnim PLL-om u iskrivljenom referentnom okviru. Glavna
eksperimentalna postavka je opisana na slici 6. Trofazni sistem za distribuciju elektricne
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energije se napaja od sinhronog generatora (SG) koji pokre¢e pomo¢u DC motora. Promena
struje DC motora omogucava modifikaciju frekvencije trofaznih napona koji snabdevaju sistem

distribucije energije. Ovi naponi su takode izobli¢eni harmonicima kao $to je prikazano na slici
7.

Metoda ekstrakcije komponenti neuronskog napona i razli¢iti PLL su implementirani na DSP
dSPACE plo¢i (DS1104) sa periodom uzorkovanja TS = 0,3 ms. PredloZzene metode su
uporedene sa konvencionalnim PLL sa PI kontrolerom sa slede¢im parametrima: Kp = 0,3 i Ki
=0,02.

Nelinearno opterecenije
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_— 3 ey A
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o or,
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iy

o o B e e 7 p—
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Slika 7: Talasni oblici napona napajanja trofaznog elektroenergetskog sistema.

5.1. Ekstrakcija komponente jednosmernog napona

PredloZene metode su primenjene da bi se trenutno procenile komponente jednosmernog napona
i frekvencija. Frekvencija je zatvorena u 49,7 < f < 50,7Hz i periodicno se prebacuje izmedu
srednje niske i gornje granice.
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Rezultati su ilustrovani slikom 8. Komponente direktnog napona dobijene neuralnim pristupom
razvijenim u odeljku I11-A prikazane su na slici 8. Ova slika prikazuje konture napona za jednu

fazu: pocetni napon izmeren u sistemu distribucije energije ¥, | ¥4} procenjen predlozenim
neuronskim pristupom i konvencionalnim PLL. Primecujemo da komponenta napona
procenjena neuronskim pristupom ima istu konturu kao profil napona izvora. Moze se videti da
je neuronski pristup veoma brzi od konvencionalnog PLL-a. Komponente direktnog napona se
dobijaju za manje od 100ms sa neuronskim pristupom, dok je konvencionalnom PLL potrebno
priblizno 20 sekundi da dostigne stabilno stanje. Performanse konvencionalnog PLL-a u velikoj
meri zavise od vremena odziva LPF i PI regulatora.

Kwvalitet procenjenih komponenti napona moze se oceniti njegovom frekvencijskom
reprezentacijom. Na slici 9 prikazana je frekvencija spektra ovih napona u stacionarnom stanju,
odnosno za 140 < t<150 s. Ako izvorni napon efektivno sadrzi harmonike (uglavnom ranga 3 i
5), to nije slu¢aj komponente jednosmernog napona procenjene pomocéu ove dve metode. Vidi
se da je fundamentalna komponenta bolje procenjena neuronskim pristupom nego
konvencionalnom metodom. Greske su manje od 1% i 4%.

Rezultati pracenja frekvencije su prikazani na slici 8. Frekvencija trofaznog sistema za
distribuciju elektriéne energije je procenjena pomocu dekompozicije sa neuralnim PLL
predstavljenim i sa konvencionalnim PLL. Tri metode daju zadovoljavajucu procenu, medutim,
procenjena frekvencija postignuta neuralnim PLL je bolja u smislu robusnosti i brzine. Sa
svojim adaptivnim moguénostima, neuronski PLL je u stanju da prati korak frekvencije veoma
precizno i bez ikakvog prekoracenja.
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Slika 8: Pracenje firekvencije i ekstrakcija komponenti direktnog napona.
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Slika 9: Frekvencijski spektar komponente jednosmernog napona.
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5.2. Ekstrakcija komponente inverznog napona

Komponente inverznog napona su takode ekstrahovane predlozenim metodama. Rezultati su
prikazani na slici 10. gde se moze videti da je metoda ekstrakcije neuronskih simetri¢nih
komponenti brza od konvencionalne PLL sa LPF i PI regulatorom. Performanse se procenjuju
kroz spektralnu reprezentaciju prikazanu na slici 11. Osnovna komponenta je procenjena
neuronskim pristupom sa greskom od 1% i sa greSkom od 4% sa konvencionalnim PLL.

Rezultati procene frekvencije sa tri metode prikazani su na slici 10. Neuralni PLL pruza bolju
procenu od predloZenog algoritma trenutne detekcije faze i od konvencionalnog PLL-a u smislu
robusnosti, performansi i brzine. Vazan faktor koji uti¢e na performanse metoda je racunarsko
vreme koje svaki trosi. Transformacije izmedu razli¢itih referentnih okvira (iz abc- u af-okvir, iz
af- u dg-okvir, i obrnuto) zahtevaju nezanemarljive radunske troskove. Stavise, metode koje
koriste LPF i PI regulator se karakterisu inherentnim vremenskim kasSnjenjima. S druge strane,
neuronski PLL je u stanju da reaguje trenutno. Adaline ucenje je funkcija linearne regresije, njena
konvergencija je brza i tezine se iterativno koriguju kako bi se isporucio precizan i azuran rezultat.
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Slika 10: Pracenje firekvencije i ekstrakcija komponenti inverznog napona.
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Slika 11: Frekvencijski spektar inverznih napona.
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5.3. Neuronske simetricne komponente i procena frekvencije sa padovima napona

Prethodni eksperimenti su Koristili trofazni sistem napona sa konstantnom amplitudom. U
narednim eksperimentima menjaju se frekvencija ali i trofazni naponi. Amplituda napona se
periodi¢no menja i frekvencija neznatno varira oko 50 Hz i naglo se menjanat=13s.

Cilj je da se proceni robusnost predlozenih metoda u ovim uslovima. Slika 12 prikazuje napone i
frekvenciju. Naponi su predstavljeni samo njihovim konturama za jednu fazu. Prikazane su
procene va i metodom ekstrakcije neuronskih simetri¢nih komponenti i konvencionalnim PLL.
Komponenta direktnog napona procenjena konvencionalnim PLL-om je bliska proceni
dobijenoj sa neuralnim PLL-om kada frekvencija neznatno varira. Medutim, u sluc¢aju nagle
promene frekvencije, estimator neuronskih simetrinih komponenti je u stanju da trenutno
isporuéi brzu i taénu vrednost napona, a konvencionalnom PLL-u je potrebno nekoliko sekundi
da bi proizveo preciznu procenu napona. U osnovi, PI regulator umetnut u konvencionalni PLL
nije potreban kada je frekvencija stabilna. Naprotiv, PI regulator u sustini radi da tako ponisti
gresku procene frekvencije i stoga uvodi vremensko kaSnjenje. Isti komentari vazi i za
ekstrakciju komponenti inverznog napona $to je ilustrovano na slici 13. Ako su procene
frekvencije prihvatljive sa metodama koje se istrazuju, neuronski PLL sa svojim odgovorom i
njegovim sposobnostima ucenja je najprecizniji estimator pod promenama napona i frekvencije.
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Slika 12: Procena frekvencije i direktnog napona sa varijacijama amplitude.
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Slika 13: Procena frekvencije i inverznog napona sa varijacijama amplitude
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Slika 14: Frekvencijski spektar procenjenih napona: a) spektar komponente direktnog napona, b) spektar komponente
inverznog napona.

6. ZAKLJUCAK

U radu je opisan trofazni neuronski pristupom za procenu faznih i simetricnih komponenti. Prvo
je razvijena ekstrakcija neuronskih simetri¢nih komponenti napona. Ovaj metod Koristi fiktivne
izraze trenutnih aktivnih i reaktivnih snaga koje na mrezi uce dve Adaline procene da bi
procenile komponente direktnog i inverznog napona. Ovi naponi se zatim koriste tehnikom faze
detekcije kako bi se precizno procenila frekvencija. Eksperimentalni rezultati su pokazali
mogucénosti predloZenog pristupa.

Ovakav neuronski pristup funkcioniSe ispravno, izdvajaju¢i osnovne komponente napona i
procenjujuci fazu vremenski promenljivog trofaznog sistema napajanja koji je pod uticajem
harmonika, slucajnim Sumom i padovima napona izvora. Mozemo zakljuciti da je predlozeni
pristup adekvatan za kompenzaciju harmonijske struje u realnom vremenu u Semama filtriranja
aktivne snage.

Cela neuronska arhitektura implementirana na procesoru digitalnog signala (DSP) i primenjena
je na trofazni sistem napajanja.

PLL je od izuzetnog znacaja u elektroenergetskim sistemima. Primene obuhvataju kontrolu
sinusoidnih invertera, kontrolu pogona, identifikaciju harmonijskih struja, kompenzaciju
neravnoteze u trofaznim sistemima, itd.
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estimation of power system frequency, Electric Power Systems Research, Vol. 41, No. 3, pp. 203-210.
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MOGUCNOST UPOTREBE VESTACKE INTELIGENCILJE U
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Panevropski univerzitet Apeiron, katarina.p.drzajic@apeiron-edu.eu

Apstrakt: U eri vrtoglavog napretka vestacke inteligencije suocavamo se problemom ugroZenosti
akademskog integriteta i plagijarizma. lako promovisani kao asistenti coveku u svakodnevnom radu, alati
vestacke inteligencije se nasiroko zloupotrebljavaju. Izmedu ostalog, ovo se ogleda u tendencijama
Studenata da zanemaruju kreativnost i ne oslanjaju se na kriticko razmisljanje, buduci da ih par klikova deli
od reSenja velikog broja zadataka na studijama. Podstaknuti tendencijom zloupotrebe Al alata u resavanju
testova iz predmeta engleski jezik, narocito eseja, u ovom radu pokusacemo da otkrijemo koliko su
pouzdani alati detekcije Al u svrhu otkrivanja plagijata, odnosno mogucnosti dokazivanja zloupotrebe Al u
cilju zaobilaZenja postovanja akademskih pravila.

Kljuéne redi: vestacka inteligencija, engleski jezik, esej, plagijat

1. UVOD

Vestacka inteligencija (Al) nesumnjivo uvodi revoluciju u mnoge industrije, dok se €ini da
etiCnost iste nije u dovoljnoj meri adresirana. U Kkontekstu akademskog integriteta ista
predstavlja i moguénost i izazov. lako moze pomo¢i u identifikaciji 1 sprecavanju nepostenog
postupanja, njena upotreba takode postavlja eti¢ka pitanja, posebno kada je u pitanju privatnost i
nadzor nad akademskim radom.*

U relevantnoj literaturi isti¢e se da se osiguranje poStenja u akademskom radu oslanja na
uspostavljanje kulture integriteta i saopstavanja jasnih oéekivanja za eticko ponasanje, ali se
usudujemo da primetimo da temelji eticke upotrebe vestacke inteligencije u akademskom radu
nisu u potpunosti uspostavljeni, te su navedeni postulati u praksi jos uvek na apstraktnom nivou.

Kada je u pitanju predmet engleski jezik na osnovnim akademskim studijama, primecen je trend
zloupotrebe Al u cilju brze izrade zadataka, pri ¢emu se najvise isti¢e zloupotreba u cilju pisanja
eseja. Ukoliko uzmemo u obzir predvidivost ovih alata u sastavljanju eseja, kao i strunost
profesora da prepozna ovakvu zloupotrebu, istu je vrlo lako uociti. Medutim, u ovom radu
imamo cilj da utvrdimo koliko su pouzdani Al alati za detekciju plagiranog pismenog zadatka u
svrhu moguénosti dokazivanja nevalidnosti odredenog rada, nasuprot isklju¢ivom oslanjanju na
intuciju profesora.

1 https://libguides.unm.edu/AlinEducation/integrity
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2.  VESTACKA INTELIGENCIJA U OBRAZOVANJU

Prema istrazivanju poslovne druStvene mreze Fishbowl koje je obuhvatilo vise od 5.000
ispitanika, ¢ak 68% je izjavilo da koristi Al u poslu, bez da o tome obavesti nadredene. Kao
glavni razlog navodi se Cinjenica da u vecini kompanija ne postoje norme vezane za upotrebu
vestacke inteligence, Sto navodi zaposlene da radije skrivaju Cinjenicu da Kkoriste istu.?
Istrazivanje kompanije BlackBerry navodi da, od 2.000 ispitanih kompanija, ¢ak 75% razmatra
zabranu alata ChatGPT u poslovanju, prvenstveno iz straha od Sirenja poverljivih podataka.
Medutim, navodi se da i zabrana upotrebe ovih alata moze imati i negativne posledice, buduci
da moze navesti zaposlene da potraze posao u kompaniji koja ne zabranjuje upotrebu alata koji

¢ine obavljanje posla brzim i laksim.

Ministarstvo obrazovanja Sjedinjenih Americkih Drzava u priruéniku Artificial Intelligence and
the Future of Teaching and Learning (Vestacka inteligencija i buducnost nastave i ucenja), kao
jedan od osnovnih razloga potrebe za brzim usvajanjem Al u nastavi navodi anksioznost
stvorenu u pogledu vestacke inteligencije u poslednje dve godine.4 Mnoge profesije, ukljucujuéi
nastavnike, strahuju od sopstvene zamenljivosti. Neke upotrebe Al mogu biti infrastrukturne i
nevidljive, $to stvara zabrinutost u vezi sa transparentno$¢u i poverenjem. Zatim, iako naizgled
,»magicno“ pruza neophodne informacije, one ¢esto mogu biti netacne i bez ikakve osnove u
stvarnosti. Rizik ugrozene privatnosti i bezbednosti podataka namece se kao jedan od
dominantih, dok prednjaci strah o urusavanju obrazovanja usled prevelike dostupnosti podataka
i loSijeg angazovanja samih studenata.

Vecina studija navodi da je imperativ pozabaviti se upotrebom vestacke inteligencije u
obrazovanju §to je pre moguce kako bi se iskoristile kljuéne mogucnosti, spreéili i ublazili
nastali rizici i predupredile nezeljene posledice, koje, bez obzira na ove tendencije, ve¢ ose¢amo
u praksi.

3. KARAKTERISTIKE A7 ESEJA NA ENGLESKOM JEZIKU

Svaki popularniji ¢et-bot u danasnje vremene moze napisati ¢lanak ili esej u roku od nekoliko
sekundi. Tako je mozda primamljivo koristiti ove resurse, ovakvi postupci predstavljaju plagijat
u akademskom smislu. DrZavni univerzitet u San Hozeu u Kaliforniji jasno zabranjuje upotrebu
Al u pisanju ¢lanaka:
e Obavljanje akademskog rada zahteva da rad koji predajete bude vas. Rad koji je
napisao Al ne smatra se vasim originalnim radom.
o Nije vazno koji AI program/softver koristite. Koris¢enje bilo cega od ovoga za
pisanje vasih radova smatra se oblikom plagijata.

Vazno je napomenuti da su alati koji proveravaju vase pisanje u redu za koriséenje. Primeri
mogu obuhvatati funkciju automatskog ispravljanja u Google dokumentima i aplikaciju
Grammarly. Ovi alati, koji skeniraju delove pisanja radi gresaka i/ili daju predloge za izmene,
veoma se razlikuju od Al programa koji pisu citave radove. Kljucna razlika je u tome sto se vase

2 https://www.bbc.com/worklife/article/20231017-the-employees-secretly-using-ai-at-work
3 1bid.
4 https://www2.ed.gov/documents/ai-report/ai-report.pdf
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originalno pisanje skenira za moguce greske u odnosu na Al koja obavija svo pisanje umesto
5
vas.

Pored velikog broja raspolozivih alata za detektovanje Al-plagiranih eseja, mozemo izdvojiti
nekoliko svojstava koji karakteriSu ovakve eseje, poput fraziranja, bezlicnog tona,
neoriginalnosti, nedostatka emotivne dubine, tzv. ljudskog dodira. MoZemo primetiti da Al-eseji
Cesto sadrze ponavljajuce reci i fraze po kojima smo u stanju brzo da procenimo da rad nije
originalan. Interesantan je ¢lanak koji navodi 100 najpopularnijih re¢i koje sadrze Al-eseji na
engleskom jeziku,® od kojih moZemo izdvojiti neke koji se najéesce javljaju u studentskim
esejima, poput elevate, leverage, resonate, delve, navigate, landscape, integrity, resilience...

4. PRAKTICNI PRIMERI

Pored pracenja veste profesorke intuicije, pokusajmo da ,,dokazemo™ da je studentski esej
generisan vestackom inteligencijom. Za primer uzimamo odlomke iz tri anonimna domaca
zadatka predata od strane studenata Univerziteta Apeiron za koje profesor smatra da nisu
originalni, ali, u cilju dokazivosti da student nije adekvatno ispunio svoje obaveze, iskoristicemo
i Al alat da nam to potvrdi ili opovrgne. Za svaki od tri primera koristimo razli¢iti Al detektor,
Grammary, BypassAl i QuillBot.

Primer 1: Domaci zadatak My dreams for the future, u kome je od studenta traZeno da opise
svoje planove za buduénost

In the canvas of my aspirations, the vivid strokes are dedicated to a dream deeply rooted in the
desire to become a teacher. The vision of standing in a classroom, a beacon of knowledge and
inspiration for young minds, fills my heart with purpose. Teaching is not merely a profession in
my eyes; it is a calling, a commitment to nurturing the seeds of curiosity and illuminating the
path of learning. As a future educator, my aim is to create an inclusive and engaging
environment where each child feels seen and valued. | envision a classroom as a dynamic space
where knowledge transcends textbooks, and lessons extend beyond the boundaries of traditional
subjects. It is a place where creativity and critical thinking intertwine, empowering students to
question, explore, and discover the vast world of knowledge. Beyond imparting academic
wisdom, my dream as a teacher extends to fostering a sense of compassion, resilience, and
respect in my students.

Grammarly: 100% teksta deluje kao Al-generisano

Primer 2: Domac¢i zadatak Film review, u kome studenti treba da napiSu svoje utiske o filmu koji
su skoro odgledali

The last film i saw was The girl on the train. The movie is a psychological thriller film released
in 2016, directed by Tate Taylor. It is based on the 2015 novel of the same name by Paula
Hawkins. The film stars Emily Blunt in the lead role as Rachel Watson, with Haley Bennett,
Rebecca Ferguson, and Justin Theroux in supporting roles. The story revolves around Rachel,

5 https://www.sjsu.edu/studentconduct/docs/SISU-Academic-Integrity-Policy-F15-7.pdf
6 https://aiphrasefinder.com/common-ai-words/
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an alcoholic woman who becomes entangled in a missing person's investigation and starts
questioning her own sanity. Haley Bennett played the role of Megan Hipwell, a central
character in the film. Megan is a complex and mysterious woman whose life becomes
intertwined with Rachel's in unexpected ways. Bennett's portrayal of Megan adds layers to the
character, capturing both her vulnerability and the enigma that drives the plot forward. As |
delved into "The Girl on the Train," | found myself immersed in a chilling and suspenseful
narrative that skillfully navigated the complexities of human relationships.

QuillBot: 100% teksta je verovatno Al-generisano

Primer 3: Domac¢i zadatak u kome je od studenata trazeno da se prijave na zamisljeni konkurs za
studije u inostranstvu

I trust this email finds you well. My name is and | am writing to express my
sincere interest in faculty of information technologies and to provide you with some information
about myself. I am currently residing in Banja Luka, and | have recently come across faculty of
information technologies while researching educational institutions in York. I am impressed by
the school’s reputation for academic excellence and its commitment to fostering a supportive
learning environment.

Bypass Al: Verovatnoca je 85% da je dati sadrzaj napisao Covek

U prva dva primera Al alat nam je dao jasan odgovor da sadrzaj nije napisao student, tj. da je
tekst automatski generisan, $to mozemo uociti na osnovu karakteristicnog vokabulara, obiljem
tehnickih informacija, kompleksnih fraza koje u sebi ne sadrze sustinske znacenje i opSteg
bezlicnog tona u izrazavanju. Tre¢i primer se razlikuje od prva dva bududi da je alat naveo da je
veca verovatno¢a da je sadrzaj originalan, bez obzira Sto sadrzi genericki vokabular Cesto
svojstven Al-radovima (reputation for academic excellence, commitment to fostering a
supportive learning environment). Treba napomenuti da ovi resursi ne mogu ponuditi 100%
tacan odgovor u smislu detekcije vestacke inteligencije, ali smatramo da je verovatnoca koju
nude dovoljna da potvrde sumnju nastavnika da se radi o eseju koji predstavlja plagijat.

5. ZAKLJUCAK

Ukoliko pitamo vestacku inteligenciju kako ona ugrozava akademski integritet, odgovor ¢e biti
da je to usled plagijata, nedostatka originalnosti i ugrozavanja kritickog misljenja, dok se resenje
ogleda u tome da studente treba edukovati o posStenim akademskim praksama, uvesti
odgovarajuca tehnoloska resenja i obuciti nastavno osoblje o etickoj upotrebi Al u nastavi.

Pojedine visokoskolske ustanove navode da je dozvoljeno koristiti program ChatGPT kao
dopunu u izvrSavanju zadataka, a ne kao zamenu za originalnost i intelektualno angazovanje.
Studenti moraju jasno da navedu da koriste ovaj alat, moraju ga citirati kao spoljni izvor i
moraju ukljuditi paragraf koji obja$njava za $ta su koristili Al, koje promptove su koristili radi
dobijanja rezultata, te ovo obrazlozenje moraju napisati oni, a ne AL’

7 https://libguides.unm.edu/AlinEducation/integrity
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Smatramo da u radu svake akademske ustanove moraju postojati stroge smernice koje se ti¢u
upotrebe vestacke inteligencije u radu, te da vecina smernica za sada deluje suviSe apstraktno da
bi se primenila na odredene predmete. Predmet Engleski jezik je posebno osetljiv buduéi da se
radi o preko potrebnoj vestini koju svreni studenti moraju demonstritati na trZistu rada, te su
nerealni rezultati ispita iz ovog predmeta usled neetiCkog postupanja veoma Stetni u daljoj
perspektivi. lako su isti atraktivni usled generisanja rezultata u par klikova, smatramo da se, do
momenta adaptacije visokoskolskih ustanova na novu realnost u doba vestacke inteligencije,
upotreba Al alata u svrhe izrade domaéih zadataka i testova mora sankcionisati. Visoko
obrazovanje mora i¢i u korak sa tehnoloSkim trendovima bez ugrozavanja eticnosti i
akademskom integriteta, a ¢ini se da neophodno implementirati jo§ mnogo mera kako bi se
postigao balans ovih faktora.
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Apstrakt: Upotreba vestacke inteligencije u elektronskoj trgovini postala je kljucni faktor u optimizaciji
poslovnih procesa i poboljSanju korisnickog iskustva. Ovaj rad istrazuje primenu vjestacke inteligencije u
okviru sistema za preporuke proizvoda, usluga ili sadrzaja, koji omogucavaju personalizovanu interakciju
sa korisnicima. Fokus rada je na algoritmima koji stoje iza sistema preporuka, poput kolaborativnog
filtriranja, sadrzajno zasnovanih preporuka i hibridnih modela. Analiziraju se tehnike koje omogucavaju
predikciju preferencija korisnika na osnovu istorije kupovina, pretraZivanja i demografskih podataka.
Posebna paznja posvecena je izazovima kao Sto su obrada velikih kolicina podataka, tacnost preporuka i
zastita privatnosti korisnika. Na kraju, rad daje pregled trenutnih trendova i buducih mogucnosti u ovoj
oblasti, uz naglasak na nacin kako Al pomaze kompanijama da poboljSaju prodaju i zadrze korisnike kroz
efikasne preporuke.

Kljuéne rijeci: Viestacka inteligencija, chatbot, elektronsko poslovanje.

1. UVOD

U danasnje vrijeme, karakterisano elektronskim poslovanjem koje je pomognuto velikim brojem
savremenih tehnologija, poslovanje uopste mijenja svoje karakteristike. Poslovanje svih vrsta
preduzeéa je primorano na primjenu ovih tehnologija kako bi opstalo na trzistu ili unaprijedilo
svoje poslovanje na nacin na koji to ove tehnologije omogucavaju. Kljuéne tehnologije koje
omogucavaju ovakav napredak su tehnologije vjestacke inteligencije.

Vijestacka inteligencija je grana informacionih tehnologija koji se bavi razvojem masine sa
softverom koji ¢e izvrSavati zadatke koji inace rjeSavaju ljudi. Osnovna podjela vjeStacke
inteligencije je na: slabu, jaku i vjestacku superinteligenciju. [1] Slaba vjestacka inteligencija je
jedini tip vjestacke inteligencije koji danas postoji i nije u potpunosti inteligentna i autonomna.
Slabi modeli simuliraju inteligentno ponasanje i izvrSavaju zadatke za koji su napravljeni, cesto
mnogo bolje 1 brze od ljudi. Neki primjeri slabe vjestacke inteligencije su: [1]

1. Siri — Virtuelni asistent za podeSavanje alarma, pruzanje vremenske prognoze itd.
2. ChatGPT — napredni chatbot, robot koji simulira razgovor sa osobom.
Jaka vjestaCka inteligencija i vjeStacka inteligencija trenutno postoje samo kao teoretski
koncepti. Jaka vjestacka inteligencija bi trebala izvrSavati zadatke bez ljudske intervencije na

osnovu prethodno usvojenog znanja i vijeStine dok vjeStacka superinteligencija bi imala i
emocije, vjerovanja, strasti i druge osobine koje ljude izdvajaju od ostalih bica.
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Elektronsko poslovanje predstavlja interni ili eksterni poslovni proces koji se izvrSava pomocu
racunarskih mreza. Ovaj oblik poslovanja je nastao upotrebom novih tehnologija $to je dovelo
do sustinskih promjena u poslovnim procesima.Upotreba informacionih tehnologija u
poslovanju pruza potencijal uStede novca i vremena kao i stvaranja prilika za zaradu. Pored toga
pruza moguénost proSirenja poslovanja i boljeg konkurisanja na trziStu. NajéeSée se ove
tehnologije koriste za razvoj novih proizvoda ili istraZivanje trziSta za iste, oglaSavanje
proizvoda itd. Pristupacnost alata i tehnologija iz ove oblasti omoguéuju kompanijama svih
nivoa da bolje konkuriSu na trzistu. Kako bi kompanije ostale relevantne na trziStu moraju pratiti
najnovije tehnologije i primjenjivati iste kako bi savladali konkurenciju. [2]

Marketing i saradnja s potroSacima predstavljaju kljuéne procese savremene prodaje na
internetu. Ovi poslovni procesi se u preduze¢ima danas moraju paZzljivo planirati, kako u smislu
strategije koja ¢e biti primjenjena, tako i u smislu tehnologija koje ¢e podrzati aktivnosti
planirane strategijom. Ovaj rad daje uvid u primjenu chatbot tehnologije u savremenom
poslovanju na internetu, ali i mobilnim uredajima koji su postali dio nase svakodnevnice i
obavezni predmet.

2. ANALIZA PRIMJENE CHATBOT TEHNOLOGIJE U ELEKTRONSKOM
POSLOVANJU

Kako se vjestacka inteligencija sve vise razvija tako u sve vec¢oj mjeri pronalazi svoju upotrebu
u elektronskom poslovanju. Samo neke od primjena koje ima su: chatbot-ovi, preporuke
proizvoda, usluga i sadrzaja, odredivanje cijene, virtuelna pretraga, privatnost i sajber
bezbjednost.

Chatbot, istorijski gledano, je relativno mlada oblast koja je prvi put poprimila oblik 1966.
godine, kada je Jozef Vajzenbaum (engl. Joseph Weizenbaum) kreirao raCunarski program
,»ELIZA* koji je na osnovu prepoznavanja kljucnih rijeci i predefinisanog toka razgovora mogao
voditi ograniten razgovor sa korisnikom. Ovaj ra¢unarski program je imao upitan uspjeh i
mnogo nedostataka. Kao prete¢a ove tehnologije pokazao je potencijal komunikacije izmedu
Covjeka i raCunara gdje raGunar Koristi ljudski prirodni jezik. [3]

U posljednje vrijeme ubrzan je razvoj zbog kojeg je poboljsana interakcija chatbot-ova i sa tim
se povecava njihova primjena u elektronskom poslovanju. Za razliku od uvodnih chatbot-ova
gdje se konverzacija svodila na odgovaranje na jasno definisana jednostavna pitanja kao: ,,Kakvi
vremenski uslovi ¢e danas biti?*“ danasnji chatbot-ovi su mnogo kompleksnije gradeni. Primjer
napretka u ovoj oblasti pokazan je 2014. godine u izvrSenom ispitivanju chatbot-a ,,[Eugene*.
Ispitanici su vodili razgovor prema Tjuringovom testu sa chatbot-om i ¢ak trecina ispitanika je
zakljucila da je sa druge strane razgovora bilo ljudsko bice. [4]

Pored ovog postoji jo$ bolji primjer ChatGPT-a, gdje je u samo 10 godina u odnosu na jedan
primitivni algoritam kao $to je ,,Eugene* nastao veoma sofisticiran chatbot. U ispitivanju, koje
je predvodio profesor ekonomije Metju Dzekson (engl. Matthew Jackson) sa Stenford
univerziteta (engl. Stanford University) [5] i u kojem se testiralo pomo¢u Tjuringovog testa i pet
velikih crta licnosti koje prema istrazivanjima u oblasti psihologije predstavljaju osnovne
ljudske osobine: ekstraverziju, otvorenost, neuroticizam, saradljivost i savjesnost, zakljuceno je
da se ponasanje posljednjeg modela ChatGPT 4 ne razlikuje od ponasanja ljudi i da u
slu¢ajevima kada algoritam odabere manje uobicajena ljudska ponasanja vise je kooperativan i
altruisti¢an. [6] Pored svih uspjeha i sve vece upotrebe i usavrSavanja chatbot-ovi su daleko od

186 ITeO



XV medunaroni nau¢no-stru¢ni skup Informacione Tehnologije za e-Obrazovanje

potpune autonomnosti i sposobnosti da se potpuno i nezavisno prilagodavaju toku razgovora sa
ljudima.

Chatbot-ovi se u elektronskom poslovanju najéesc¢e koriste za komuniciranje sa kupcima. Ta
komunikacija podrazumijeva otklanjanje osnovnih problema i nejasnoca, pomo¢ pri upotrebi
usluga okruzenja koje korisnik koristi i ono §to je jako bitno jeste da su dostupni konstantno
svim Korisnicima. Sve probleme koje ne uspiju rijeSiti se dalje prosljeduju ljudskim operatorima,
$to ukazuje na ¢injenicu da chatbot-ovi ne mogu u potpunosti zamijeniti ali da mogu u velikoj
mjeri pomoc¢i ljudima. llustracija 1 prikazuje primjer upotrebe chatbot-a za aplikaciju u domenu
elektronskog zdravstva.

llustracija 1. Primjer upotrebe chatbot-a u aplikaciji Your.MD (izvor : https://famvin.org/en/files/2017/05/artificial-
intelligence-chatbot.png)

Chatbot tehnologija se koristi i u elektronskom bankarstvu, kao jednoj od oblasti elektronskog
poslovanja, gdje sluzi za poboljsavanje korisnickog iskustva. Moze se ugraditi na internet
lokaciju, u aplikacije itd. Chatbot vrsi sledece usluge [7]:
1. PruZa brze odgovare putem poruka na upite klijenata vezane za stanje na racunu i
izvode;
2. Kod vodenja razgovora 0 zajmu, chatbot pruza sve neophodne informacije za
zajam zajmoprimcu i navodi ga do personalizovanog rjeSenja;
3. Pruza pomo¢ klijentima prilikom placanja racuna i prebacivanja sredstava sa
jednog racuna na drugi elektronskim putem;
4. Obavjestava klijenta o neizmirenim obavezama, dostavlja obavjestenja vezana za
kreditne kartice npr. kada istiCe ili kada je nova napravljena i moze obavijestiti
klijente kada se njihova kartica koristi iz sigurnosnih razloga;

U bilo kakvoj od ovih situacija osigurano je ¢uvanje sadrzaja razgovora izmedu klijenta i
chatbot-a. Gdje chatbot nije bio u moguénosti da pomogne klijentu, veza se usmjerava dalje
prema operatoru koji mu pomaze.

3.  VIRTUELNA PRETRAGA

Razvijanje tehnologija za prepoznavanje slika (konvulcijske neuronske mreze) i za
prepoznavanje prirodnog jezika (rekurentne neuronske mreZe) zajedno sa vjeStatkom
inteligencijom se mogu koristiti za virtuelnu pretragu.
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Na primjer, kada korisnici vide nesto Sto zele kupiti uz jednostavnu upotrebu prepoznavanja
slika pomocu vjestacke inteligencije preko pametnog mobilnog telefona i internet pretrazivaca,
mogu pronaci kroz nekoliko sekundi ono $to su trazili. Isto se odnosi i na glasovno pretrazivanje
pomocu asistenata zasnovanih na vjestackoj inteligenciji, kao §to su ,,Siri (kompanija Apple) ili
,,Google Assistant®, gdje korisnik pomocu glasa moze vrsiti pretrage Zeljenih stvari, ali i obaviti
direktnu kupovinu ukoliko za to postoje ispunjene pretpostavke.

4l 40
Comfort Energy, Inc. EJ Plumbmb

Is this for 1600 Amphitheatre Parkway?

°

Comfort Energy, inc.
would you fike to get a call from a

jumber now or get a list of plumbers’

Comfort Energy, Inc.

llustracija 2. Google Assistant pomaze u pronalazenju vodoinstalatera
(izvor: https://ww.wired.it/mobile/smartphone/2017/12/04/google-assistant-trova-idraulico/)

Kao $to je to prikazano na ilustraciji 2, ove tehnologije ne samo da populaciji olakSavaju
elektronsko poslovanje, ve¢ pomazu i ljudima koji imaju razne fizicke poteskoce i invaliditet u
svakodnevnim aktivnostima, od narucivanja osnovnih Zivotnih namirnica, pa do moguénosti
olakSanog ostvarivanja profita u drugim oblicima elektronskog poslovanja (npr. berzansko
poslovanje).

Sundar Picaj (engl. Sundar Pichai), izvr$ni direktor kompanije Google, je izjavio na konferenciji
za programere ,,Google /0 2016* u 2016. godini da se 20% svih pretraga izv§ava pomocu
opcije za glasovnu pretragu. Upotreba glasovne pretrage, prema Sundaru, ¢e se povecati u
buduénosti jer ¢e razvoj hardvera omoguciti efikasnije primanje glasovnih naredbi i pretragu, a
povecace se broj elektronskih platformi koje ¢e koristiti virtuelnu pretragu. [3]

Kompanija Google je 2016. godine predstavila na trziSte svoja dva proizvoda Google
Home/Nest i Google Assistant. Prema podacima sa internet lokacije ,,Statista* [8] samo u 2018.
godini se Sirom svijeta prodalo oko 12.5 miliona jedinica Google Nest-a, pametnih zvucnika sa
ugradenim mikrofonom koji korisnicima pruzaju moguénost interakcije sa Google Assistant-
om, virtuelnim asistentom koji moZze pretrazivati internet, izvrziti narudzbu proizvoda sa
interneta itd. Kada se uzme u obzir da kompanija kao Google ve¢ ima ovu opciju i da je druge
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kompanije, kao Amazon sa svojim proizvodom Amazon Echo itd., prate u razvijanju virtuelnih
asistenata 1 kada uraCunamo potencijal i pogodnosti koje ova tehnologija nudi, moze se
zakljuciti da Ce se virtuelni asistenti sve viSe usavrSavati 1 koristiti u buduénosti, kako za obi¢nu
pretragu interneta, tako i za direktnu kupovinu. [3]

4. ZAKLJUCAK

U kontekstu prednosti mozemo re¢i da je upotreba chatbot-a odli¢na stvar, jer upotrebom
vjestacke inteligencije u elektronskom poslovanju mozemo pojednostaviti i ubrzati mnoge
procese. U tom slucaju, zaposleni se usmjeravaju na zahtjevnije poslovne zadatke. Pretraga
stvari, npr. uz pomo¢ Vizuelne ili govorne pretrage, danas je podrzana vjeStackom inteligencijom
i time je olaksala i ubrzala sam proces pretrage za korishika. Kod chatbot sistema, kompletna
odjeljenja ljudi su zamijenjena sa jednim modelom vjestacke inteligencije, koji razgovara na
prirodnom jeziku sa ljudima i otklanja njihove probleme, dok je ostalo samo nekoliko ljudskih
operatora koji otklanjaju rjede i specifi¢ne zahtjeve. Pored ovih, postoje razne druge oblasti gdje
se moze primjenjivati i gdje se vjestacka inteligencija veé primjenjuje.

Kako bi bila adekvatno obudena, vjestackoj inteligenciji se moraju obezbijediti velike koli¢ine
podataka za kvalitetno uéenje. Kvalitet i relevantnost podataka znacajno uti¢u na kvalitet modela
vjestacke inteligencije koji se gradi. 1z tog razloga neophodno je modelu pri obucavanju
obezbijediti $to je moguce kvalitetnije podatke. Podaci li¢ne prirode se mogu koristiti u razne
svrhe, ali Cesto te svrhe nisu dobronamjerne, jasno definisane i dostupne korisnicima zbog
sistema koji izvrSavaju svoje zadatke i nedostatka transparentnosti poslovanja. To ne stvara
mnogo povjerenja kod korisnika sistema, i u slu¢aju da nesto pode po zlu, postavlja se pitanje ko
snosi odgovornost. Zloupotrebom prikupljenih podataka javlja se potencijal ugrozavanja
slobode i prava korisnika, jer se moze vrsiti manipulacija nad njima sa ciljem prodaje proizvoda
ili usluga, ili ¢ak sa nekim drugim ciljem koji je na $tetu korisnika.

lako ova tehnologija donosi u raznim aspektima napredak i ogroman potencijal ipak ne dolazi
bez izazova sa kojima se moramo suociti. Osnovna eticka pitanja kao naruSavanje privatnosti
klijenata, zloupotrebljavanje licnih podataka, potencijalni problemi kod zaposljavanja ljudi su
samo neka koja se pojavljuju. Za rjeSavanje svih problema moramo se voditi nacelima
transparentnosti, odgovornosti i postenja.

Ocigledno je da buducnost donosi jo§ vecu upotrebu vjestacke inteligencije u elektronskom
poslovanju tako da bi bilo mudro pratiti inovacije i pametno i odgovorno implementirati iste u
sisteme kako bi nam svima bilo bolje.

Ova tehnologija moze biti mac sa dvije ostrice, gdje sa odgovornom upotrebom moze donijeti
veliki napredak i bolju buduénost, dok njena neogovorna i bezobzirna upotreba stvara potencijal
za velike probleme.
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Sazetak: Danas vazdusni saobracaj predstavlja najvazniji faktor transportnog sistema i ima veliki pozitivan
uticaj na svetsku ekonomiju, a po prognozi Airbus-a do 2032. godine ocekuje se porast na svetskom nivou
od 4,7%. Tokom obavljanja vazdusnog saobracaja koriste se sofisticirane tehnologije i oprema na zemlji i
avionima. Dizajn sistema vazdusnog saobracaja mora da bude takav da obezbedi bezbedno, redovno i
efikasno odvijanje vazdusnog saobracaja. Prilikom leta vazduhoplova od tacke poletanja do tacke
destinacije moraju se koristiti radionavigacioni sistemi u cilju bezbednog i redovnog odvijanja vazdusne
plovidbe. Od osnovnih Sest radionavigacionih uredaja danas pilot ima preko Cetrdeset uredaja — sistema
koje koristi prilikom leta. Da bi se obezbedila interakcija izmedu uredaja i sistema i coveka, veoma je vazna
informaticka integracija navigacionih sistema u vazduhoplovima u cilju pomo¢i pilotu, kao i bezbendosti
leta.

Kljucne reci: bezbednost, navigacija, informacija, integracija, saobracaj

1. UVOD - VAZDUSNI SEGMENT NAVIGACIJE VAZDUHOPLOVA

Pilotu tokom leta su potrebni podaci na osonovu kojih ¢e da odredi svoju trenutnu poziciju u
odnosu na zemlju, kao i na osnovu planirane tacke na ruti. Te podatke pilot dobija preko
radionavigacionih instrumenata, preko raunara dobija parameter leta-pokazivad¢ima raCunara
prezentovane su sve bitne za bezbedno odvijanje leta informacije i parametri.

Sva radio navigaciona sredstva (RNS) predstavljaju sredstva za dobijanje informacije o poziciji
vazduhoplova i parametre njegovog kretanja u odnosu na pokretne i nepokretne objekte.
Dobijene informacije posada vazduhoplova koristi za reSavanje navigacionih zadataka letenja.
Pri tom, posada od RNS dobija i koristi za upravljanje informacije o pravcu na zadani objekat
(smer, snimak), rastojanju do izvesnog objekta na zemaljskoj povrSini kojim odredujemo
poziciju vazduhoplova, putnu brinu, ugao zanosa, visinu leta, opasnost priblizavanja, linije
poniranja i linije kursa pri prilazu za sletanje. Informacija RNS se formira na osnovu kori$¢enja
svojstva elektromagnetnog polja radio talasa. Elektromagnetno polje omogucéuje dobijanje
polozaja izvora. Odrediti poziciju objekta znaci odrediti geometrijsku veli¢inu koja karakterise
njeno mesto u prostoru ili na ravni.[12]
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2.  INSTRUMENTI U VAZDUHOPLOVU

Instrumente u vazduhoplovu moZemo podeliti prema: upotrebi, principima rada i prema
osnovnom mehanizmu.

Klasifikacija prema upotrebi: pilotski instrumenti, motorski instrumenti i navigacioni
instrumenti.

2.1. Navigacioni instrumenti

Osnovni instrumenti u avionu - pilotskoj kabini su rasporedeni tako da u uslovima letenja bez
spoljne vidljivosti pilot bi mogao pomoc¢u njihovih podataka da kreira sliku o trenutnom
polozaju, brzini i visini vazduhoplova. Raspored instrumenata u kokpitu se vrsi po klasifikaciji
pokazivanja: penjanje ili spustanje, pravolinisjki let ili zaokret i horizontalni let.

Penjanje ili spustanje pokazuju instrumenti brzinomer i visinomer.
Pravolinijski let ili zaokret pokazuju instrumenti pokazivac skretanja i pokaziva¢ kursa.
Horizontalni let pokazuju instrumenti variometar i vestacki horizont.

Osnovnih $est letackih instrumenata - Basic six:
brzinomer (engl.Airspeed indicator),
visinomer (engl.Altimeter),

vestacki horizont (engl.Gyro horizont),
pokaziva¢ kursa (engl.Course indicator),
variometar (engl.Vertical speed),
pokaziva¢ skretanja (engl. Turn/slip).[14]

D.C. ELEC
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Slika 1. Osnovnih Sest letackih instrumenata-Basic six

2.2. Brzinomer

U toku kretanje vazduhoplova kroz vazduh izloZen je statitkom i dinami¢kom pritisku koji se
preko pito cevi koja je prijemnik prenose u brzinomer.
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Mozemo razlikovati dve vrsta brzine:
- vazdu$na brzina (engl.Airspeed), brzina kojom se vazduhoplov kreée kroz vazduh
- putna brzina - GS (engl.Groundspeed), brzina u odnosu na povrsinu zemlje.

Vazdus$nu brzinu mozemo podeliti na:

- instrumentalna vazdusna brzina — |AS (engl.Indicated airspeed),
- kalibrisana vazdus$na brzina — CAS (engl.Calibrated airspeed),

- ekvivalentna vazdusna brzina — EAS (engl.Equivalent airspeed),
- stvarna vazdusna brzina — TAS (engl. Treue airspeed),

- Mahov broj — Ma (engl.Mach number).

2.3. Visinomer - Altimeter

To je instrument u vazduhoplovu koji daje ocitano vertikalno rastojanje aviona od odredene
referentne ravni.

Visinomer u zavisnosti od nacina rada mozemo podeliti:
- radio visinomer,
- barometarski visinomer.

U zavisnosti od pritiska na koji je podeSen barometarski visinomer mozemo podeliti:
- QNH pritisak, pokaziva¢ apsolutne visine — A (engl.Altitude),

- QFE pritisak, pokaziva¢ relativne visine — H (engl.Height),

- QNE pritisak, pokaziva¢ nivoa leta — FL (engl.Flight Level).

24. Ostali letacki navigacion instrumenti

Automatski radio kompas — ADF (engl.Automatic direction finder) predstavlja radionavigacioni
uredaj na vazduhoplovu koji prima signale sa zemlje od NDB (engl.Non-directional beacon),
neusmerenog radio fara. ADF pokazuje stranski ugao (engl.Relative Bearing) u odnosu na
pravac radio-signala izvora NDB-a.

® 3 6 [
\\\ vl "I
& \\\r‘\\ L A %

Slika 2. ADF uredaj u avionu za dobijanje signala NDB
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Svesmerni radio far — VOR (engl. Very High Frequency Omnidirectional Range), radi na
odgovarajucoj publikovanoj frekvenciji. Radio navigacioni instrumenti koji se koriste za
o¢itavanje VOR-a (smerova od VOR stanice - radijala) u pilotskoj kabini - pokazivaci su: CDI
(engl.Course deviation indicator), HSI (engl.Horizontal situation indicator), RMI (engl. Radio
magnetic indicator).

Slika 3. VOR/DME

Uredaj za merenje udaljenosti — DME (engl.Distance measuring equipment) u avionu pokazuje:
- rastojanje u NM (engl.Nautical mile) - koso od DME stanice na zemlji,

- brzinu u odnosu na zemlju u ¢vorovima,

- vreme doleta do zemaljske stanice (izrazava se u minutama)

3.  PILOTSKI NAVIGACIONI SISTEMI U VAZDUHOPLOVU
Zadatke vazduhoplovne navigacije tokom leta realizuje pilotsko - navigacioni sistem (PNS).

PNS se sastoji od:
e FMC (engl.Flight management computer) - kompjuter za upravljanje letom,

e ADC (engl.Air data computer) - racunar sa podacima o letu,

e Engine data - podaci o pogonskim grupama,

e CDU (engl.Control display units) - upravljacko pokazivacka jedinica,

e Flight data storage - memorisani podaci za letenje,

oINS (engl.Inertial navigation system) - inercijalni navigacioni sistem,

e AHRS (engl.Attitude and Heading Reference System) - referentni sistem poloZaja i
kurs vazduhoplova,

e VHF (engl.Very high frequency) - Navigation receiver - radio navigacioni prijemnik,

e  Auto throttle - uredaj za automatsku regulaciju potiska motora,

e Autopilot,

¢ ND (engl.Navigation display) - navigacioni pokazivaci,

e  PFD (engl.Primary flight display) - glavni pokazivaci.
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Pomocu savremenih PNS reSavaju se zadaci vezani za pilotiranje i upravljanje vazduhoplovom.

Navigacioni zadaci reSavani u PNS su:

reSvanje odredenih zadataka zadane marSute i profila leta (duzine navigacionih etapa,
putnih uglova etapa zadane marStute, parametara ugla penjanja, poniranja, tacke
pocetka zaokreta, itd);

odredivanje odgovarajueg vektora stanja vazduhoplova u sistemu koordinata
karakteristi¢cnom za odgovarajuée pilotsko-navigacione informacije;

realizacija pretvaranja koordinata - prelazak iz sistema koordinata davaca pilotsko
navigacione informacije u sistem koordinata kojima racunar reSava problem i
navigacioni sistem koordinata;

optimalna obrada pilotsko - navigacionih informacija;

proracun puta vazduhoplova;

korekcija proracunatih koordinata mesta vazduhoplova;

izraCunavanje parametra vetra;

obezbedivanje automatskog prelaska na novu etapu marsute letenja;

obezbedivanje manevara za prilaz i sletanje;

proracun parametara upravljanja, obezbedujuci izvrSenje letenja po zadanoj trajektoriji;
pokazivanje pilotsko - navigacionog parametara, elemenata navigacionih uslova,
upravljanje radom automatskih planseta i indikatora.

Savremeni PNS se javljaju kao slozeni sistemi sa visokim stepenom automatskog reSavanja svih
pilotsko - navigacionih zadataka. UsavrSavanje PNS ide u pravcu prosirivanja domena reSavanja
zadataka i automatizacije procesa u letu. [12]

3.1.

Parametri leta za bitne podsisteme

Podsistemi koji zahtevaju informacije ratunara parametara leta su:
- ATC transponder,

- FCS (engl.Flight control system),

- Autopilot sistem,

- Navigacioni sistem,

- FMS (engl.Flight management system),

- ECS (engl.Enviromental control system).

Automatska obrada podataka se odnosi:

- meteo podatke u neposrednoj okolini vazduhoplova,

- podatke Kkoji se odnose na pogonske sisteme vazduhoplova,

- podaci koji se odnose na poziciju vazduhoplova u odnosu na odobrenu putanja leta,
- pozicija drugih vazduhoplova, kao i njegov polozaj u odnosu na zemlju.

3.2.

Upotreba meteroloskih radara

Metroloski radari predstavljaju jedan od segmenata nadzornih sistema koji obezbeduje bezbedno
letenje u loSim meteo uslovima. Radari se koriste za meterolosko osmatranje i detektuju
elektrostaticko praznjenje oko aviona. Meteroloski radari predstavljaju savremeno sredstvo za
dobijanje objektivnih podataka o karakteristikama obla¢nosti i vrstama, intenzitetu pojava.
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Pomoc¢u meteroloskih radara se mogu dobiti slede¢i podaci:

- oblaci (vrsta, horizontalna rasprostranjenost, vertikalni razvoj,
- visina - baze i vrha, tendencija razvoja, brzina i smer kretanja)
- oblasti povecanih gradijenata meteroloskih elemenata,

- padavine,

- turbulencija,

- grmljavinske nepogode,

- Smicanje vetra.

4. SISTEM ELEKTRONSKIH INSTRUMENATA ZA LETENJE U
VAZDUHOPLOVU

Sistem elektronskih instrumenata za letenje — EFIS (engl.Electronic flight instrument system), je
sistem za prikaz instrumenata u pilotskoj kabini u kome je koris¢ena tehnologija prikaza
elektronska, a ne elektromehanicka.

Tipi¢an EFIS sistem se sastoji od jedninica za prikaz koje su prikazane na displeju i od
kontrolnog dela za podeSavanje. Jedinice za prikaz se sastoje od primarnog prikaza leta (PFD),
elektronskog pokazivata polozaja — EADI (engl.Electronic attitude deirection finder),
navigacionog displeja (ND), kao i elektronskog horizontalnog indikatora polozaja — EHSI
(engl.Electronic horizontal situation indicator). U nekim EFIS uredajima PFD i EADI mogu biti
integrisani, a i ND i EHSI mogu biti integrisani u jedan ureda;.

Kontrolni deo omogucava pilotima funkcije pomocu kojih biraju domet i rezim prikaza (mapa,
ruza kompasa, podesavanje pritiska, podeSavanje nacina prilaza i druge opcije).

U integraciji automatizovanih sistema u vazduhoplovu PFD multifunkcionalni pokazivac
predstavlja jedan od najbitnijih integrisanih digitalnih sistema.

Na slici 4. prikazan je uredaj EFIS — elektronski instrument sa sistemima podataka koje
prikazuje u pilotksoj kabini. [14]
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Slika 4. Sistem elektronskih instrumenata — digitalni - za letenje - EFIS
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5. AUTOMATIZOVAN INSTRUMENTI U PILOTSKOJ KABINI

Uredaji i sistemi za interakciju izmedu coveka i masine u vazduhoplovstvu su veoma znacajni.
U automatizovanom sistemu oni obezbeduju visok stepen automatizacije - vizuelizacije, a
odnose se na aspekte, interfejs pokazivaca kao i funkcija preko kojih se omoguéava dobijanje
informacija svih prate¢ih uredaja i sistema koji su obuhvaceni informatickom integracijom.
Razvijanjem automatizovanih sistema kroz informati¢ku integraciju povecava se svesnost o
saobracajnoj situaciji pilota i kontrolora letenja u cilju bezbednosti odvijanja vazduSnog
saobracaja. [14]

5.1. Zadatak direktora leta - Flight Director

Flight director sistem omoguc¢ava posadi vazduhoplova manje radno opterecenje u fazi prilaza i
sletanja. To je sistem koji je projektovan da prikupalja sledece informacije sa:
e  pitosatickog sistema,
ADC,
NAV (navigacionog) prijemnika,
IRS (engl.Inertial reference system),
FMS.

Analizom gore navedenih sistema — izvora radi proracune i pretvara ih u proste instrukcije: leti
dole, leti gore, leti levo, leti desno.

6. SISTEM ZA UPRAVLJANJE LETOM - FMS

FMS sistem ima zadatak — funkciju da pobolj$a navigaciju, optimalno troSenje goriva i da
smanji radno optereéenje pilota. Ovo postize kroz obradu podataka koji mu $alju razliciti sistemi
i podsistemi na vazduhoplovu.

Slika 5. Sistem za upravljanje letom — FMS
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U skladu sa novim konceptima 4D trajektorije, kao i primeni novih koncepata potrebno je
prilagoditi sve operativne procedure, kao i prilagoditi sve tehnicke sisteme, standardizaciju
preko modernizacije kako na zemlji ATM (engl.Air traffic management), tako i u
vazduhoplovima. Ovo ¢e omoguditi povecanje kapaciteta kako na zemlji, tako i u vazduhu kroz
implementaciju novih tehnologija.

Jedna od osnovnih karatkeristika jeste i ruta vazduhoplova (pravac kretanja) po planu leta.

7. NAVIGACIONI DISPLEJ - ND

Navigacioni dispej ND koji se naziva i elektronski HSI - elektronski pokaziva¢ polozaja u
horizontalnoj ravni (EHSI), je deo EFIS displeja i sluzi za prikaz integrisanih navigacionih
informacija dobijenih od svih navigacionih sistema (IRS, VOR, DME, ILS, ADF i FMC),
koriste¢i digitalni disple;j i elektronski generisane simbole. Pored toga ND prikazuje informacije
sa meteroloskog radara i TCAS sistema.

Pilot ima mogu¢nosti da podesi mod rada koji mu odgovara, u zavisnosti od faze leta, izvrSenog
manevra i kompleksnosti navigacione situacije.

Na slici 6. prikazan je displej za Boeing 737-800 koji prikazuje bitne podatke koji se stalno
obraduju i prikazuju pilotu.

U vazduhoplovu se na uredaju ND obezbeduje preko 20 podataka bitnih u toku leta
vazduhoplova na jednom uredaju - displeju, objedinjeni i obradeni podaci.

Expanded and Center MAP Modes
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Slika 6. Navigacioni displej, Boeing 737-800
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U sistemu u kome pilot radi unosi Sirok spektar znanja, vestina i sposobnosti, obezbeduje
fleksibilnost i prilagodljivost sistema kroz stalnu obradu informacija.

Na slici je prikazano 6. obradenih podataka koje pilot istovremeno dobija na displeju:

1. Dobija informaciju vazduhoplova o pravcu i jaini vetra na trenutnoj visini, kao i
informacije o brzina vazduhoplova (ground/true air speed),

2. Pokazivac kursa (hedinga, treka),

3. Prikaz podataka sa meteo radara (oblaka, turbulencije),

4. Trenutna linija puta u odnosu na magnetni sever, kao i podesen domet za ND koji se
podesava u EFIS panelu,

5. Polja koja su selektovana na EFIS-u, a koja su prikazana na ND (aeorodromi-oznaceni
su Cetvorocifrenim oznakama, VOR uredaji-oznaceni su trocifrenim oznakama, tacke
iz plana leta),

6. Pokazica¢ vazduhoplova (simbola) sa trenutnim kursom, odnosno trend vektorom koji

je isprekidane bele boje koji nam daje na osnovu zadatog kursa predikciju zaokreta u

narednih 30 sekundi. Isprekidane linije roze boje nam daju zadani kurs (heding) u koji

vazduhoplov treba da okrene,

Levi FMC racunar,

Ground/true air speed, i informacije o pravcu i brzini vetra na trenutnoj visini,

Pokazivac treka i hedinga,

Pokazivac ukljuc¢enog primarnog VOR/ADF,

Selektovani modovi za meteo radar WX+T (prikaz informacija o vremenu-oblacima

kao i o zoni vlaZne turbulencije), +15 (meteo radar je podesen na pozicije od 150 za

oCitavanje vremena),

12. Pokazuje nam distancu (u NM) i vreme (sat i minut po UTC) do preleta naredne tacke
iz plana leta na ruti,

13. Prikaz kompasne ruze u stepenima,

14. Prikaz oznacenog i putanje koja vodi ka zadatom hedingu (isprekidana linija roze
boje),

15. Aktivna ruta (prikazana na ND-u punom linijom roze boje) iz plana leta,

16. Pokaziva¢ koji pokazuje da li vazduhoplov odstupa od idealnog ugla poniranja za
snizavanje za destinaciju,,

17. Trend vektor (oznacen je isprekidanom belom bojom) koji na osnovu zadatog kursa
daje predikciju aviona u narednih 30 sekudni

18. Prikaz magnetnog kursa, treka,

19. Pokaziva¢ ukljucenog sekundarog selektovanog VOR-a i

20. Distanca oznac¢enog VOR-a sekundarnog u NM. [14]

2 © 0o~
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8. ZAKLUCAK

Da bi se integrisali svi sistemi koji se koriste u navigacionom procesu potrebno je razvijanje
modela informaticke integracije u cilju bezbednog, redovnog i ekspeditivnog odvijanja
vazdusnog saobracaja.

Kako se sve vise i vise koriste podaci prilikom odlucivanja i donosenja odluka koje obraduju
racunarski sistemi uz definisane algoritme za resavanje problema kroz upotrebu vestacke
inteligencije.

Nova informaciona tehnologija ima za cilj da smanji ljudsko angazovanje u donosenju odluka.
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U radu su prezentovane informati¢ke integracije svih navigacionih vazduhoplovnih
informacionih sistema u cilju povecanja bezbednosti u vazdusnom saobracaju-prevoza.
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