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KVANTNA BUDUCNOST JE BLIZE NEGO STO MISLIMO

Ales Gros
Principal Client Engineering Manager, EET at IBM

SaZetak: Kvantno racunarstvo vise nije samo tema naucne fantastike, ve¢ tehnologija koja ve¢ danas menja
nacin resavanja najzahtevnijih naucnih, industrijskih i poslovnih izazova. Na predavanju ce biti
predstavijen razvoj IBM Quantum reSenja, najnovija dostignuca u oblasti kvantnih racunara, kao i pogled
u buducnost u kojoj ¢e kvantni sistemi znacajno dopunjavati mogucnosti klasicnog racunarstva.

Dodatno c¢emo se osvinuti i na uticaj kvantnih tehnologija na bezbednost podataka. Danasnji sistemi
Sifrovanja zasnivaju se na matematickim problemima koje ¢e buduci kvantni racunari moci da resavaju
znatno brze. Zbog toga se vec¢ danas razvijaju novi pristupi post-kvantnoj bezbednosti, koji ée omoguditi
zastitu podataka i u eri kvantnih racunara.

Predavanje ¢e pruziti razumljiv uvid u kvantnu buducnost, njene mogucnosti za nauku i privredu, kao i
odgovor na pitanje kako ve¢ danas mozemo zastititi podatke i digitalno poverenje od izazova Koji nas
ocekuju u narednim decenijama.

Kljuéne rijeci: kvantno racunarstvo, kvantum sistemi, IBM Quantum, bezbednost podataka

THE QUANTUM FUTURE IS CLOSER THAN WE THINK

Abstract: Quantum computing is no longer the realm of science fiction—it is a technology that is already
transforming the way we approach some of the most complex scientific, industrial, and business challenges.
This keynote will introduce the evolution of IBM Quantum, recent advances in quantum computing, and a
vision of a future where quantum systems complement and extend the capabilities of classical computing.

The presentation will also explore the impact of quantum technologies on data security. Today's encryption
methods rely on mathematical problems that future quantum computers may be able to solve much more
efficiently. As a result, new post-quantum security approaches are already being developed to ensure that
sensitive data remains protected in the quantum era.

Attendees will gain an accessible overview of the quantum future, its opportunities for science and industry,
and the key steps organizations can take today to protect data and digital trust against the challenges of the
coming decades.

Keywords: quantum computing, quantum systems, IBM Quantum, data security
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SAJBER SIGURNOST AUTONOMNIH VOZILA: FEDERATIVNO
UCENJE, KOMUNIKACIJSKI IZAZOVI I EKSPERIMENTALNA
ANALIZA NAPADA

Prof.dr Vladimir Mladenovi¢
Fakultet tehnickih nauka u Cacku, Univerzitet u Kragujevcu

SaZetak: Autonomna vozila su slozeni kiberneticko-fizicki sistemi u kojima su integrisani vjestacka
inteligencija, senzorske tehnologije, komunikacijske mreze i upravijacke jedinice kako bi se osiguralo
sigurno i pouzdano kretanje. Njihova povezanost s drugim vozilima, cestovnom infrastrukturom, rubnim
racunarstvom (edge computing) i uslugama u oblaku istovremeno proSiruje povrsinu izloZenu
napadima. Kompromitovanje samo jednog cvora moze ugroziti ne samo pojedinacno vozilo, vec i
pouzdanost cijele flote ili distribuiranog sistema.

Predstavljene su osnovne klase direktnih i indirektnih napada na autonomna i povezana vozila.
Razmatrat ée se ubacivanje zlonamjernih poruka u CAN mrezu, laZiranje GPS signala, manipulacija
podacima LiDAR senzora, kompromitovanje elektronskih upravljackih jedinica, napadi na V2X
infrastrukturu i serverske sisteme, kao i distribuirani napadi uskracivanja usluge (DDoS). Kroz primjere
poznatih sigurnosnih incidenata prikazano je kako ranjivosti u komunikacijskim, upravijackim ili
perceptivnim komponentama mogu uticati na ponasanje vozila i sigurnost ucesnika u saobracaju.

Posebna paznja posvecena je federativnom ucenju kao pristupu koji omogucava vise vozila da
zajednicki unaprijede model vjestacke inteligencije bez rutinskog prijenosa sirovih lokalnih podataka.
Objasnjeni su osnovni elementi ovog procesa: lokalna obuka, komunikacijski ciklusi, razmjena
parametara, agregacija azuriranja i formiranje globalnog modela. Istovremeno ce se naglasiti da
federativno ucenje samo po sebi ne garantuje sigurnost, jer zlonamjerni ili kompromitovani ucesnici
mogu slati "otrovana" azuriranja, ponavijati prethodno presretnute poruke ili narusiti dostupnost
usluge.

U eksperimentalnom dijelu demonstrirano je kontrolisano okruzenje za distribuirano federativno ucenje
i testirano Sest scenarija: redovna zajednicka obuka, trovanje modela, analiza mreznog saobracaja,
uticaj kasnjenja i komunikacijskog opterecenja, napadi ponovnim slanjem (replay attacks) i DDoS
napadi. Rezultati demonstracija omoguéuju razmatranje razlika izmedu laboratorijskog sistema i
stvarnog okruzenja autonomnih vozila, ukljucujuci mobilnost c¢vorova, nestabilnu komunikaciju,
heterogene lokalne podatke i kompromitovane upravijacke jedinice. Zakljucujemo da pouzdana
primjena distribuirane vjestacke inteligencije u autonomnim vozilima zahtijeva objedinjavanje robusne
agregacije, personalizovanog i hijerarhijskog federativnog ucenja, kriptografske zastite komunikacije,
verifikacije identiteta i integriteta uredaja, kao i mehanizama prilagodenih stvarnim uslovima V2X
mreza.

Kljucne rijeci: autonomna vozila, sajber sigurnost, federativno ucenje, V2X komunikacije, trovanje modela,
napad ponovnim slanjem (replay attack), DDoS napad.
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CYBERSECURITY FOR AUTONOMOUS VEHICLES: FEDERATED LEARNING,
COMMUNICATION CHALLENGES, AND EXPERIMENTAL ATTACK ANALYSIS

Abstract: Autonomous vehicles are complex cyber-physical systems in which artificial intelligence, sensor
technologies, communication networks, and control units are integrated to ensure safe and reliable
movement. Their connectivity with other vehicles, road infrastructure, edge computing, and cloud services
simultaneously expands the attack surface. Compromising a single node can jeopardize not only an
individual vehicle but also the reliability of the entire fleet or distributed system.

In this lecture, the basic classes of direct and indirect attacks on autonomous and connected vehicles will be
presented. The injection of malicious messages into the CAN network, spoofing of GPS signals,
manipulation of LiDAR sensor data, compromise of electronic control units, attacks on V2X infrastructure
and server systems, as well as distributed denial of service attacks will be discussed. Using examples of
well-known security incidents, it will be shown how vulnerabilities in the communication, control or
perceptual components can affect the behavior of the vehicle and the safety of road users.

Special attention will be paid to federated learning as an approach that allows multiple vehicles to jointly
improve an artificial intelligence model without routinely transmitting raw local data. The basic elements of
this process will be explained: local training, communication rounds, parameter exchange, update
aggregation and global model formation. At the same time, it will be emphasized that federated learning
does not ensure security by itself, because malicious or compromised participants can send poisoned
updates, repeat previously intercepted messages or disrupt service availability.

In the experimental part, a controlled environment for distributed federated learning will be demonstrated
and six scenarios will be tested: regular joint training, model poisoning, network traffic analysis, impact of
delay and communication load, replay attacks and DDoS attacks. The results of the demonstrations will
serve to consider the differences between the laboratory system and the real environment of autonomous
vehicles, including node mobility, unstable communication, heterogeneous local data and compromised
control units.

The lecture concludes that the reliable application of distributed artificial intelligence in autonomous
vehicles requires the unification of robust aggregation, personalized and hierarchical federated learning,
cryptographic protection of communication, verification of the identity and integrity of devices, as well as
mechanisms adapted to the real conditions of V2X networks.

Keywords: autonomous vehicles, cyber security, federated learning, V2X communications, model
poisoning, replay attack, DDoS attack
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TARA: MODULARNA TROPROCESORSKA PLATFORMA
IZVIDPACKOG ROVERA ZA PODRSKU OPERACIJAMA
SPASAVANJA

Prof.dr Zeljko Stankovi¢
Fakultet za informatiku i racunarstvo, Univerzitet UNION Nikola Tesla, Beograd

SaZetak: Operacije potrage i spasavanja (SAR) u vrlo ogranicenim, podzemnim ili zadimljenim
okruzenjima katastrofa predstavljaju ozbiljne operativne izazove za autonomno i teleoperabilno
robotsko rasporedivanje. lako se zracni multirotorski dronovi Siroko koriste za brzo mapiranje na
velikim visinama, njihov operativni opseg je drasticno ogranicen unutar uruSenih struktura zbog
ozbiljnog slabljenja visestrukog signala, potpunog nedostatka GPS-a, ogranicene autonomije baterije i
aerodinamicke turbulencije uzrokovane efektom tla koja inherentno neuskladuje i razrjeduje ocitanja
senzora plina u blizini tla. Predstavljamo sistem TARA, jeftinu, visoko otpornu, gusjenicnu izvidacku
rover platformu koju pokrece asinhrona hardverska arhitektura s dva procesora (ukljucujuci ESP32-
WROVER sloj za koprocesiranje s integriranim PSRAM-om i neovisni Al-Thinker opticki c¢vor)
dizajnirana s deterministickom tolerancijom hardverskih i softverskih gresaka kao svojim osnovnim
principom. TARA integriSe robusnu matricu fuzije vise senzora, ukljucujuci 24 GHz FMCW radar za
detekciju ljudskog disanja kroz prepreku, daleko infracrveno termalno snimanje, digitalne MEMS
senzore gasa i FHSS LoRa telemetrijsku vezu protiv ometanja. Radeci pod strogom ugradenom
paradigmom "nedostaje ne znaci sudar" (okvir MARKIZ 57), platforma garantuje neprekidno
izvrsavanje kriticnih kontrola motora i funkcija evidentiranja podataka cak i tokom katastrofalnih
kvarova komunikacije senzora. Opsezna terenska validacija unutar simulivanih koridora za spasavanje
pokazuje da rover uspjesno postize produzeno mapiranje okoline na malim visinama, hardverski
ubrzano AES-256-CBC telemetrijsko evidentiranje crne kutije i automatizovanu rekonstrukciju putanje
tokom potpunih prekida radio veze. Rezultati dokazuju da se pouzdana, visoko otporna SAR robotika
moZe uspjesno posti¢i koristenjem modularnih, pristupacnih hardverskih komponenti u kombinaciji sa
slojevitim, nelinearnim ugradenim topologijama upravijanja greskama.

Kljucéne rijeci: robotika za potragu i spasavanje, tolerancija gresaka, arhitektura dvostrukog procesora,
fuzija senzora

CYBERSECURITY FOR AUTONOMOUS VEHICLES: FEDERATED LEARNING,
COMMUNICATION CHALLENGES, AND EXPERIMENTAL ATTACK ANALYSIS

Abstract: Search-and-rescue (SAR) operations in highly confined, subterranean, or smoke-filled disaster
environments present severe operational challenges for autonomous and teleoperated robotic deployment.
Although aerial multirotor drones are widely utilized for rapid high-altitude mapping, their operational
envelope is drastically constrained within collapsed structures due to severe multi-path signal attenuation,
total GPS deprivation, restricted battery autonomy, and aerodynamic ground-effect turbulence that
inherently misaligns and dilutes gas sensor readings near the floor. This paper introduces TARA, a low-
cost, highly resilient, tracked reconnaissance rover platform driven by an asynchronous dual-processor
hardware architecture (including an ESP32-WROVER co-processing layer with integrated PSRAM and an

10 ITeO
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independent Al-Thinker optical node) designed with deterministic hardware and software fault tolerance as
its core foundational principle. TARA integrates a robust multi-sensor fusion matrix including a 24 GHz
FMCW radar for through-obstacle human respiration detection, far-infrared thermal imaging, digital
MEMS gas sensors, and an anti-jamming FHSS LoRa telemetry link. Operating under the strict "missing
does not equal crash" embedded paradigm (MARKIZ 57 framework), the platform guarantees
uninterrupted execution of critical motor controls and data logging functions even during catastrophic
sensor communication failures. Extensive field validation within simulated rescue corridors demonstrates
that the rover successfully achieves prolonged low-altitude environmental mapping, hardware-accelerated
AES-256-CBC black-box telemetry logging, and automated path reconstruction during complete radio
blackouts. The results prove that dependable, highly resilient SAR robotics can be successfully achieved
using modular, accessible hardware components combined with layered, non-linear embedded fault-
management topologies.

Keywords: search-and-rescue robotics, fault tolerance, dual-processor architecture, sensor fusion
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SaZetak: Brz razvoj gemerativne vjestacke inteligencije mijenja nacin na koji se realizuju pojedine
aktivnosti u procesu projektovanja korisnickog interfejsa i korisnickog iskustva. Savremeni generativni
modeli omogucavaju automatizaciju dijela poslova vezanih za razvoj pocetnih koncepata, generisanje
varijanti korisnickog interfejsa, izradu wireframe modela i prototipova te obradu podataka prikupljenih
tokom istrazivanja korisnika. Cilj ovog rada je analizirati ulogu generativne vjestacke inteligencije kao
podrske savremenom UX/UI dizajnerskom procesu i utvrditi aktivnosti u kojima njena primjena donosi
najveée prednosti. Posebna paznja posvecena je raspodjeli zadataka izmedu dizajnera i inteligentnih
sistema. Analiza relevantne literature pokazuje da generativna AI moze znacajno ubrzati iterativni razvoj i
povecati broj dizajnerskih alternativa, ali da kvalitet konacnog rjesenja i dalje zavisi od razumijevanja
korisnickih potreba, konteksta primjene i strucne evaluacije dizajnera. Zakljucuje se da najefikasniji pristup
nije potpuna automatizacija UX/UI procesa, vec integracija generativne Al u radni tok u kojem tehnologija
podrzava kreativne i analiticke sposobnosti dizajnera.

Kljuéne rijedi: Generativna vjestacka inteligencija, UX, UL korisnicko iskustvo, korisnicki interfejs,
human-Al collaboration, Al-potpomognuti dizajn.

1. UVOD

Kwvalitet korisni¢kog iskustva predstavlja jedan od vaznih faktora uspjeSnosti savremenih
digitalnih proizvoda. Razvoj interaktivnih sistema zbog toga nije ograni¢en na implementaciju
funkcionalnih zahtjeva, ve¢ ukljuuje razumijevanje potreba korisnika, projektovanje
odgovarajucih obrazaca interakcije i kontinuiranu evaluaciju upotrebljivosti proizvoda. Principi
dizajna usmjerenog prema korisniku podrazumijevaju aktivno uklju¢ivanje korisnika i iterativho
unapredenje rjesenja tokom razlicitih faza razvoja [1], [2].

Razvoj generativne vjeStacke inteligencije donosi nove mogucnosti za realizaciju takvog
procesa. Veliki jezic¢ki i multimodalni modeli sposobni su da na osnovu tekstualnih instrukcija
generiSu sadrzaj, programski kod i razlicite vizuelne prijedloge, ¢ime njihova uloga prevazilazi
tradicionalnu primjenu vjestacke inteligencije zasnovanu prvenstveno na analizi i klasifikaciji
podataka [3]. Integracija ovih tehnologija u dizajnerske i razvojne alate omogucava da se dio
aktivnosti koje su ranije zahtijevale znacajan manuelni rad izvr$ava automatski ili uz neposrednu
podrsku Al sistema.

U UX/UI dizajnu takve moguénosti posebno dolaze do izrazaja tokom razvoja pocetnih
koncepata, wireframe modela, vizuelnih varijanti i interaktivnih prototipova. Generativni sistemi
omogucavaju da dizajner u relativno kratkom vremenu dobije vise moguéih rjeSenja istog
problema, $to mijenja tradicionalni proces u kojem se ogranicen broj koncepata postepeno
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razvija 1 unapreduje. Dosadasnja istrazivanja ukazuju da Al moZze imati znacajnu ulogu u
podrsci razliCitim kreativnim i dizajnerskim aktivnostima, ali istovremeno naglasavaju potrebu
za oCuvanjem ljudske kontrole nad procesom odluéivanja [4], [5]. Zbog toga pitanje primjene
generativne Al u UX/UI dizajnu nije potrebno posmatrati iskljucivo kroz stepen automatizacije
pojedinaénih aktivnosti. Znacajnije pitanje odnosi se na nacin raspodjele zadataka izmedu
covjeka 1 inteligentnog sistema. Al moze efikasno generisati veliki broj prijedloga, obradivati
informacije i automatizovati repetitivhe aktivnosti, dok razumijevanje potreba korisnika,
procjena relevantnosti predlozenog rjeSenja i donoSenje strateskih odluka zahtijevaju ljudsko
struéno znanje. Ovakva komplementarnost predstavlja osnovu koncepta saradnje Covjeka i
vjestacke inteligencije, koji se sve CeS¢e razmatra kao odgovarajuci okvir za integraciju Al
sistema u profesionalne procese [6].

Cilj ovog rada je analizirati mogucnosti primjene generativne vjeStacke inteligencije kao
podrske savremenom UX/UI dizajnerskom procesu, sa posebnim osvrtom na aktivnosti u
kojima AI moZe povecati efikasnost rada i aktivnosti u kojima je neophodno zadrzati
dominantnu ulogu dizajnera. Rad se zasniva na analizi odabrane naucne literature iz oblasti
interakcije Covjeka i racunara, dizajna usmjerenog prema Korisniku i saradnje Covjeka i Al
sistema. Fokus je usmjeren na prakticnu raspodjelu uloga izmedu dizajnera i generativnog Al
sistema unutar dizajnerskog radnog toka.

U skladu sa navedenim ciljem, razmatraju se dva istrazivacka pitanja: RQ1: U kojim
aktivnostima savremenog UX/UI procesa generativna vjestacka inteligencija moze pruziti
najvecu podrsku dizajneru? RQ2: Koje aktivnosti i odluke u Al-potpomognutom UX/UI
procesu treba da ostanu dominantno u domenu ljudskog stru¢njaka?

2.  GENERATIVNA AI U SAVREMENOM UX/UI PROCESU

Generativna vjeStacka inteligencija u UX/UI dizajnu ne predstavlja potpuno novu metodologiju
projektovanja, ve¢ prije svega novi skup moguénosti unutar postojeceg dizajnerskog procesa. Za
razliku od tradicionalnih softverskih alata, kod kojih dizajner neposredno oblikuje gotovo svaki
element interfejsa, generativni sistemi mogu na osnovu tekstualnog opisa ponuditi strukturu
sadrzaja, korisni¢ki tok, vizuelno rjeSenje ili ¢ak dio funkcionalnog prototipa. Razvoj
multimodalnih modela dodatno je proSirio ove moguénosti jer isti sistem moze obradivati i
generisati razliCite vrste sadrzaja [3]. Ipak, moguénosti primjene nisu jednake u svim fazama
UX/UI procesa. U istrazivanju korisnika Al se uglavnom koristi kao pomo¢ pri obradi veé
prikupljenih podataka. Veliki jezicki modeli mogu sazeti odgovore iz intervjua i anketa,
grupisati slicne komentare i pomo¢i u prepoznavanju tema koje se ponavljaju. To moze znatno
ubrzati pocetnu analizu, narocito kada je koli¢ina prikupljenih podataka velika. Problem nastaje
kada rezultate treba interpretirati. Isti komentar korisnika moze imati razli¢ito znacenje u
zavisnosti od okolnosti u kojima je proizvod koristen, prethodnog iskustva korisnika ili njegovih
ocekivanja. Takav kontekst nije uvijek sadrzan u podacima koje Al analizira. Zbog toga
razumijevanje potreba i ponasanja korisnika ostaje odgovornost istrazivaca i dizajnera, $to je u
skladu sa osnovnim principima dizajna usmjerenog prema Covjeku [1], [6].

Drugacija situacija postoji u fazi ideacije. Kada su problem i osnovni zahtjevi ve¢ definisani,
generativni sistem moZze veoma brzo ponuditi razliite nacine organizovanja sadrzaja, navigacije
ili korisni¢kog toka. Njegova vrijednost ovdje nije prvenstveno u pronalazenju ,,najboljeg™
rjeSenja. Mnogo je znacajnije to Sto dizajneru omogucéava da za kratko vrijeme razmotri vise
moguénosti nego §to bi ith mogao razviti tradicionalnim postupkom. Ova prednost jo$ je
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izrazenija pri izradi wireframe modela i pocetnih vizuelnih rjeSenja. Dizajner Cesto izraduje vise
varijanti istog ekrana, mijenja raspored elemenata ili ispituje razliCite nacine predstavljanja
sadrzaja. Generativna Al moze preuzeti dio tog operativnog posla i ponuditi nekoliko pocetnih
varijanti koje se zatim mogu porediti, kombinovati i dalje razvijati [4], [5]. Time se ne uklanja
kreativna uloga dizajnera. Naprotiv, njegov rad se djelimi¢no pomjera sa same izrade prema
izboru, procjeni i doradi ponudenih rjeSenja. Slican efekat vidljiv je i tokom prototipisanja.
Generativni sistemi koji mogu kreirati programski kod omoguéavaju da se pocetni vizuelni
koncept brze pretvori u funkcionalni prototip. Vrijeme izmedu ideje i prvog testiranja tako se
skracuje, Sto je posebno korisno u iterativnom razvoju. Umjesto dugog cekanja na prvu
funkcionalnu verziju, razvojni tim moze ranije provjeriti odredene pretpostavke i na osnovu
rezultata izvrSiti korekcije. Brze prototipisanje, medutim, samo po sebi ne garantuje kvalitetnije
korisnicko iskustvo. Interfejs moze biti tehnicki funkcionalan i vizuelno uvjerljiv, a da ipak ne
odgovara na¢inu na koji ga stvarni korisnici o¢ekuju koristiti. Al-generisani prototip zato treba
posmatrati kao prijedlog koji je potrebno provijeriti, a ne kao zavrSeno rjeSenje. Ljudska kontrola
1 strucna evaluacija ostaju neophodan dio procesa [6].

Generativna Al moze biti korisna i nakon testiranja proizvoda. Ako je prikupljen veliki broj
korisnickih komentara, sistem moze pomo¢i u njihovom razvrstavanju, sazimanju i pronalazenju
problema koji se Cesto ponavljaju. Dizajner tako brze dolazi do informacija potrebnih za
narednu iteraciju. Ipak, odluka o tome koji problem treba rijesiti prvi i koliko je on vazan za
cjelokupno korisnicko iskustvo zahtijeva $ire razumijevanje proizvoda i njegovih Korisnika.
Posmatrano u cjelini, generativna Al najvise koristi donosi u aktivnostima u kojima treba brzo
proizvesti, obraditi ili varirati ve¢i broj sadrzaja i prijedloga. Njene mogucnosti su znatno
ogranicenije kada odluka zavisi od razumijevanja konteksta, prioriteta korisnika ili posljedica
odredenog dizajnerskog izbora. Zbog toga je primjerenije govoriti o Al-potpomognutom UX/UI
dizajnu nego o automatizovanom dizajnu. Generativni sistem moze ubrzati pojedine korake i
prosiriti broj mogucih rjeSenja, ali dizajner ostaje odgovoran za njihovu procjenu i konacan
izbor. Upravo nacin na koji se te odgovornosti rasporeduju izmedu covjeka i Al predstavlja
jedno od klju¢nih pitanja savremenog UX/UI procesa.

3.  SARADNJA COVJEKA I Al U DIZAJNERSKOM PROCESU

Uvodenje generativne vjestacke inteligencije u UX/UI dizajn mijenja odnos izmedu dizajnera i
alata koje koristi. Kod klasi¢nih dizajnerskih programa alat izvrSava konkretnu naredbu, dok
odluku o tome §ta treba napraviti i na koji nacin donosi dizajner. Generativni sistemi uvode
drugaciji nacin rada. Na osnovu zadatih zahtjeva oni mogu predloziti rjeSenje, ponuditi vise
varijanti ili razviti pocetni koncept koji dizajner zatim procjenjuje i mijenja. Zbog toga odnos
izmedu Covjeka i softvera sve vise poprima karakter saradnje [5], [6]. Takva saradnja, medutim,
ne podrazumijeva jednaku raspodjelu odgovornosti. Al je posebno efikasna u zadacima koji se
mogu jasno opisati i koji zahtijevaju obradu velike koli¢ine informacija ili brzo generisanje
veceg broja prijedloga. Dizajner moze, na primjer, definisati osnovne zahtjeve interfejsa, a zatim
koristiti generativni sistem za razvoj nekoliko pocetnih rjeSenja. Umjesto da vrijeme tro$i na
izradu svake varijante, moZe se usmjeriti na njihovo poredenje i izbor elemenata koji najbolje
odgovaraju konkretnom projektu. Upravo mogucénost brzog generisanja alternativa predstavlja
jednu od vaznijih promjena u nacinu rada. Tradicionalni proces ¢esto je ogranicen raspolozivim
vremenom, pa se detaljnije razvija relativno mali broj ideja. Uz generativnu Al moguce je
istraziti Siri skup prijedloga prije donoSenja odluke. To ne znaéi da ¢e veci broj automatski
proizvesti bolje rjesenje, ali dizajneru pruza Siri prostor za razmatranje razlicitih pristupa [4], [5].
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S druge strane, odredene aktivnosti teSko je prenijeti na inteligentni sistem. Definisanje stvarnog
problema koji proizvod treba da rijesi jedan je od takvih primjera. Za to nije dovoljno poznavati
formalne zahtjeve. Potrebno je razumijeti korisnike, njihove navike, oéekivanja i okruzenje u
kojem koriste proizvod. Poslovni ciljevi organizacije takode mogu biti u medusobnom konfliktu
sa pojedinim zahtjevima korisnika, pa kona¢no rjeSenje Cesto predstavlja kompromis koji
zahtijeva stru¢no prosudivanje.

Zbog toga ljudska uloga postaje posebno vazna u trenucima kada treba procijeniti AI-generisani
rezultat. Vizuelno kvalitetan interfejs nije nuzno i dobar interfejs. RjeSenje moze izgledati
savremeno, a istovremeno imati nejasnu navigaciju, nepotrebno komplikovan korisnicki tok ili
elemente koji nisu prilagodeni ciljnoj grupi. Dizajner mora biti sposoban da prepozna takve
probleme i da ne prihvati prijedlog samo zato §to je generisan brzo ili izgleda uvjerljivo. Ovakav
nacin rada mijenja i dio kompetencija potrebnih UX/UI dizajneru. Poznavanje principa
interakcije, vizuelnog dizajna i istrazivanja korisnika ostaje osnov profesije, ali se tome
pridruzuje sposobnost efikasnog rada sa generativnim sistemima. Formulisanje jasnih instrukcija
moze znacajno uticati na kvalitet rezultata, posebno kada se od modela zahtijeva da poStuje
konkretna ograniCenja ili razvije viSe varijanti istog koncepta. Ipak, kvalitetna instrukcija nije
dovoljna. Jo§ vaznija postaje sposobnost procjene dobijenog rezultata. Dizajner koji dobro
koristi Al nije samo osoba koja zna napisati odgovaraju¢i prompt, ve¢ struénjak koji moze
prepoznati Sta je u generisanom rjesenju korisno, Sta treba izmijeniti, a Sta odbaciti. U tom
smislu Al pismenost podrazumijeva i razumijevanje ogranicenja generativnih modela, a ne
samo poznavanje nacina njihovog koristenja [6]. Takva raspodjela uloga odgovara Sirem
konceptu human-Al saradnje, prema kojem inteligentni sistem treba da dopunjuje ljudske
sposobnosti umjesto da pokusava u potpunosti preuzeti proces odlucivanja [6]. U UX/UI dizajnu
ova razlika je posebno znacajna jer posljedice dizajnerskih odluka neposredno uticu na nacin na
koji korisnik komunicira sa proizvodom. Prakti¢no posmatrano, Al moZe imati dominantniju
ulogu u generisanju prijedloga, varijacija i pocetnih artefakata, dok dizajner treba da zadrzi
kontrolu nad definisanjem problema, interpretacijom korisnickih potreba, izborom rjeSenja i
njegovom konacnom evaluacijom. Granica izmedu ovih aktivnosti nije potpuno fiksna i zavisi
od vrste proizvoda, ciljne grupe i sloZenosti projekta. Zato razvoj generativne Al vjerovatno
nece ukloniti potrebu za UX/UI dizajnerom, ve¢ ¢e promijeniti dio njegovih svakodnevnih
aktivnosti. Manje vremena moze biti potrebno za rutinsku izradu pojedinacnih varijanti, dok
veci znacaj dobijaju analiza, procjena i donosenje odluka. U takvom procesu generativna Al ima
ulogu inteligentnog pomo¢nika, dok odgovornost za kvalitet konacnog korisnickog iskustva
ostaje na covjeku.

4. PREDNOSTI, OGRANICENJA I IZAZOVI AI-POTPOMOGNUTOG UX/UI
DIZAJNA

Primjena generativne vjestacke inteligencije donosi niz prednosti koje mogu uticati na brzinu i
organizaciju UX/UI procesa. Najvidljivija je mogucnost da se odredene aktivnosti izvedu za
znatno krace vrijeme. Generisanje pocetnih koncepata, varijanti interfejsa ili dijelova prototipa
vise ne mora zahtijevati da dizajner svako rjeSenje izraduje od pocetka. Time se viSe vremena
moze usmjeriti na analizu problema i procjenu ponudenih rjeSenja [3], [5]. Brzina je posebno
znacajna u iterativnom razvoju. Kada je izmjene moguce realizovati brzo, razvojni tim moze
¢esce provjeravati razliite ideje i ranije odbaciti one koje ne daju ocekivane rezultate. Na taj
nacin vrijednost generativne Al nije samo u skracivanju vremena potrebnog za pojedinacan
zadatak, ve¢ 1 u mogucnosti da se u okviru istog projekta ispita veci broj alternativa. TO,
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medutim, otvara i pitanje kvaliteta. Ve¢i broj generisanih prijedloga ne znaci da ¢e medu njima
nuzno biti rjeSenje koje odgovara stvarnim potrebama korisnika. Generativni model kreira
rezultat na osnovu obrazaca naucenih iz podataka, dok informacije o konkretnom proizvodu,
ciljnoj grupi ili poslovnom okruzenju dobija prvenstveno kroz ulazne instrukcije. Ako su
zahtjevi nepotpuni ili neprecizni, rezultat moZe biti vizuelno uvjerljiv, ali funkcionalno
neodgovarajuci. Jedno od ogranicenja je i moguénost pojave sli¢nih dizajnerskih obrazaca. Ako
se razvoj interfejsa previse oslanja na automatski generisane prijedloge, postoji rizik da razliciti
proizvodi poc¢nu koristiti sli¢nu organizaciju sadrzaja, vizuelne elemente ili obrasce interakcije.
U tom slucaju efikasnost generisanja moze biti ostvarena na racun originalnosti i identiteta
proizvoda. Ljudska kreativna intervencija zato ostaje vazna ne samo zbog estetskog kvaliteta,
nego i zbog prilagodavanja rjesenja specificnom kontekstu [4], [S].

Poseban problem predstavlja povjerenje u rezultate koje Al generiSe. Korisnik sistema moze
pretpostaviti da je ponudeno rjeSenje ispravno samo zato sto djeluje detaljno i uvjerljivo. Takvo
nekriticko prihvatanje posebno je problematicno kada Al predlaze strukturu korisni¢kog toka,
sadrzaj interfejsa ili programski kod. Smjernice za interakciju ¢ovjeka i Al sistema zbog toga
naglasavaju potrebu da korisnik razumije mogucnosti sistema i zadrZi kontrolu nad njegovim
rezultatima [6]. Ograni¢enja nisu samo tehni¢ke prirode. Upotreba generativne Al otvara pitanja
privatnosti i na¢ina na koji se podaci korisnika dostavljaju sistemima tre¢ih strana. UX
istrazivanja mogu sadrzavati intervjue, komentare i druge podatke koji nisu namijenjeni
nekontrolisanoj obradi. Njihovo unosenje u generativni sistem zahtijeva procjenu nacina cuvanja
i obrade podataka, posebno kada je rije¢ o osjetljivim informacijama.

Pored privatnosti, znacajna su pitanja algoritamske pristrasnosti i autorskih prava. Generisani
sadrzaj moze odrazavati obrasce i pristrasnosti prisutne u podacima na kojima je model razvijen,
Sto se moze prenijeti 1 na dizajnersko rjeSenje. Istovremeno, porijeklo pojedinih generisanih
vizuelnih elemenata nije uvijek moguce jednostavno utvrditi. Zbog toga koriStenje Al sadrzaja u
komercijalnim proizvodima zahtijeva viSe pazZnje nego koriStenje materijala Cije je autorstvo i
pravo upotrebe jasno definisano [4]. Pristupacnost predstavlja jo§ jedno podrucje u kojem
automatizacija zahtijeva kontrolu. Generativni sistem moze kreirati vizuelno privlacan interfejs,
a da pri tome ne uzme dovoljno u obzir Citljivost, logiku navigacije ili potrebe osoba sa
razli¢itim sposobnostima. Po$tovanje principa human-centered dizajna zato se ne moze
pretpostaviti samo na osnovu ¢injenice da je model dobio zahtjev da generise ,,dobar* korisnicki
interfejs [1]. Na organizacionom nivou javlja se i pitanje na¢ina uvodenja Al alata u postojece
radne procese. Njihova upotreba ima smisla kada uklanja nepotreban operativni rad ili olaksava
istrazivanje razli¢itih moguénosti. Ako se, medutim, Al uvodi samo sa ciljem maksimalnog
smanjenja ljudskog angazmana, postoji opasnost da se automatizuju i aktivnosti kod kojih
stru¢na procjena predstavlja vazan dio kvaliteta procesa.

Zbog toga produktivnost ne bi trebalo da bude jedini kriterijum uspjesnosti Al-potpomognutog
dizajna. Brze izraden interfejs nije nuzno bolji interfejs, kao $to ni veéi broj generisanih varijanti
sam po sebi ne predstavlja kvalitetniji dizajnerski proces. Relevantniji pokazatelj je odnos
izmedu ostvarene vremenske ustede i kvaliteta korisni¢kog iskustva koje je na kraju postignuto.
Prednosti i ograniCenja generativne Al zbog toga su medusobno povezani. Ista sposobnost koja
omogucava brzo generisanje velikog broja rjeSenja moze dovesti do nekritiCkog prihvatanja
prijedloga ili prevelikog oslanjanja na postojece obrasce. Efikasna primjena zahtijeva da
dizajner zna ne samo kada treba koristiti Al, ve¢ i kada njen rezultat treba provjeriti, izmijeniti ili
potpuno odbaciti.
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5. DISKUSIJA

Analiza pokazuje da se znacaj generativne vjeStacke inteligencije u UX/UI dizajnu ne moze
svesti samo na automatizaciju pojedinacnih zadataka. Iako su usteda vremena i brze generisanje
sadrzaja medu njenim najo€iglednijim prednostima, vaznija promjena odnosi se na sam nacin
organizovanja dizajnerskog procesa. Dizajner viSe ne mora razvijati svaku pocetnu ideju od
nule, ve¢ moze koristiti Al za stvaranje polaznih rjeSenja koja zatim procjenjuje, kombinuje i
prilagodava. Takav pristup mijenja i nacin na koji se posmatra produktivnost. U tradicionalnom
procesu vrijeme potrebno za izradu dodatne varijante Cesto ograni¢ava broj rjesenja koja je
moguce detaljnije razmotriti. Generativna Al smanjuje taj troSak i omogucava Sire istrazivanje
mogucih pravaca razvoja. Njena vrijednost zato nije samo u tome §to odredeni zadatak moze biti
zavrsen brze, ve¢ i u tome Sto se prije donosenja odluke moze razmotriti vise opcija [4], [5].

Ipak, rezultati razmatrane literature ne opravdavaju zakljucak da veci stepen automatizacije
nuzno vodi kvalitetnijem korisnickom iskustvu. Upravo suprotno, aktivnosti koje imaju najveci
uticaj na razumijevanje korisnika i odredivanje ciljeva proizvoda pokazuju najmanji potencijal
za potpuno prepustanje generativnom sistemu. Al moze analizirati prikupljene komentare ili
predloziti mogucu strukturu interfejsa, ali konac¢na procjena zavisi od konteksta koji nije uvijek
moguce precizno izraziti kroz podatke i tekstualne instrukcije [1], [6]. Ovo je posebno vazno
kada se razmatra prvo istrazivacko pitanje. Najveca prakti¢na korist generativne Al mozZe se
ocekivati kod razvoja pocetne ideje, izrade pocetnih wireframe modela, razvoja vizuelnih
varijanti, prototipisanja i obrade ve¢ prikupljenih informacija. Zajednicka Karakteristika ovih
aktivnosti jeste da rezultat predstavlja osnovu za narednu fazu rada, a ne konac¢nu odluku.
Dizajner moze brzo dobiti materijal za razmatranje, ali ga prije primjene mora procijeniti u
odnosu na potrebe konkretnog proizvoda.

Odgovor na drugo istrazivacko pitanje ukazuje na drugaciju grupu aktivnosti. Definisanje
problema, razumijevanje korisnika, odredivanje prioriteta, procjena kvaliteta predlozenih
rjeSenja i donoSenje konacnih odluka trebalo bi da ostanu dominantno u domenu ljudskog
stru¢njaka. Razlog nije samo trenutno tehnicko ograni¢enje generativnih modela. Ove aktivnosti
ukljuéuju odgovornost, razumijevanje Sireg konteksta i prosudivanje posljedica dizajnerskih
odluka, $to ih ¢ini sustinski drugacijim od generisanja pojedina¢nih artefakata. Na toj razlici
zasniva se i model saradnje ¢ovjeka i Al sistema. Umjesto nastojanja da se §to veéi dio procesa
automatizuje, efikasniji pristup je odrediti u kojim aktivnostima tehnologija donosi stvarnu
korist. Al tada preuzima dio operativnog optereCenja, dok dizajner zadrzava kontrolu nad
smjerom razvoja proizvoda. Takva raspodjela uloga odgovara principima prema kojima Al
sistem treba da podrzava ljudsko odlu¢ivanje i omogu¢i korisniku odgovaraju¢i nivo kontrole

[6].

Promjena ima posljedice i na samu profesiju. Ako se dio vremena potrebnog za izradu pocetnih
varijanti i prototipova smanji, ve¢i znacaj dobijaju sposobnosti koje je teZze automatizovati:
razumijevanje problema, komunikacija sa korisnicima, kriticka analiza i procjena kvaliteta
rjeSenja. Poznavanje generativnih sistema postaje dodatna kompetencija, ali ne moze zamijeniti
osnovna znanja iz UX/UI dizajna. Istovremeno, postojeca istrazivanja jo§ ne daju dovoljno
osnova za precizno odredivanje dugoro¢nih posljedica ovakvog nacina rada. Posebno nedostaju
rezultati koji bi pokazali da li povecanje produktivnosti tokom projektovanja dovodi i do
mjerljivo boljeg korisnickog iskustva nakon implementacije proizvoda. Potrebna su istrazivanja
u kojima bi se tradicionalni i Al-potpomognuti proces uporedivali prema istim kriterijumima,
ukljucujuéi vrijeme razvoja, upotrebljivost, zadovoljstvo korisnika i kvalitet kona¢nog rjesenja.
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Zbog toga bi buduca istrazivanja trebalo manje usmjeravati na pitanje moze li Al generisati
odredeni dizajnerski artefakt, a viSe na pitanje kakav je stvarni doprinos tog artefakta kvalitetu
proizvoda. Takav pristup omogucio bi realnije sagledavanje mjesta generativne vjeStacke
inteligencije u UX/UI procesu i jasnije razdvajanje tehnoloskih moguénosti od njihove prakti¢ne
vrijednosti.

6. ZAKLJUCAK

Generativna vjestacka inteligencija postaje sve znacajniji dio savremenog UX/UI procesa, ali
njenu ulogu nije opravdano posmatrati kao zamjenu za dizajnera. Rezultati ovog rada ukazuju
da se njena najveca vrijednost ostvaruje kada se koristi za podrsku aktivnostima koje zahtijevaju
brzo generisanje sadrzaja, obradu vecih koli¢ina informacija i razvoj viSe alternativnih rjesenja.

U odnosu na prvo istrazivacko pitanje (RQ1), analiza pokazuje da generativna Al moze pruziti
najvecu podrsku tokom ideacije, razvoja wireframe modela, kreiranja vizuelnih varijanti i
prototipisanja. Korisna je i pri obradi podataka prikupljenih istrazivanjem i evaluacijom
korisnickog iskustva. U svim ovim slucajevima osnovna prednost proizlazi iz smanjenja
vremena potrebnog za operativne aktivnosti i moguénosti da se u istom vremenskom periodu
razmotri veci broj rjeSenja [3]-[5].

Takva usteda vremena ne znaéi da se kvalitet korisnickog iskustva moze automatizovati.
Odgovor na drugo istrazivacko pitanje (RQ2) pokazuje da definisanje problema, razumijevanje
potreba korisnika, odredivanje prioriteta i konacna procjena dizajnerskog rjeSenja treba da
ostanu prvenstveno odgovornost covjeka. Ove aktivnosti zavise od razumijevanja konteksta i
struénog prosudivanja koje generativni sistem ne moze pouzdano zamijeniti [1], [6].

Izmedu potpune automatizacije i tradicionalnog manuelnog procesa zato se izdvaja Al-
potpomognuti dizajn kao realniji model buduéeg razvoja. U takvom pristupu generativna Al
preuzima dio operativnih aktivnosti i proSiruje broj moguénosti koje dizajner moze razmotriti,
dok Covjek odreduje ciljeve, kontroli§e proces i donosi kona¢ne odluke. Na taj na¢in odnos
izmedu dizajnera i Al sistema postaje komplementaran.

Istovremeno, primjena generativnih sistema zahtijeva odredeni oprez. Brzina generisanja ne
garantuje kvalitet rezultata, a pretjerano oslanjanje na automatske prijedloge moze dovesti do
uniformnosti rjeSenja, zanemarivanja specifi¢nih potreba korisnika ili prihvatanja sadrzaja koji
nije dovoljno provjeren. Pitanja privatnosti, algoritamske pristrasnosti, pristupac¢nosti i autorskih
prava dodatno potvrduju potrebu da ¢ovjek zadrzi kontrolu nad procesom [4], [6].

Dalja istrazivanja trebalo bi usmjeriti na empirijsko poredenje tradicionalnih i Al-
potpomognutih UX/UI procesa. Posebno je vazno utvrditi da li povecanje produktivnosti koje
omogucava generativna Al dovodi i do mjerljivog poboljsanja upotrebljivosti i zadovoljstva
krajnjih korisnika. Time bi se njena vrijednost mogla procjenjivati na osnovu kvaliteta
ostvarenog korisnickog iskustva, a ne samo na osnovu koli¢ine generisanog sadrzaja ili vremena
potrebnog za njegovu izradu.

Moze se zakljuciti da buduénost generativne Al u UX/UI dizajnu prvenstveno zavisi od
sposobnosti da se uspostavi odgovarajuca podjela zadataka izmedu Covjeka i inteligentnog
sistema. Generativna Al moze uCiniti dizajnerski proces brzim i fleksibilnijim, ali ljudsko
razumijevanje korisnika, kriti¢ko razmisljanje i odgovornost ostaju klju¢ni za kvalitet kona¢nog
proizvoda.
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VJESTACKA INTELIGENCIJA I GIS U PREDIKCLJI I RANOJ
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Apstrakt: Sumski pozari, sve ceséi i intenzivniji usljed klimatskih promjena, medu najozbiljnijim su
prijetnjama Sumama u regionu. U radu je dat pregled metoda vjestacke inteligencije i geografskih
informacionih sistema (GIS) u dvjema kljucnim fazama zastite: predikciji opasnosti od poZara i ranoj
detekciji. Analizirani su modeli zasnovani na znanju (AHP) i na podacima (Random Forest, gradijentni
boosting, duboke neuronske mrezZe), kao i sistemi detekcije na satelitskom nivou, nivou kamera sa
automatskim prepoznavanjem dima i nivou bespilotmih letjelica i senzora. Predlozen je koncept
integrisanog, slojevitog sistema za podrsku odlucivanju za JPS ,,Sume Republike Srpske*, u kojem GIS
objedinjuje karte opasnosti, alarme i operativne resurse. Najveci potencijal ima povezivanje prediktivne i
detekcione komponente u jedinstven sistem.

Kljucne rijeci: sumski pozari, vjestacka inteligencija, GIS, rana detekcija

ARTIFICIAL INTELLIGENCE AND GIS IN FOREST FIRE PREDICTION AND
EARLY DETECTION

Abstract: Forest fires, increasingly frequent and intense due to climate change, are one of the most serious
threats to forests in the region. This paper reviews artificial intelligence (Al) and geographic information
system (GIS) methods in two key phases of fire protection: fire danger prediction and early detection.
Knowledge-driven (AHP) and data-driven models (Random Forest, gradient boosting, deep neural
networks) are analysed, together with detection systems at the satellite level, the level of cameras with
automatic smoke recognition, and the level of drones and sensors. A concept of an integrated, layered
decision support system for the forestry enterprise “Sume Republike Srpske” is proposed, in which GIS
combines danger maps, alarms and operational resources. The greatest potential lies in linking the
predictive and detection components into a single system.

Key words: forest fires, artificial intelligence, GIS, early detection

1. UVOD

Klimatske promjene, koje karakteriSu duzi susni periodi, toplotni talasi i smanjena vlaznost
gorivog materijala, znacajno poveéavaju ucéestalost i intenzitet Sumskih poZara. Prema podacima
Evropskog informacionog sistema za Sumske pozare (EFFIS), sezona 2025. bila je najrazornija
od pocetka evidencije 2006. godine: u Evropskoj uniji izgorjelo je 1.079.538 ha, gotovo
dvostruko vise od prosjeka perioda 20062024 [1].

U Republici Srpskoj su pozari tokom 2025. godine zahvatili 5.748 ha Suma [2], a i 2026. godina
donijela je velike poZare. Obim S$tete najvise zavisi od vremena koje protekne od nastanka
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pozara do pocetka gasenja: $to je taj period duzi, pozar se §iri na vecu povrsinu, a §teta i troskovi
gaSenja brzo rastu.

Klasi¢ni sistem zastite (osmatracnice, patrole, dojave gradana) u sustini je reaktivan. Daljinska
detekcija 1 masinsko ucenje (engl. machine learning — ML) omogucavaju proaktivan pristup, u
kojem se opasnost procjenjuje unaprijed, a poZar otkriva u pocetnoj fazi [3]. Geografski
informacioni sistemi (GIS) pritom imaju ulogu zajednicke prostorne osnove koja povezuje
podatke, modele i operativne sluzbe [4]. Cilj rada je pregled rjeSenja zasnovanih na vjeStackoj
inteligenciji i GIS-u u predikciji i ranoj detekciji pozara i prijedlog koncepta integrisanog
sistema za JPS ,,Sume Republike Srpske®.

2. GIS KAO OSNOVA ZA PROCJENU OPASNOSTI OD POZARA

Opasnost od pozara je prostorno i vremenski promjenljiva veli¢ina koja zavisi od stati¢kih
faktora (reljef, vrsta vegetacije, blizina infrastrukture) i dinamickih faktora (temperatura,
vlaznost vazduha i goriva, vjetar). GIS omogucava da se ovi faktori predstave kao rasterski
slojevi jedinstvene rezolucije i kombinuju u integralni indeks rizika [5]. Najpoznatiji
meteoroloski indeks je kanadski indeks opasnosti od pozara (engl. Fire Weather Index — FWI)
[6], koji EFFIS Koristi za izradu dnevnih prognoza opasnosti za cijelu Evropu [7].

Za procjenu dugorocnog (strukturnog) rizika Cesto se koriste metode visekriterijumske analize,
prije svega analiticki hijerarhijski proces (AHP) [8], u kojem se tezine faktora odreduju
ekspertskim poredenjem u parovima, uz provjeru konzistentnosti. U okviru istraZivanja autora,
koje se nastavlja na raniju GIS analizu CORINE Land Cover podataka o Sumama Republike
Srpske [9] i mapiranje rizika po vazecoj metodologiji [10], izradena je karta rizika od Sumskih
pozara za teritoriju Bosne i Hercegovine primjenom AHP metode sa sedam faktora (tabela 1),
medu kojima je i udaljenost od puteva kao znacajan antropogeni faktor; kartografski prikaz
dobijenih klasa rizika objavljen je u [11]. Ta karta klasa rizika sluzi kao polazni sloj za
planiranje preventivnih mjera. Nedostaci ovog pristupa — subjektivnost ekspertskih procjena i
stati¢nost rezultata — mogu se ublaziti modelima vjeStacke inteligencije.

Tabela 1. Faktori i tezine AHP modela rizika od sumskih pozara za BiH

Faktor Grupa faktora Tezina
Istorijski pozari istorijski 0,28
Nagib terena topografski 0,22
Vegetacija (CORINE Land Cover) vegetacijski 0,18
Temperatura klimatski 0,14
Udaljenost od puteva antropogeni 0,09
Udaljenost od naselja antropogeni 0,05
Udaljenost od vodotoka hidrografski 0,04
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3. PREDIKCIJA POZARA PRIMJENOM VJESTACKE INTELIGENCIJE

Modeli zasnovani na podacima uce vezu izmedu faktora i pojave pozara iz istorijskih evidencija,
a predikcija opasnosti je jedna od najzastupljenijih oblasti primjene masinskog ucenja u nauci o
pozarima [3]. Najée$c¢e koriS¢eni algoritmi su ansambli stabala odlu¢ivanja — Random Forest
[12] i gradijentni boosting (XGBoost, LightGBM) — koji daju i mjeru vaznosti ulaznih
promjenljivih. Studije za mediteranski dio Evrope pokazale su da Random Forest nadmasuje
klasi¢nu regresiju u modelovanju prostornog rasporeda pozara [13]. Kondylatos i saradnici [14]
primjenom dubokih mreza LSTM i ConvLSTM predvidjeli su opasnost od pozara za naredni
dan na podrucju Grcke i pokazali da modeli dubokog ucenja postizu bolje rezultate od klasi¢nih
pristupa.

Za operativnu primjenu preporucuje se hibridni pristup, koji povecava i objasnjivost modela:
karta strukturnog rizika dobijena AHP metodom [11] Koristi se kao ulazni sloj i referenca za
model masinskog ucenja, a dinamicka komponenta (meteoroloska prognoza, vlaznost vegetacije
procijenjena satelitskim indeksima NDVI i NDMI) daje dnevnu prognozu opasnosti. Glavno
ograni¢enje u regionu predstavljaju istorijski podaci: evidencije o pozarima cesto nisu
georeferencirane ili su vezane samo za odjeljenje [15], pa se kao dopunski izvor Koriste satelitski
proizvodi o aktivnim poZarima i opozarenim povrsinama [16, 17].

4. RANA DETEKCIJA POZARA

Cilj rane detekcije je da skrati vrijeme od nastanka pozara do alarma. Savremeni sistemi rade na
tri nivoa koji se medusobno dopunjuju [18] (tabela 2).

4.1. Satelitski nivo

Senzori MODIS i VIIRS detektuju termalne anomalije u srednjem infracrvenom dijelu spektra,
sa rezolucijom od 1 km, odnosno 375 m [16, 19], a podaci su javno dostupni gotovo u realnom
vremenu kroz sistem FIRMS. Ograni¢enja su mali broj preleta dnevno i nemoguénost otkrivanja
malih poZzara, Sto rjeSava nova generacija konstelacija: OroraTech $alje alarm tri minuta nakon
preleta, zahvaljujuci obradi snimaka na samom satelitu [20], a konstelacija FireSat (Earth Fire
Alliance, Muon Space, Google Research) detektuje Zarista veli¢ine 5x5 m, uz cilj da sa oko 50
satelita postigne interval ponovnog snimanja od 20 minuta [21]. U regionu je znacajan sistem
NIMOS Instituta za nizijsko Sumarstvo i zivotnu sredinu, koji pomocu satelitskih snimaka i alata
vjestacke inteligencije prati stanje Suma [22].

4.2 Terestricki nivo, bespilotne letjelice i senzori

Kamere sa algoritmima za automatsko prepoznavanje dima i plamena danas su najzrelija
tehnologija rane detekcije. Konvolucione neuronske mreze (CNN) postizu visoku tacnost u
klasifikaciji prizora sa pozarom [23], a detektori objekata (npr. YOLO) omogucavaju
lokalizaciju dima u realnom vremenu. Presijecanjem azimuta dvije ili viSe kamera i digitalnog
modela terena GIS automatski odreduje lokaciju pozara. Primjer iz neposrednog okruzenja je
hrvatski sistem OIV Fire Detect Al, razvijen u saradnji sa FESB-om iz Splita, koji obuhvata 282
kamere na 143 lokacije [24]. Bespilotne letjelice sa termalnim kamerama sluze za potvrdu
alarma. Bezi¢ne senzorske mreZe (temperatura, vlaznost, gasovi) uz modele masinskog ucenja
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otkrivaju pozar i bez opticke vidljivosti [25], ali pokrivaju male povrSine i pogodne su za zastitu
vrijednih lokacija.

Tabela 2. Uporedni prikaz nivoa rane detekcije (orijentacione vrijednosti)

Kasnjenje

Nivo Pokrivenost / rezolucija
alarma

Glavna ogranicenja

Sateliti MODIS / VIIRS  globalna; 1km /375 m  sati rijetki preleti, oblaci, mali

pozari
Nove satelitske o S . .
N globalna; Zariste od 5x5 m  minuti cijena, faza uvodenja
konstelacije
Kamere sa vjeStatkom  regionalna; desetine km? N AT Sy .
s " minuti linija vidljivosti, lazni alarmi
inteligencijom po lokaciji
Bespilotne letjelice lokalna na zahtjev autonomija leta, propisi
. N ustina mreZe, napajanje,
Senzorske mreze vrlo lokalna minuti g pajanj

veza

5.  PREDLOZENI KONCEPT INTEGRISANOG SISTEMA

Tehnologije daju puni efekat tek kada su povezane u jedinstven tok podataka (slika 1). Sloj
podataka objedinjuje statiCke GIS slojeve (digitalni model terena, sastojinske karte, putevi,
naselja, istorijski pozari), otvorene satelitske podatke (Copernicus, FIRMS), meteoroloske
prognoze i tokove sa kamera i senzora. U analitickom sloju prediktivni modul na osnovu
hibridnog AHP/ML modela svakodnevno generiSe kartu opasnosti za naredna 1-3 dana po
gazdinstvima i odjeljenjima, a detekcioni modul u realnom vremenu analizira termalne
anomalije i snimke kamera. Karta opasnosti usmjerava detekciju: u zonama visoke opasnosti
sniZava se prag za alarm, a patrole i letjelice rasporeduju se prioritetno.

1. SLOJ PODATAKA

Satelitski podaci
(Sentinel-2, MODIS/VIIRS
FIRMS, EFFIS)

GIS baze

Kamere | senzori
alne (DEM. vegetacija, putevi,

(opticke/termalne
kamere, loT, dranovi)

(prognoze, FWI,
vlaznost goriva)

naselja, istorijski pozari)

Metearoloski podaci ’

+ ¥
2. ANALITICKI SLOJ (VIESTACKA INTELIGENCLIA)

MODUL PREDIKCIE MODUL RANE DETEKCIIE

hibridni AHP + ML maodel e CNN/YOLO detekcija dima i plamena,
(Random Forest, XGBoost, ConvLSTM) _— termalne anomalije sa satelita
. dnevna karia opasnosti (1-3 dana) -+ alarmi u realnom vremeny
J
+
3. SLOJ PODRSKE ODLUCIVANIU
H [ Web GIS platforma: karta apasnosti, aktivni alarmi, protivpaZarni putevi, vodozahvati, raspolazive ekipe ]
S
+
4. OPERATIVNI SLOJ
[ Sumska gazdinstva + Zuvatska sluzba + varrogasno-spasilacke jedinice * civilna zastita ]

Slika 1. Slojeviti koncept sistema za predikciju i ranu detekciju Sumskih pozara

Web GIS platforma sve ove informacije prikazuje korisnicima na jednoj karti. Povratna sprega —
potvrda ili odbacivanje alarma i georeferencirana evidencija svakog pozara — vraca se u sloj
podataka i koristi za ponovno treniranje modela.
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Uvodenje je realno sprovesti u fazama: (1) georeferenciranje evidencije pozara i povezivanje sa
servisima EFFIS i FIRMS; (2) dnevna karta opasnosti na osnovu postojece AHP karte i
meteoroloskih prognoza; (3) pilot mreza kamera sa vjestackom inteligencijom u gazdinstvima
najvise klase rizika; (4) ML modeli i integracija sa civilnom zastitom.

6. IZAZOVIIPREPORUKE

Glavni izazovi su nedostatak georeferenciranih istorijskih podataka, lazni alarmi (magla,
prasina, dim od spaljivanja), slaba telekomunikaciona pokrivenost planinskih podrucja, troskovi,
te potreba za obukom kadrova i jasnim procedurama postupanja po alarmu. Buduéi da pozari ne
poznaju granice, preduslov efikasne primjene je razmjena podataka medu institucijama i
regionalno povezivanje sistema.

7. ZAKLJUCAK

Vijestacka inteligencija i GIS mijenjaju zaStitu Suma od pozara iz reaktivhe u proaktivnu
djelatnost. Prediktivni modeli omogucavaju da se resursi rasporede prije nego §to pozar nastane,
a sistemi rane detekcije znacajno skra¢uju vrijeme od nastanka pozara do njegovog otkrivanja i
prijavljivanja. Sateliti obezbjeduju Siroku prostornu pokrivenost, kamere brzo uocavanje dima i
vatre, a GIS objedinjuje prostorne, meteoroloske i operativne podatke i pretvara ih u informacije
pogodne za donosenje odluka.

Primjena ovakvog sistema u JPS ,,Sume Republike Srpske a.d. Sokolac mogla bi doprinijeti
preciznijem odredivanju podrucja povecanog rizika, efikasnijem rasporedivanju ljudstva i
opreme, brzem reagovanju i smanjenju Stete na Sumskim ekosistemima. Tehnologija pritom ne
moze zamijeniti strucno znanje i iskustvo zaposlenih, ve¢ treba da sluzi kao podrska u
odlu¢ivanju, a uspjesnost sistema zavisi¢e i od obucenosti korisnika, redovnog aZuriranja
podataka i institucionalne saradnje. Dalja istrazivanja autora usmjerena su na validaciju
hibridnog AHP — Random Forest modela na istorijskim podacima o poZarima i pilot-primjenu
dnevne karte opasnosti na odabranom podrucju.
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INTEGRACIJA VJESTACKE INTELIGENCIJE U ERP SISTEME
ZA UNAPREPENJE POSLOVNOG ODLUCIVANJA U BIH

Natasa Buzadzija
JS Logistic Services, Banja Luka, BiH, natasa.buzadzija@gmail.com

SaZetak: Savremeno poslovanje karakterise intenzivna digitalna transformacija i rastuca primjena
naprednih informacionih tehnologija, medu kojima vjestacka inteligencija zauzima znacajno mjesto. ERP
sistemi predstavijaju kljucnu infrastrukturu za integraciju poslovnih procesa, ali tradicionalni ERP sistemi
Cesto imaju ogranicenja u pogledu prediktivne analitike, automatizacije odlucivanja i adaptivnosti na
promjene u poslovnom okruzenju. Integracija vjestacke inteligencije u sisteme za planiranje resursa
preduzeca predstavija trenutno jedan od najznacajnijih pravaca u digitalnoj transformaciji poslovanja. U
fokusu rada bice sama tranzicija sa reaktivnih sistema, koji biljeZe Sta se desilo na proaktivne sisteme, koji
predvidaju Sta e se desiti. Problem koji ovaj rad opisuje je niska stopa iskoristenosti nestrukturiranih
podataka u standardnim ERP modulima i nedostatak agilnosti u reaktivnim poslovnim modelima.

Osnovni cilj rada je definisanje teorijskog i prakticnog modela integracije vjestacke inteligencije u ERP
arhitekturu. Rad istrazuje sinergiju masinskog ucenja (ML), obrade prirodnog jezika (NLP) i robotske
automatizacije procesa (RPA) unutar kljucnih modula kao Sto su finansije, lanac snabdijevanja i
upravljanje ljudskim resursima.

Istrazivanje ukazuje na to da integracija vjestacke inteligencije u ERP sisteme predstavija znacajan korak
ka razvoju inteligentnih poslovnih sistema koji omogucavaju adaptivno i proaktivno upravljanje poslovnim
procesima. Naucni doprinos rada ogleda se u definisanju modela integracije vjestacke inteligencije u ERP
sisteme i identifikaciji kljucnih faktora uspjesne implementacije, dok prakticni doprinos obuhvata smjernice
za organizacije koje planiraju unapredenje postoje¢ih ERP sistema primjenom tehnologija vjestacke
inteligencije.

Kljucéne rijeci: Viestacka inteligencija, ERP, Masinsko ucenje, Digitalna transformacija

INTEGRATION OF Al INTO ERP SYSTEMS FOR ENHANCING BUSINESS
DECISION-MAKING IN BOSNIA AND HERZEGOVINA

Abstract: Modern business is characterized by intensive digital transformation and the increasing use of
advanced information technologies, among which artificial intelligence occupies a significant role.
Enterprise Resource Planning (ERP) systems represent a key infrastructure for the integration of business
processes; however, traditional ERP systems often face limitations in predictive analytics, automated
decision-making, and adaptability to changes in the business environment. The integration of artificial
intelligence into enterprise resource planning systems currently represents one of the most significant
directions in business digital transformation. This paper focuses on the transition from reactive systems,
which record what has already happened, to proactive systems capable of predicting future events. The
problem addressed in this paper is the low utilization rate of unstructured data within standard ERP
modules and the lack of agility in reactive business models.

The primary objective of this paper is to define a theoretical and practical model for integrating artificial
intelligence into ERP architecture. The research explores the synergy of Machine Learning (ML), Natural
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Language Processing (NLP), and Robotic Process Automation (RPA) within key modules such as finance,
supply chain, and human resource management.

The research indicates that the integration of artificial intelligence into ERP systems represents a
significant step toward the development of intelligent business systems that enable adaptive and proactive
management of business processes. The scientific contribution of the paper is reflected in defining a model
for integrating artificial intelligence into ERP systems and identifying key factors for successful
implementation, while the practical contribution includes guidelines for organizations planning to enhance
existing ERP systems through the application of artificial intelligence technologies.

Key words: Artificial Intelligence, ERP, Machine Learning, Digital Transformation

1. UVOD

Digitalna transformacija postala je neizostavan element savremenog poslovanja, omogucavajuéi
optimizaciju operacija, smanjenje troskova i povecanje agilnosti [6]. Za mala i srednja
preduzeca (MSP), digitalizacija donosi visoku operativnu efikasnost, ali i izazove poput
resursnih ograniCenja, nedostatka vjeStina i neadekvatne infrastrukture [9]. Paralelno sa
razvojem informacionih sistema, vjestacka inteligencija (Al) se nametnula kao jedna od nosivih
tehnologija ¢etvrte industrijske revolucije [11].

Tradicionalni ERP sistemi primarno su projektovani za prikupljanje, obradu i skladistenje
strukturiranih podataka, pri ¢emu donoSenje poslovnih odluka i dalje zavisi od ljudske
interpretacije izvjeStaja [2], [8]. Medutim, u uslovima masovnog priliva nestrukturiranih
podataka, klasicni ERP sistemi pokazuju ogranienja u pravovremenom prepoznavanju
poslovnih trendova. Integracija Al tehnologija — poput masinskog ucenja (ML), dubokog ucenja
i obrade prirodnog jezika (NLP) — pretvara pasivne ERP sisteme u proaktivne platforme koje
nude prediktivnu analitiku i automatizaciju odlu¢ivanja [5], [12].

Predmet ovog rada jeste istrazivanje moguénosti integracije vjeStacke inteligencije u ERP
sisteme radi unapredenja procesa donoSenja poslovnih odluka, sa posebnim osvrtom na
specifi¢nosti poslovnog okruzenja u Bosni i Hercegovini. Nauéni doprinos rada ogleda se u
definisanju konceptualnog modela AI-ERP integracije, dok prakticni doprinos obuhvata
smjernice za faznu implementaciju ovih rjeSenja u sektoru malih i srednjih preduzeca.

2.  TEORIJSKI OKVIR

Sistemi za planiranje resursa preduzeca (ERP) ¢ine osnovu digitalne infrastrukture savremenih
organizacija. Oni objedinjuju poslovne funkcije u jedinstvenu cjelinu, povecavajuci
transparentnost i smanjujuci operativne troskove [1], [8]. lako su istorijski bili rezervisani za
velika preduzeca, razvoj cloud tehnologija omoguéio je masovniju primjenu ERP sistema i
medu malim i srednjim preduze¢ima [1].

Mala i srednja preduzeca predstavljaju okosnicu privrede Bosne i Hercegovine. Primjena ERP-a
u ovim preduze¢ima donosi brze odlu¢ivanje, bolju kontrolu troskova i optimizaciju zaliha [10].
Medutim, stepen digitalne zrelosti domacih preduzeca i dalje zaostaje za prosjekom Evropske
unije [7]. Glavne prepreke obuhvataju visoke troskove, otpor zaposlenih prema promjenama,
niske digitalne kompetencije i neadekvatan kvalitet podataka [7], [9]. Inicijative poput
EU4DigitalSME i EBRD programa pruzaju podrsku digitalizaciji [3], [4], ali mnogi ERP

28 ITeO



XV medunaroni nau¢no-struéni skup Informacione Tehnologije za e-Obrazovanje

sistemi u Bosni i Hercegovini i dalje funkcioni$u isklju¢ivo kao reaktivni sistemi za evidenciju
[7]

U okviru ERP sistema posebno su znacajne tehnologije masinskog ucenja, prediktivne analitike
i obrade prirodnog jezika [5]. Masinsko ucenje omoguéava prepoznavanje obrazaca u
poslovnim podacima i predvidanje buducih dogadaja, prediktivna analitika podrZava planiranje
prodaje, zaliha i finansijskih tokova, dok NLP omoguéava automatizovanu obradu tekstualnih
dokumenata i komunikaciju korisnika sa sistemom [5], [12]. Njihovom integracijom ERP
sistemi mogu pruziti kvalitetnije i pravovremenije informacije za poslovno odlu¢ivanje [12].

Integracija Al u ERP sisteme (stvaranje tzn. inteligentnih ERP ili iERP sistema) omogucava
prelazak sa istorijske analitike na prediktivno i autonomno poslovanje. Al rjeSenja nalaze
primjenu u kljué¢nim modulima [5], [12]:

Finansije: detekcija anomalija, automatizacija izvjeStaja i predvidanje novcanih
tokova.

Lanac snabdijevanja: predvidanje potraZnje i optimizacija zaliha.
Ljudski resursi (HR): analiza performansi i automatizacija selekcije kadrova.

Prodaja i CRM: personalizacija ponuda i analiza ponaSanja kupaca.

3. METODOLOGIJA ISTRAZIVANJA

Istrazivanje se zasniva na teorijskom pristupu i sistematskoj analizi relevantne naucne i stru¢ne
literature iz oblasti vjestacke inteligencije (AI) i ERP sistema. Istrazivacki proces sproveden je u
tri faze.

Prva faza istrazivanja obuhvata identifikaciju i analizu teorijskih osnova vjestacke inteligencije i
ERP sistema, sa posebnim fokusom na njihovu evoluciju, funkcionalnosti i ulogu u digitalnoj
transformaciji poslovanja [1], [6], [8]. Druga faza istrazivanja usmjerena je na pregled
savremene literature koja razmatra mogucénosti integracije tehnologija vjeStacke inteligencije,
uklju¢ujuéi masinsko uéenje (Machine Learning — ML), obradu prirodnog jezika (Natural
Language Processing — NLP), prediktivnu analitiku i robotsku automatizaciju procesa (Robotic
Process Automation — RPA), u ERP okruZenja [5], [12]. Tre¢a faza obuhvata komparativnu
analizu postoje¢ih modela i pristupa integracije vjestacke inteligencije u ERP sisteme, s ciljem
identifikacije  zajednickih karakteristika, prednosti, ograni¢enja 1 faktora uspjeSne
implementacije [10].

4. PREDLOZENI MODEL INTEGRACIJE VJESTACKE INTELIGENCIJE U
ERP SISTEME

Predlozeni model integracije osmiSljen je kao viseslojni konceptualni okvir prilagoden
specificnostima domacih preduzeca, sa ciljem transformacije ERP sistema iz pasivnog skladista
podataka u inteligentni sistem za podrsku odlucivanju.

Model obuhvata Cetiri osnovna sloja:
1. Sloj podataka (Data Layer): Zaduzen za prikupljanje, &iS¢enje i integraciju
strukturiranih i nestrukturiranih podataka iz ERP baza, CRM-a, IoT uredaja i eksternih
izvora.
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2.Sloj vjestacke inteligencije (AI Layer): Centralni dio arhitekture u kome se
primjenjuju ML, NLP i prediktivni algoritmi za prepoznavanje obrazaca i generisanje
predikcija u realnom vremenu.

3. Aplikativni ERP sloj (ERP Application Layer): Obuhvata standardne module
(finansije, logistika, HR, proizvodnja) unaprijedene Al funkcionalnostima.

4. Sloj poslovnog odlu¢ivanja (Decision-Making Layer): Predstavlja interfejs prema
menadzmentu, omoguéavajuéi vizuelni prikaz KPI indikatora, prediktivne scenarije i
automatske preporuke.

PREDLOZENI MODEL INTEGRACIJE VJESTACKE INTELIGENCIJE U ERP SISTEME (Al-ERP MODEL)

1. SLOJ PODATAKA - IZVORI PODATAKA (Interni i eksterni)
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Slika 1. Predlozeni AI-ERP model integracije

Izvor: Autor

Tok podataka odvija se u zatvorenom ciklusu: od prikupljanja iz internih i eksternih izvora,
preko obrade u Al sloju, do generisanja preporuka koje se vracaju u operativne ERP module.

Skalabilnost modela omogucava njegovu primjenu kako u MSP sektoru kroz cloud arhitekturu,
tako i u veéim poslovnim sistemima.

5. DISKUSIJA

Rezultati analize ukazuju da uspje$na AI-ERP integracija zavisi od prethodno uspostavljene
kvalitetne podatkovne infrastrukture i odgovaraju¢eg nivoa digitalne zrelosti organizacije [7],
[10]. PredloZeni model omoguc¢ava postepenu implementaciju Al funkcionalnosti, ¢ime se
smanjuje rizik i pocetni trosak, $to je posebno znacajno za mala i srednja preduzeca u Bosni i
Hercegovini [9]. Najve¢i potencijal primjene identifikovan je u prediktivnom upravljanju
zalihama, finansijskom planiranju, analizi prodaje i automatizaciji dokumentacionih procesa.
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Za uspjes$nu primjenu predloZzenog modela u praksi ne preporucuje se radikalna i jednokratna
implementacija, ve¢ postupni, fazni pristup:

Faza 1 — Digitalna konsolidacija: Standardizacija poslovnih procesa, uspostavljanje
jedinstvene baze podataka i podizanje nivoa kvaliteta ulaznih podataka.

Faza 2 — Implementacija prediktivne analitike: Uvodenje modela za predvidanje
prodaje, sezonskih oscilacija i planiranje zalihama.

Faza 3 - Automatizacija procesa: Uvodenje inteligentne obrade faktura,
automatskog kreiranja radnih naloga i korisnickih asistenata.

Faza 4 — Inteligentno poslovno odlu¢ivanje: Potpuna podrska menadZzmentu kroz
simulaciju scenarija, procjenu rizika i preporuke u realnom vremenu.

Tabela 1. Pregled rezultata po fazama implementacije

Faza implementacije Osnovni fokus Kljucni ishod za preduzece

Konsolidovana baza i

Fazal Konsolidacija podataka i procesa .
standardizovan unos

Tacnije planiranje prodaje i

Faza 2 Prediktivna analitika .
zaliha
Faza 3 Automatizacija rutinskih Smanjenje operativnih troskova i
zadataka gresaka
. . .. . Stratesko upravljanje zasnovano
Faza 4 Proaktivno podrzano odlucivanje

na Al preporukama

Najveci izazovi u realizaciji ovog modela u domacem okruzenju ostaju neadekvatan kvalitet
istorijskih podataka, nedostatak strucnog kadra (IT i data science profila), finansijska
ograniCenja i otpor zaposlenih prema automatizaciji [7], [9].

6. ZAKLJUCAK

Digitalizacija poslovnih procesa namece potrebu za transformacijom tradicionalnih ERP sistema
iz reaktivnih u proaktivne, inteligentne platforme [5], [6]. Integracija vjeStacke inteligencije
omogucava bolju iskoristenost poslovnih podataka, automatizaciju rutinskih procesa i znacajno
unapredenje kvaliteta i brzine donoSenja odluka.

Rad je ponudio konceptualni cetvoroslojni model AI-ERP integracije prilagoden
specificnostima 1 nivou digitalne zrelosti preduzeca u Bosni i Hercegovini. Implementacija
predlozenog modela kroz fazni pristup omogucava preduze¢ima postepeni prelazak na
inteligentno poslovanje uz optimizaciju ulaganja i resursa.

OgraniCenje rada ogleda se u izostanku empirijske provjere modela u realnom poslovnom
okruzenju. Buduca istraZivanja treba usmjeriti ka empirijskoj validaciji modela kroz studije
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slucaja u doma¢im kompanijama, kao i na istrazivanje moguénosti primjene generativne Al i Al
agenata u naprednim ERP arhitekturama.
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SaZetak: U radu je predstavljen algoritam za automatsko uparivanje poslodavca sa najpogodnijim
kandidatom, implementiran u okviru web aplikacije InterHUB. Za razliku od postojecih platformi za
zaposljavanje, kod kojih se procjena podudarnosti kandidata sa oglasom u potpunosti prepusta poslodavcu
nakon pregleda biografije, predlozeni pristup zasniva se na strukturisanoj samoprocjeni kandidata.
Poslodavac prilikom kreiranja oglasa definise najmanje tri pitanja vezana za trazena znanja i vjestine, a
kandidat prilikom prijave svako pitanje ocjenjuje na skali od 1 do 10. Algoritam pojedinacne ocjene svodi
na jedinstven procenat podudarnosti i automatski rangira sve prijavljene kandidate opadajuce. Izracun je
realizovan dinamicki, unutar SQL upita, cime rezultat uvijek odrazava trenutno stanje podataka. Aplikacija
je razvijena u Next js i React okruzenju, uz MySQL bazu podataka i Server Actions funkcije. Funkcionalnim
testiranjem potvrdena je tacnost algoritma poredenjem automatski izracunatih procenata sa rucnim
proracunom.

Kljuéne rijeci: algoritam za uparivanje, rangiranje kandidata, Next.js, SQL

DEVELOPMENT OF AN ALGORITHM FOR AUTOMATIC EMPLOYER-
CANDIDATE MATCHING

Abstract: This paper presents an algorithm for automatic matching of an employer with the most suitable
candidate, implemented within the InterHUB web application. Unlike existing recruitment platforms, where
the assessment of how well a candidate fits a job advertisement is left entirely to the employer after
reviewing a curriculum vitae, the proposed approach is based on structured candidate self-assessment.
When creating an advertisement, the employer defines at least three questions related to the required
knowledge and skills, and the candidate rates each question on a scale from 1 to 10 when applying. The
algorithm reduces the individual ratings to a single matching percentage and automatically ranks all
applicants in descending order. The calculation is performed dynamically inside an SQL query, so the
result always reflects the current state of the data. The application was developed using Next.js and React,
with a MySQL database and Server Actions. Functional testing confirmed the accuracy of the algorithm by
comparing the automatically calculated percentages with manual computation.

Key Words: matching algorithm, candidate ranking, Next.js, SQL

1. UVOD

Danasnje trziSte rada suocava se sa problemom uskladivanja ponude i potraznje radne snage.
Poslodavei Cesto imaju poteSkoce da pronadu kandidate koji posjeduju znanja i vjestine
potrebne za odredeno radno mjesto, dok se kandidati nerijetko prijavljuju na oglase na osnovu
formalnih kvalifikacija, bez dovoljno prakticnog znanja za obavljanje traZzenih poslova. Klasi¢ne
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platforme za zapoSljavanje, poput LinkedIna ili Indeed-a, uglavnom se zasnivaju na
objavljivanju oglasa i dostavljanju biografija, $to poslodavcima ne pruza dovoljno informacija o
stvarnim kompetencijama kandidata. Zbog toga proces selekcije Cesto traje dugo i u velikoj
mijeri zavisi od subjektivne procjene poslodavca.

Razvoj web tehnologija omogucio je kreiranje sistema koji mogu automatizovati odredene
dijelove procesa zapoSljavanja i pomoci poslodavcima pri donosenju odluka. U okviru ovog
rada predlozen je pristup u kojem se podudarnost izraCunava na osnovu konkretnih odgovora
kandidata na pitanja vezana za poziciju, umjesto na osnovu slobodnog teksta biografije. Predmet
rada jeste razvoj algoritma za automatsko rangiranje kandidata prema stepenu podudarnosti sa
zahtjevima oglasa, u okviru web aplikacije namijenjene povezivanju poslodavaca i kandidata.

Rad polazi od pretpostavke da se samoprocjena kandidata, izrazena kroz jednostavan numericki
sistem ocjenjivanja u rasponu od 1 do 10, moze iskoristiti kao pouzdana osnova za automatsko
rangiranje, te da ovakav pristup poslodavcu pruza brzi i pregledniji uvid u kandidate u odnosu
na klasi¢an pregled biografija. U drugom poglavlju opisane su koriStene tehnologije i model
podataka, tre¢e poglavlje prikazuje algoritam i njegovu implementaciju, Cetvrto rezultate
testiranja, a u zakljucku su sumirani doprinosi, ogranicenja i pravci daljeg razvoja.

2. TEHNOLOGIJE I MODEL PODATAKA

2.1. Izbor razvojnog okvira

Kod klasi¢nih klijentskih aplikacija primjenjuje se renderovanje na strani klijenta, pri cemu
pregleda¢ preuzima minimalnu HTML datoteku i kompletan sadrzaj generiSe izvrSavanjem
JavaScript koda [1]. Takav pristup produzava vrijeme do prvog prikaza sadrzaja i otezava
indeksiranje stranica od strane pretrazivaca. Renderovanje na strani servera rjeSava oba
problema tako $to se HTML generiSe prije slanja klijentu [2], [3], pa se kod aplikacija sa
mjeSovitim sadrzajem u praksi preporucuje hibridni pristup, u kojem se za svaku stranicu bira
nacin renderovanja koji joj najvise odgovara [4].

Zbog toga je za izradu aplikacije InterHUB odabran Next.js framework, koji podrazumijevano
razdvaja serverske od klijentskih komponenti i omoguéava da se komponenta izvrS§ava na
serveru sve dok joj eksplicitno ne bude potrebna interaktivnost u pregledacu [5], [6]. Preduslov
za rad framework-a jeste Node.js izvr$no okruzenje, koje omogucéava izvrSavanje JavaScript
koda izvan pregledaca [7], [8], a inicijalna struktura projekta generisana je zvani¢nim alatom
create-next-app [9], [10]. Korisnicki interfejs izraden je pomocu React biblioteke uz Tailwind
CSS za stilizovanje.

Komunikacija izmedu klijentskog i serverskog dijela sistema realizovana je putem Server
Actions funkcija, umjesto klasiénih API ruta. Takvim pristupom kod koji pristupa bazi podataka
nikada se ne isporucuje pregledacu, ¢ime se smanjuje rizik od nenamjernog izlaganja osjetljivih
podataka na klijentskoj strani.

2.2. Baza podataka i razvojno okruZenje

Za skladistenje podataka koriStena je MySQL relaciona baza podataka, koja podatke organizuje
u tabele povezane relacijama uz podrsku za SQL upitni jezik [11]. Aplikacija bazi pristupa
preko mysql2 drajvera sa podrskom za asinhrone upite i parametrizovane naredbe, ¢ime se
istovremeno sprjeCava SQL injection [12]. Tokom razvoja baza je pokretana u Docker

34 ITeO



XV medunaroni nau¢no-struéni skup Informacione Tehnologije za e-Obrazovanje

kontejneru, ¢ime je razvojno okruzenje odvojeno od operativnog sistema i lako ponovljivo na
drugom ra¢unaru [13].

Model podataka sastoji se od pet medusobno povezanih tabela. Tabela users cuva podatke o
svim korisnicima, pri ¢emu kolona role tipa ENUM sa vrijednostima ,,0soba“ i ,,firma* razlikuje
kandidata od poslodavca unutar iste tabele. Tabela oglas sadrzi oglase za posao i preko stranog
kljuca user id povezana je sa poslodavcem koji ih je kreirao. Tabela oglas pitanje Cuva pitanja
definisana za pojedina¢ni oglas, tabela prijave povezuje kandidata sa oglasom na koji se
prijavio, a tabela prijava odgovor ¢uva pojedinacne ocjene koje je kandidat unio za svako
pitanje. Kljucna projektna odluka jeste da se u bazi ¢uvaju iskljuéivo sirove ocjene po pitanju,
dok se konacan procenat podudarnosti ne upisuje u bazu, ¢ime se izbjegava mogucnost da
sacuvani rezultat postane neuskladen sa podacima na osnovu kojih je izracunat.

2.3. Autentifikacija korisnika

Lozinke se ne ¢uvaju u izvornom obliku, ve¢ se hashuju berypt algoritmom, koji ugradenim
usporavanjem otezava napade grubom silom [14]. Za odrzavanje prijavljenog stanja koriSteni su
sesijski kolaci¢i [15], [16], odabrani umjesto tokena koji se ¢uvaju u pregledacu zato §to se
sesijski kola¢i¢ uz odgovarajue atribute ne moze procitati iz JavaScript koda, a njegovo
opozivanje na serveru je trenutno [17], [18]. Provjera identiteta i uloge korisnika izvrSava se
isklju¢ivo na serverskoj strani, prije svake operacije nad podacima [19].

3. ALGORITAM ZA AUTOMATSKO UPARIVANJE

Osnovni cilj prilikom razvoja algoritma bio je definisati jednostavan, transparentan i lako
provjerljiv nacin izraCunavanja stepena podudarnosti izmedu samoocjena kandidata i pitanja
koja poslodavac definiSe za konkretan oglas. Poslodavac prilikom kreiranja oglasa definiSe
najmanje tri pitanja koja se odnose na trazena znanja, vjestine ili uslove za poziciju. Kandidat
prilikom prijave svako pitanje ocjenjuje na skali od 1 do 10, kako je prikazano na Slici 1. Za
svaku prijavu zatim se izraCunava aritmeticka sredina unesenih ocjena, koja se svodi na procenat
podudarnosti, a svi kandidati prijavljeni na isti oglas rangiraju se opadaju¢e prema dobijenom
procentu. U slucaju identi¢nog rezultata kao dodatni kriterijum koristi se datum prijave.

Koliko iskustva imate sa JavaSecript?

8

Kollko dobro paznajete React?

9

Koliko dugo poznajete Tailwindcss?

9

Slika 1. Forma za samoocjenjivanje kandidata prilikom prijave na oglas
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3.1. Matematicka osnova

Procenat podudarnosti kandidata R, za oglas sa n definisanih pitanja, ratuna se prema formuli:

R=((01+02+...+0,)/0)/ 10 x 100 [%] @)

gdje je o: ocjena koju je kandidat unio za i-to pitanje (1 < o; < 10), n je ukupan broj pitanja
definisanih za konkretan oglas, a R je konafan procenat podudarnosti, zaokruzen na dvije
decimale. Uz skracivanje, formula se moze zapisati i u pojednostavljenom obliku R = (10/n) x
>0i. Odabran je aritmeticki model zasnovan na prosjeku unesenih ocjena zato $to je potpuno
transparentan i objasnjiv i poslodavcu i kandidatu, deterministicki, pa ga je lako testirati i
provjeriti, jednostavan za implementaciju i dalje proSirenje, te dovoljno pouzdan s obzirom na
svrhu aplikacije, a to je brza preliminarna selekcija, a ne kona¢na odluka o zaposljavanju.

3.2 Pseudokod algoritma

ALGORITAM AutomatskoRangiranje

Ulaz: Lista prijava L

Izlaz: Rangirana lista kandidata

1. Za svaku prijavu p iz liste L uradi:

suma <- 0

2. Za svaki odgovor o kandidata:
suma <- suma + o.vrijednost

prosjek <- suma / broj odgovora

rezultat <- (prosjek / 10) * 100

Dodijeli rezultat prijavi p.

o 0 b W

Sortiraj listu L prema rezultatu (opadajuce),
a zatim prema datumu prijave (opadajuce).

7. Vrati sortiranu listu.

KRAJ ALGORITMA

3.3. Implementacija

Algoritam nije implementiran kao zasebna izolovana funkcija, ve¢ se sastoji iz dvije logicki
povezane cjeline: prikupljanja i ¢uvanja odgovora, realizovanog Server Action funkcijom
applyToJob, i izraCuna i sortiranja rezultata, realizovanog na strani baze podataka. Funkcija
applyToJob prvo provjerava da li je korisnik prijavljen i da li ima ulogu kandidata, a zatim
sprjecava duple prijave na isti oglas. Nakon toga dohvata sva pitanja vezana za oglas i za svako
pitanje iz forme izdvaja unesenu ocjenu, koja se validira: vrijednost mora biti broj u rasponu od
1 do 10, u suprotnom se izvrSavanje prekida uz odgovarajucu gresku. Tek nakon uspjesne
validacije kreira se zapis u tabeli prijave, a svaki pojedinacni odgovor upisuje se u tabelu
prijava_odgovor.
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Izracun rezultata realizovan je direktno unutar SQL upita, umjesto u JavaScript kodu:

SELECT users.id, users.ime, users.email,
prijave.datum prijave,
COALESCE (scores.score, 0) AS score
FROM prijave
JOIN users ON prijave.user id = users.id
LEFT JOIN (
SELECT prijava id,
ROUND (AVG (vrijednost) / 10 * 100, 2) AS score
FROM prijava_odgovor
GROUP BY prijava id
) AS scores ON scores.prijava id = prijave.id
WHERE prijave.oglas _id = ?
ORDER BY score DESC, prijave.datum prijave DESC

Podupit scores grupise sve odgovore po identifikatoru prijave, izracunava prosjecnu vrijednost
unesenih ocjena funkcijom AVG, dijeli je sa 10 i mnozi sa 100 kako bi se dobio procenat, te
zaokruzuje rezultat na dvije decimale. Podupit se zatim spaja sa glavnom tabelom prijave, uz
upotrebu funkcije COALESCE, koja osigurava da kandidat bez izracunatog rezultata dobije
podrazumijevanu vrijednost 0 umjesto da izostane iz liste. Sortiranje je dvostruko, ¢ime se
osigurava deterministicki i predvidljiv redoslijed prikaza kandidata poslodavcu.

4. TESTIRANJE I REZULTATI

Ispravnost algoritma provjerena je funkcionalnim testiranjem u razvojnom okruzenju. Kreiran je
nalog sa ulogom poslodavca i dva naloga sa ulogom kandidata. Poslodavac je objavio oglas za
poziciju programera i definisao tri pitanja koja se odnose na poznavanje JavaScript-a, React-a i
Tailwind CSS-a. Oba kandidata su se zatim prijavila na isti oglas sa razli¢itim kombinacijama
samoocjena, kako bi se dobila dva razli¢ita rezultata podudarnosti. Rezultati testiranja prikazani
su u Tabeli 1.

Tabela 1. Poredenje rucnog proracuna i rezultata aplikacije

Kandidat Ocjene Rucni proracun Rezultat aplikacije
Marko 9,99 90,00 % 90,00 %
Sandro 7,8,10 83,33 % 83,33 %

Za kandidata Marka prosjek ocjena iznosi 9,00, $to podijeljeno sa 10 i pomnoZeno sa 100 daje
90,00 %. Za kandidata Sandra prosjek iznosi 8,33, odnosno 83,33 %. Procenti koje je aplikacija
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automatski izracunala u potpunosti se poklapaju sa rucnim proracunom, ¢ime je potvrdena
ispravnost matemati¢kog modela na kojem se algoritam zasniva.

Na Slici 2 prikazana je tabela prijavljenih kandidata u panelu poslodavca. Potvrdeno je da je lista
sortirana opadajuce prema procentu podudarnosti, odnosno da je kandidat Marko, sa rezultatom
od 90,00 %, prikazan iznad kandidata Sandra sa rezultatom od 83,33 %. Testirani su i grani¢ni
slu¢ajevi unosa, odnosno unos vrijednosti izvan raspona od 1 do 10 i pokusaj ponovne prijave
na isti oglas, koji su u oba slucaja ispravno odbijeni uz odgovarajucu poruku o gresci.

Prijavljeni kandidati

Ime Email Telefon Rezultat (%) Datum prijave Akcije
Marko marko.markovic@gmail.com Nema 90.00% 13.7. 2026. Profil
Sandro sandro.gataric@gmail.com Nema 83.33% 13.7. 2026. Profil

Slika 2. Automatski rangirana lista prijavljenih kandidata u panelu poslodavca

5. ZAKLJUCAK

U radu je predstavljen algoritam za automatsko uparivanje poslodavca sa najpogodnijim
kandidatom, implementiran u okviru web aplikacije InterHUB. Procenat podudarnosti
izratunava se kao prosjek unesenih samoocjena, sveden na skalu od 0 do 100, ¢ime se dobija
jedinstvena, uporediva vrijednost za svakog kandidata. Izra¢unavanje je realizovano dinamicki,
unutar SQL upita prilikom svakog prikaza liste prijavljenih kandidata, ¢ime se osigurava da
rezultat uvijek odrazava trenutno stanje podataka. Sprovedenim testiranjem potvrdena je
ispravnost algoritma i funkcije rangiranja, ¢cime se moze zakljuciti da je postavljeni cilj rada
ostvaren.

Potrebno je istaéi i odredena ograni¢enja. Model se zasniva na samoocjenjivanju, §to unosi
element subjektivnosti, jer procjena sopstvenog znanja ne mora odgovarati stvarnom nivou
vjeStina. Sva pitanja nose jednaku vaznost, pa algoritam ne razlikuje kljuéna pitanja od onih
manje bitnih. Takode ne uzima u obzir meke vjestine ni motivaciju kandidata, a testiranje je
sprovedeno rucno, bez automatizovanih testova.

Buduc¢a istrazivanja mogla bi i¢i u tri pravca. Prvi je uvodenje pondera, odnosno moguénosti da
poslodavac svakom pitanju dodijeli razlicitu tezinu, $to bi zahtijevalo dodavanje kolone u tabeli
oglas_pitanje i prilagodavanje formule. Drugi je uvodenje mehanizama za objektivnu provjeru
vjestina, poput kratkih testova znanja ili automatizovanog ocjenjivanja koda, ¢ime bi se rezultat
zasnivao na demonstriranom znanju. Tre¢i je automatska analiza biografije kandidata
primjenom tehnika obrade prirodnog jezika, kao dodatnog izvora podataka koji bi upotpunio
samoprocjenul.
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Abstrakt: Sirenje alata zasnovanih na velikim jezickim modelima otvorilo je pitanje u kojoj mjeri se
generativna vjestacka inteligencija koristi i na cemu korisnici zasnivaju povjerenje u takve sisteme.
Korisnici mogu smatrati odredeni alat korisnim, a istovremeno summnjati u tacnost i vjerodostojnost
sadrzaja koji generise. Shodno tome, prihvatanje generativne vjestacke inteligencije je potrebno posmatrati
iz Sire perspektive, uzimajuci u obzir koliko korisnici smatraju ove alate korisnim, koliko im vjeruju, da li
Namjeravaju da ih koriste i koje rizike uocavaju. Cilj rada je analizirati kljucne faktore koji mogu uticati na
percepciju i prihvatanje generativne vjestacke inteligencije i na osnovu teorijskih saznanja definisati okvir
za buduce empirijsko istrazivanje.

Kljuéne rijeci: generativna vjestacka inteligencija, prihvatanje tehnologije, povjerenje, percipirana
korisnost, veliki jezicki modeli

1. UVOD

Siroka dostupnost alata generativne vjestatke inteligencije otvorila je pitanje njihovog
prihvatanja medu korisnicima. Veliki jezicki modeli mogu proizvesti jasno i uvjerljivo
formulisan odgovor ¢ak i kada on sadrzi netacne ili izmi$ljene informacije. Medutim, sama
upotreba generativne vjeStatke inteligencije nije dovoljan pokazatelj njenog prihvatanja.
Korisnik moze Cesto koristiti neki od alata vjestacke inteligencije radi ustede vremena, a da
njihove odgovore ipak ne smatra dovoljno pouzdanim za dono$enje odluka ili izvrSavanje
stru¢nih zadataka. Zbog toga se u ovom radu dosada$nja upotreba posmatra kao pokazatelj
prethodnog iskustva, dok se prihvatanje razmatra kroz namjeru buduceg koristenja.

Model prihvatanja tehnologije i UTAUT (engl. Unified Theory of Acceptance and Use of
Technology) pruzaju teorijsku osnovu za razmatranje percipirane korisnosti, jednostavnosti
kori$tenja i namjere koriStenja. Medutim, primjena ovih modela na generativnu vjestacku
inteligenciju zahtijeva uklju¢ivanje povjerenja u generisani sadrzaj, percipirane tacnosti i rizika
povezanih s netacnim informacijama, privatno$¢u i odgovornoséu za koristenje rezultata.
Dodatno pitanje predstavlja odnos izmedu stvarnog porijekla sadrzaja i nacina na koji ga
korisnici procjenjuju, posebno kada ne znaju da li je sadrzaj proizveo Covjek ili sistem vjeStacke
inteligencije.

Cilj rada je analizirati faktore povezane s percepcijom i prihvatanjem generativne vjeStacke
inteligencije i na osnovu teorijskih modela i rezultata prethodnih istrazivanja predloziti okvir
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buduéeg empirijskog istrazivanja. Rad je teorijskog karaktera i zasniva se na analizi literature o
generativnoj vjeStackoj inteligenciji, velikim jezickim modelima, prihvatanju tehnologije i
povjerenju korisnika. Predlozeni okvir obuhvata percipiranu korisnost i jednostavnost koristenja,
percipiranu tacnost, povjerenje, rizike, prethodno iskustvo i namjeru buduceg koriStenja, uz
dodatno poredenje procjena ljudskog teksta i onog koji je generisala vjeStacka inteligencija.

2.  GENERATIVNA VJESTACKA INTELIGENCIJA

Generativna vjesStacka inteligencija obuhvata modele koji na osnovu korisni¢kog zahtjeva mogu
stvarati razliCite oblike sadrzaja [1]. Za razliku od sistema koji prvenstveno analiziraju ili
prepoznaju postojece podatke, generativni sistemi koriste modele i algoritme kako bi na osnovu
dobijenih uputa stvarali novi sadrzaj [2]. U kontekstu ovog rada posebno je znacajno to Sto
korisnik generativiu vjestacku inteligenciju upoznaje kroz sadrzaj koji sistem proizvodi kao
odgovor na njegov zahtjev.

Razvoj vjestacke inteligencije nije tekao kontinuirano, nego su se periodi intenzivnog napretka
smijenjivali s periodima smanjenog interesovanja i finansiranja. Ponovno intenziviranje razvoja
krajem dvadesetog i1 pocetkom dvadeset prvog vijeka Kager povezuje s naprednijim
racunarskim resursima, novim algoritmima i pove¢anom dostupno$¢éu podataka [2]. Savremeni
napredak generativne vjestacke inteligencije takode se povezuje s razvojem masinskog ucenja,
velikim skupovima podataka i poveéanjem raspolozive racunarske snage [1].

Vaznu prekretnicu predstavlja Transformer arhitektura, predstavljena 2017. godine. Za razliku
od tada dominantnih rekurentnih i konvolucijskih pristupa, Transformer je zasnovan na
mehanizmu paznje, §to je omoguéilo vecu paralelizaciju obrade i krace vrijeme treniranja
modela [3]. Ova arhitektura omogucila je efikasnije obuhvatanje odnosa izmedu medusobno
udaljenih dijelova teksta i podstakla razvoj jezickih modela s vecim brojem parametara,
treniranih na sve obimnijim skupovima podataka [1].

Znacaj savremene generativne vjestacke inteligencije ne proizlazi samo iz razvoja modela.
Tehnologija je iz istrazivackog okruZenja pre$la u lako dostupne proizvode i usluge namijenjene
Sirem krugu korisnika [1]. Takav razvoj mijenja i predmet istrazivanja, te pored tehnickih
moguénosti modela, vazno postaje i pitanje kako korisnici procjenjuju korisnost, pouzdanost i
rizike sistema s kojima neposredno komuniciraju.

2.1. Veliki jezi¢ki modeli i njihove osnovne karakteristike

Veliki jezic¢ki modeli zauzimaju kljuéno mjesto u savremenoj upotrebi generativne vjeStacke
inteligencije, prvenstveno zbog znacaja jezika u svakodnevnim zadacima obrade informacija.
Njihov osnovni princip rada podrazumijeva odredivanje vjerovatnoce naredne rijeci ili tokena na
osnovu prethodno zadatog konteksta. Ponavljanjem tog postupka model postepeno formira
reCenice 1 duZe tekstualne cjeline [1].

Generisanje odgovora nije u potpunosti determinisano, zbog Cega isti upit pri ponovljenom
koriStenju moZe proizvesti razliCite odgovore. Na rezultat utice i nacin na koji je pocetni upit
formulisan, a pazljivije oblikovan upit moze poboljsati kvalitet i upotrebljivost generisanog
teksta [1].

Veliki jezicki modeli treniraju se na obimnim koli¢inama tekstualnih podataka prikupljenih iz
knjiga, ¢lanaka, mreznih stranica i drugih pisanih izvora. Mogu se koristiti za rad chatbotova i
virtuelnih asistenata, prevodenje, stvaranje tekstualnog sadrZzaja, analizu sentimenta i
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odgovaranje na pitanja na osnovu tekstualnih podataka [2]. Dodatnu prilagodljivost omogucéava
ucenje iz konteksta, pri kojem se modelu u okviru samog upita daju primjeri zadatka bez
mijenjanja njegovih parametara [1].

Jezicka uvjerljivost odgovora, medutim, nije potvrda njegove Cinjenicne tacnosti. Veliki jezicki
modeli mogu proizvesti netacne, nepostojece ili izmisljene informacije koje djeluju uvjerljivo i
vjerodostojno, §to se oznacava pojmom halucinacije. Ovaj problem posebno dolazi do izrazaja u
podru¢jima u kojima se zahtijeva visok nivo ta¢nosti i pouzdanosti, kao S§to su pravno
savjetovanje, medicinska dijagnostika i nau¢no istrazivanje. Zbog toga je generisane informacije
potrebno provjeravati koriStenjem pouzdanih izvora, a rezultate u struénim podrucjima
podvrgnuti dodatnoj provjeri struénjaka [2].

Navedena ogranicenja neposredno su povezana s povjerenjem korisnika. Sadrzaj koji je jasno i
uvjerljivo formulisan moze ostaviti utisak pouzdanosti, dok uocavanje netacnih ili izmisljenih
informacija moze smanjiti spremnost korisnika da se osloni na sistem i da ga nastavi koristiti.

2.2. Savremeni alati i podrucja primjene

Radi terminolo$ke jasnoce, u ovom radu razlikuju se generativni model i generativni alat. Model
predstavlja tehnolosku osnovu za obradu i generisanje sadrzaja, dok se pod alatom
podrazumijeva aplikacija putem koje korisnik pristupa moguénostima jednog ili viSe modela.

Komercijalna primjena generativnih modela obuhvata alate za stvaranje vizuelnog sadrZaja i
podrsku pri programiranju, medu kojima Singh navodi Adobeove proizvode i GitHub Copilot
[1]. Medu alatima i modelima za generisanje slika Baker navodi DALL-E 2, Stable Diffusion,
Adobe Firefly i Midjourney, dok u podru¢ju generisanja teksta i programskog koda izdvaja
ChatGPT i OpenAl Codex [4]. Razvoj multimodalnih sistema omogucava da isti alat prihvata ili
proizvodi viSe vrsta sadrzaja, Sto Baker pokazuje na primjerima sistema Microsoft Copilot i
ChatGPT 4o [4].

Primjene generativne vjeStacke inteligencije obuhvataju korisnicku podrsku, graficki dizajn,
digitalne medije, zabavnu industriju, razvoj softvera i pisanje, ali i specijalizovana podrucja kao
§to su zdravstvo, farmaceutska industrija, proizvodnja i finansije [4]. Kao primjer alata za
pronalaZenje i organizovanje informacija moze se izdvojiti Perplexity, koji generiSe saZete
odgovore na osnovu vise izvora i uz njih prikazuje koristene reference. Pored pretraZivanja, ovaj
alat omogucava i generisanje teksta i programskog koda [2].

U obrazovnom kontekstu Kager navodi mogucnosti koriStenja generativnih alata za vjezbanje
jezika, stvaranje kratkih prica, pretrazivanje informacija, analizu sentimenta, razvijanje strukture
eseja te pisanje i analizu programskog koda [2]. U priru¢niku se istovremeno naglasava da
ukljucivanje alata vjestacke inteligencije u obrazovanje treba biti zasnovano na njihovoj
sigurnoj, eti¢noj i korisnoj primjeni [2].

Dostupnost razli¢itih generativnih alata sama po sebi ne podrazumijeva njihovo prihvatanje.
Korisnik procjenjuje u kojoj mjeri mu alat olakSava izvrSavanje zadataka, koliko moze vjerovati
generisanom sadrzaju i da li potreba za njegovom dodatnom provjerom umanjuje ostvarenu
korist. Zbog toga tehnicke karakteristike generativne vjeStacke inteligencije predstavljaju
polaziSte za razmatranje percipirane korisnosti, povjerenja, uocenih rizika i namjere buduceg
koristenja.
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3.  PERCEPCIJA I PRIHVATANJE GENERATIVNE VJESTACKE
INTELIGENCIJE

3.1. Teorijske osnove prihvatanja tehnologije

Prihvatanje tehnologije ne moZe se posmatrati samo kroz ¢injenicu da je odredeni alat dostupan
ili da ga je korisnik nekada upotrijebio. Povremeno koristenje, namjera buduceg KoriStenja,
povjerenje u rezultate i opsta procjena tehnologije predstavljaju povezane, ali razlicite pojave.
Korisnik moze, na primjer, koristiti generativnu vjestacku inteligenciju zato $to mu ubrzava
odredeni zadatak, a da istovremeno ima izrazene sumnje u ta¢nost dobijenih odgovora.

Jedan od najéeS¢e koriStenih teorijskih pristupa za objasnjavanje prihvatanja informacionih
tehnologija jeste Model prihvatanja tehnologije, TAM (engl. Technology Acceptance Model).
Davis u okviru ovog modela izdvaja percipiranu korisnost i percipiranu jednostavnost koriStenja
kao dva osnovna uvjerenja povezana s prihvatanjem tehnologije. Percipirana korisnost oznacava
stepen u kojem osoba vjeruje da ¢e upotreba odredenog sistema poboljSati njeno izvrSavanje
zadataka, dok se percipirana jednostavnost koristenja odnosi na uvjerenje da koristenje sistema
nece zahtijevati veliki napor [5].

Kasnije razvijeni UTAUT model objedinio je elemente osam ranijih modela prihvatanja
tehnologije [6]. U njemu se izdvajaju oCekivani u¢inak, o¢ekivani napor, drustveni uticaj i
olaksavaju¢i uslovi, dok se starost, pol, iskustvo i dobrovoljnost koristenja razmatraju kao
faktori koji mogu mijenjati odnose izmedu navedenih konstrukata, namjere koristenja i stvarne
upotrebe [6].

TAM i UTAUT pruzaju korisnu osnovu za proucavanje generativne vjestacke inteligencije, ali
ne obuhvataju u potpunosti specifi¢nost ove tehnologije. Kod generativnih sistema korisnik ne
procjenjuje samo funkcionalnost alata nego i sadrzaj koji alat proizvodi. Zbog toga je teorijski
okvir potrebno prosiriti pitanjima povjerenja u generisane rezultate, njihove tacnosti i
autenti¢nosti, kao i rizika koje korisnik povezuje s upotrebom generativne vjeStacke
inteligencije.

3.2 Percipirana korisnost i namjera koriStenja

Percipirana korisnost generativne vjeStacke inteligencije odnosi se na procjenu korisnika da mu
odredeni alat omogucava brze, kvalitetnije ili jednostavnije izvrSavanje zadataka. Korist se moze
ogledati u ustedi vremena, lakSem pronalazenju i organizovanju informacija, razvijanju ideja,
pisanju, uéenju ili podrSci pri rjeSavanju problema. U TAM modelu percipirana korisnost
pokazala je snaznu povezanost sa samoprijavljenim koriStenjem sistema i procjenom njegove
buduce upotrebe [5].

Jednostavnost koristenja predstavlja drugi vazan element procjene. Alat generativne vjestacke
inteligencije moze imati napredne funkcije, ali ¢e njegova prakti¢na vrijednost za korisnika biti
ogranicena ako su nacin postavljanja upita, razumijevanje odgovora ili provjera rezultata suvise
zahtjevni. Percipirana jednostavnost moze uticati i na procjenu korisnosti, jer ¢e korisnik lakse
prepoznati korist sistema koji moze upotrijebiti bez velikog dodatnog napora [5].

Novije istrazivanje Konti i Kotsisa obuhvatilo je 460 odraslih ispitanika prikupljenih online
prigodnim uzorkovanjem. Prihvatanje generativne vjeStacke inteligencije mjereno je GAIAS
skalom, zasnovanom na dimenzijama UTAUT modela: ocekivanom ucinku, ocekivanom
naporu, olak$avaju¢im uslovima i drustvenom uticaju [7]. Ukupno prihvatanje bilo je umjereno
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do visoko. Najvisa prosjeéna vrijednost zabiljeZena je za ocekivani napor, tj. dimenziju koja u
ovom istrazivanju odrazava percipiranu lakocu koristenja. Slijedili su ocekivani ucinak i
olak$avajuéi uslovi, dok je drustveni uticaj imao najniZu prosjeénu ocjenu [7].

Nakon korekcije zbog viSestrukih poredenja, razlike u ukupnom prihvatanju, ocekivanom
u¢inku i oc¢ekivanom naporu zadrZale su statisticku znacajnost u odnosu na starost i nivo
obrazovanja. Autori, medutim, upozoravaju da koriSteni dizajn ne omogucava zakljucivanje da
starost ili obrazovanje samostalno uzrokuju razlike u prihvatanju. IstraZivanje takode nije
neposredno mjerilo namjeru koriStenja, dugoro¢nu primjenu ni stvarno ponasanje korisnika,
zbog Cega njegove rezultate ne treba tumaciti kao dokaz da jednostavnost koristenja uzrokuje
usvajanje generativne vjestacke inteligencije [7].

Za buduce istrazivanje zato je opravdano odvojeno mjeriti percipiranu korisnost, jednostavnost
koriStenja, namjeru buduceg koristenja i ucestalost dosadasnje upotrebe. Na taj nacin moze se
ispitati da li Kkorisnici koji generativnu vjestacku inteligenciju smatraju korisnom zaista
namjeravaju nastaviti njeno koriStenje i da li se iskazana namjera podudara s njihovim
prethodnim iskustvom.

3.3. Povjerenje u sadrzaj generisan pomocu vjestacke inteligencije

Povjerenje u generativnu vjeStacku inteligenciju podrazumijeva spremnost korisnika da se u
odredenoj mjeri osloni na sistem i njegove rezultate. Takvo povjerenje ne bi trebalo posmatrati
kao jedinstvenu i nepromjenjivu osobinu. Korisnik moze vjerovati da je alat sposoban sazeti
tekst ili predloziti ideje, ali mu istovremeno ne mora vjerovati pri navodenju ¢injenica, izvora ili
struénih preporuka.

Zhang, Tian i Deng istrazivali su povjerenje u ChatGPT putem polustrukturisanih intervjua sa
29 korisnika. 1zdvojili su pet grupa faktora povezanih s povjerenjem: osobine korisnika, kvalitet
i izvor informacija, kvalitet i eti¢nost tehnologije, karakteristike organizacije koja stoji iza
sistema te drustveno, mrezno i regulatorno okruZenje. Ovakav pristup pokazuje da se povjerenje
ne formira samo na osnovu jednog odgovora sistema. Prema tome, na povjerenje mogu uticati
stav korisnika prema tehnologiji i njegova percepcija rizika, kvalitet informacija, procijenjeni
kvalitet i eti¢nost sistema, reputacija organizacije te Sire drustveno i regulatorno okruzenje [8].

Posebno pitanje predstavlja uticaj informacije o autorstvu na procjenu sadrzaja. Sears i Weisberg
su u prvom eksperimentu, provedenom na 1.682 odrasla ispitanika, odvojeno mijenjali stvarno
porijeklo price i informaciju koju su ispitanici dobili o njenom autoru. Pri¢e generisane pomocu
ChatGPT-a ocijenjene su kao kvalitetnije i u vecoj mjeri su zaokupljale paznju ispitanika nego
price koje su napisali ljudi. Istovremeno, obje vrste prica dobijale su vise ocjene kada je
ispitanicima re¢eno da ih je napisao covjek [9]. Rezultat pokazuje da procjena sadrzaja ne zavisi
iskljucivo od njegovih stvarnih osobina nego i od uvjerenja korisnika o tome ko ga je proizveo.

U naredna dva eksperimenta, u kojima je ukupno ucestvovalo 905 ispitanika, ucesnici nisu
pouzdano razlikovali ljudske od pri¢a generisanih pomocu vjestacke inteligencije. U jednom
eksperimentu tanost prepoznavanja iznosila je 39,39%, odnosno bila je statisticki ispod nivoa
slu¢ajnog pogadanja [9]. Veée samoprocijenjeno iskustvo s alatima vjestacke inteligencije bilo
je povezano s uspjeSnijim prepoznavanjem porijekla price, dok iskustvo s knjizevnim
tekstovima nije imalo isti efekat [9].

Ovi rezultati pokazuju da sposobnost prepoznavanja sadrzaja vjestacke inteligencije nije isto §to
i procjena njegovog kvaliteta ili povjerenje u taj sadrzaj. Korisnik moZe pozitivno ocijeniti tekst
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koji je generisala vjeStacka inteligencija, ali promijeniti procjenu kada sazna njegovo porijeklo.
Zbog toga je u buducem istraZivanju potrebno odvojeno mjeriti procijenjeni kvalitet teksta,
povjerenje u njegovu tacnost, pretpostavljeno autorstvo, autenticnost i spremnost na koristenje.

34. Rizici i prepreke prihvatanju

Prihvatanje generativne vjestacke inteligencije moZe biti ograniceno rizicima koji se odnose na
kvalitet sadrzaja, zastitu podataka, nedovoljnu transparentnost sistema, pristrasnost rezultata i
mogucénost neodgovorne upotrebe. Poseban problem predstavljaju halucinacije, odnosno
situacije u kojima veliki jezi¢ki model proizvodi netacne ili izmisljene informacije koje djeluju
uvjerljivo. Ovakvi odgovori zahtijevaju provjeru pomocu pouzdanih izvora, narocito kada se
generativna vjestacka inteligencija Koristi u stru¢nom ili obrazovnom kontekstu [2].

Kasneci i saradnici razmatraju mogucnosti i ograni¢enja primjene velikih jezickih modela u
obrazovanju. Medu izdvojenim problemima navode nedovoljnu interpretabilnost, pristrasnost
rezultata, mogucénost zloupotrebe i potrebu za kontinuiranim ljudskim nadzorom. Buduéi da
modeli mogu prenijeti ili pojacati pristrasnosti sadrzane u podacima koriStenim za njihovu
obuku, autori naglasavaju znacaj pracenja rezultata, transparentnosti i strucne provjere [10].

Dodatnu prepreku predstavlja nedostatak znanja potrebnog za razumijevanje mogucnosti i
ograni¢enja sistema. Efikasna i odgovorna primjena zahtijeva digitalnu pismenost, odgovarajucu
obuku i jasne institucionalne smjernice. Tro§kovi pristupa, odrZzavanja i potrebne infrastrukture
takode mogu stvoriti razlike izmedu korisnika i institucija koje imaju razliCite finansijske i
tehnicke moguénosti [10].

Koristenje velikih jezi¢kih modela otvara i pitanja privatnosti i sigurnosti podataka, posebno
kada korisnik u sistem unosi licne, poslovne ili druge osjetljive informacije. Potencijalni
problemi obuhvataju neovlasten pristup, povredu povjerljivosti i upotrebu podataka u svrhe za
koje korisnik nije dao saglasnost [10]. Nedovoljno jasna pravila o prikupljanju i obradi podataka
mogu zbog toga smanjiti spremnost korisnika da se osloni na alate generativne vjeStacke
inteligencije.

Dosadasnja istraZivanja zajedno pokazuju da prihvatanje generativne vjeStacke inteligencije nije
moguce objasniti samo jednim faktorom. Istrazivanje Konti i Kotsisa ukazuje na istaknutu ulogu
percipirane jednostavnosti i korisnosti, ali ne potvrduje da one neposredno uzrokuju stvarnu
upotrebu [7]. Zhang, Tian i Deng pokazuju da povjerenje zavisi od osobina korisnika, sadrZaja,
sistema, organizacije i Sireg okruZenja [8]. Sears i Weisberg pokazuju da sama informacija o
autorstvu moze uticati na procjenu sadrzaja, nezavisno od njegovog stvarnog porijekla [9].

Na osnovu navedenog moze se zakljuciti da buduce istrazivanje treba obuhvatiti percipiranu
korisnost i jednostavnost koriStenja, povjerenje u taCnost generisanog sadrzaja, namjeru
koriStenja, prethodno iskustvo, percepciju rizika i osnovne demografske karakteristike. Te
varijable treba posmatrati odvojeno, ali i ispitati njihove medusobne odnose, jer udestalo
koriStenje ne mora nuzno znaciti visoko povjerenje niti prihvatanje generativne vjeStacke
inteligencije bez rezerve.

4. PRIJEDLOG KONCEPTUALNOG OKVIRA BUDUCEG EMPIRIJSKOG
ISTRAZIVANJA

Na osnovu teorijskih razmatranja i rezultata prethodnih istrazivanja predstavljenih u ranijim
dijelovima rada, predlaze se konceptualni okvir buduceg empirijskog istrazivanja percepcije i
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prihvatanja generativne vjeStacke inteligencije. Predlozeni okvir predstavlja osnovu za
istrazivanje koje bi se naknadno moglo realizovati putem strukturisanog online upitnika.

Buduce istrazivanje bilo bi usmjereno na ispitivanje na¢ina na koji korisnici procjenjuju sisteme
generativne vjestacke inteligencije, poput ChatGPT-a, Gemini-ja, Copilota i drugih sli¢nih alata.
Posebna paznja bila bi posveéena percipiranoj korisnosti i jednostavnosti koriStenja, povjerenju
u sadrzaj generisan pomocu vjestacke inteligencije, percepciji njegove ta¢nosti, zabrinutosti u
vezi sa privatnos$¢u i eti¢kim pitanjima, kao i namjeri buduceg koristenja ovih sistema.

U ovom istrazivanju prihvatanje generativne vjeStacke inteligencije posmatralo bi se
prvenstveno kroz namjeru buducéeg koristenja. Ucestalost dosadasnjeg koristenja predstavljala bi
pokazatelj prethodnog iskustva ispitanika, a namjera koristenja bi pokazivala njihovu spremnost
da alate generativne vjeStacke inteligencije koriste i u buducénosti. Na taj nacin pravi se razlika
izmedu postojeceg ponasanja korisnika i njihove buduce namjere.

Pored ispitivanja opstih stavova korisnika, buduce istrazivanje ukljucivalo bi i poredenje vise
parova tekstova, pri cemu bi svaki par sadrzavao tekst generisan pomocu vjestacke inteligencije
i tekst koji je napisao Covjek. Ispitanici bi proditali tekstove iz svakog para, bez prethodne
informacije o njihovom porijeklu, a zatim bi procijenili njihov kvalitet, jasno¢u, prirodnost,
uvjerljivost i pouzdanost. Na kraju bi naveli koji im se tekst vise dopada i pokusali prepoznati
koji je tekst generisan pomocu vjestacke inteligencije. Na taj nacin mogla bi se uporediti opsta
percepcija generativne vjeStacke inteligencije sa konkretnom procjenom sadrzaja koji ona
proizvodi.

4.1. Izbor varijabli istraZivanja

Konceptualni okvir obuhvata vise varijabli koje bi mogle biti povezane sa prihvatanjem
generativne vjestacke inteligencije.

Percipirana korisnost se odnosi na stepen u kojem ispitanik smatra da generativna vjeStacka
inteligencija moze unaprijediti obavljanje odredenih zadataka. Ona moZze obuhvatati procjenu da
alati vjestacke inteligencije Stede vrijeme, olakSavaju pronalaZenje informacija, povecavaju
produktivnost, pomazu pri ucenju ili radu i omogucavaju brze stvaranje razlicitih vrsta sadrzaja.

Percipirana jednostavnost koristenja predstavlja procjenu korisnika o tome koliko je koristenje
sistema generativne vjeStacke inteligencije jasno, razumljivo i jednostavno. Pretpostavlja se da
¢e korisnici koji alate vjestacke inteligencije smatraju lakim za koriStenje lakSe prepoznati
njihovu prakti¢nu vrijednost i biti spremniji da ih nastave koristiti.

Percipirana ta¢nost sadrZaja generisanog pomocu vjestacke inteligencije odnosi se na
procjenu korisnika da su odgovori i informacije koje generiSu sistemi vjeStacke inteligencije
tacni, dosljedni i pouzdani. Ova varijabla ne pokazuje stvarnu ili objektivno utvrdenu tacnost
sadrZaja, nego licnu procjenu ispitanika. To je vazno naglasiti jer se putem ankete mogu ispitati
stavovi korisnika, ali se ne moZe neposredno utvrditi stvarna tanost odgovora sistema
generativne vjestacke inteligencije.

Povjerenje u sadrzaj generisanog pomocu vjeStacke inteligencije predstavlja spremnost
korisnika da se u odredenoj mjeri osloni na informacije, preporuke ili sadrzaj koji generise
vjestacka inteligencija. Povjerenje ne mora podrazumijevati nekritiCko prihvatanje svakog
odgovora, nego moze ukljuéivati i spremnost korisnika da koristi sadrzaj generisan pomocéu
vjestacke inteligencije uz dodatnu provjeru vaznih informacija.
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Percipirani rizici i prepreke obuhvataju zabrinutost korisnika u vezi sa mogu¢im negativnim
posljedicama upotrebe generativne vjeStacke inteligencije. U okviru ove varijable mogu se
ispitati:
e zabrinutost za privatnost i na¢in koriStenja unesenih podataka,
moguénost dobijanja netacnih ili izmisljenih informacija,
eticke dileme povezane sa autorstvom i odgovornoséu,
mogucénost zloupotrebe generisanog sadrzaja,
pretjerano oslanjanje korisnika na sisteme vjestacke inteligencije i
strah od smanjenja znacaja ljudskog rada ili zamjene odredenih poslova.

Navedene vrste zabrinutosti mogu se posmatrati kao dimenzije Sireg pojma percipiranog rizika,
ali njihovo objedinjavanje u jednu varijablu trebalo bi izvrsiti tek nakon provjere da li
odgovaraju¢e tvrdnje u upitniku zaista mjere zajednicki konstrukt. Ukoliko se pokaze da
predstavljaju razli¢ite dimenzije, privatnost, tatnost, eticka pitanja i strah od zamjene ljudskog
rada mogu se analizirati odvojeno.

Prethodno iskustvo i ucestalost koristenja odnose se na to da li je ispitanik ranije koristio alate
generativne vjeStacke inteligencije, koliko dugo ih koristi i koliko Cesto ih upotrebljava. Ova
varijabla omogucava poredenje osoba koje alate vjeStacke inteligencije koriste svakodnevno ili
povremeno sa osobama koje ih koriste rijetko ili ih do sada nisu koristile.

Namjera buduéeg koriStenja predstavlja osnovnu zavisnu varijablu predlozenog istrazivanja.
Ona obuhvata spremnost ispitanika da u buducnosti koristi alate generativne vjeStacke
inteligencije, da poveca ucestalost njihove upotrebe ili da ih primijeni u ve¢em broju aktivnosti.

Procjena tekstova generisanih pomocéu vjestacke inteligencije i tekstova koje je napisao
covjek predstavljala bi poseban dio istrazivanja. Porijeklo teksta, odnosno €injenica da li ga je
generisala vjeStacka inteligencija ili napisao Covjek, predstavljalo bi nezavisnu varijablu.
Procjene kvaliteta, jasnoce, prirodnosti, uvjerljivosti, pouzdanosti i korisnosti teksta
predstavljale bi zavisne varijable. Dodatno bi se ispitalo koji tekst ispitanici preferiraju i da li
mogu pravilno prepoznati njegovo porijeklo.

Demografske karakteristike, kao §to su pol, starosna dob, nivo obrazovanja i radni status, mogle
bi se ukljuciti kao dodatne kontrolne varijable. Njihova uloga bila bi da se ispita postoje li
razlike izmedu pojedinih grupa ispitanika, ali one ne bi Cinile centralni dio konceptualnog
modela.

4.2. PredloZeni odnosi izmedu varijabli

Predlozeni konceptualni model polazi od pretpostavke da namjera koriStenja generativne
vjestacke inteligencije ne zavisi od jednog faktora, nego od kombinacije percipirane korisnosti,
jednostavnosti koristenja, povjerenja, percipirane ta¢nosti i mogucih rizika.

Ocekuje se da ¢e korisnici koji generativnu vjestacku inteligenciju smatraju korisnom pokazivati
vecéu spremnost da je koriste u buduénosti. Jednostavnost koristenja mogla bi doprinijeti boljoj
percepciji korisnosti, jer korisnik lakse prepoznaje prakti¢nu vrijednost sistema kojim moze
upravljati bez veéih poteskoca.

Percipirana tacnost sadrzaja posmatra se kao jedan od mogucih preduslova povjerenja. Ako
korisnik vjeruje da sistem vjestacke inteligencije uglavnom pruZza tacne, dosljedne i
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odgovarajuce informacije, vjerovatnije je da ¢e razviti ve¢i nivo povjerenja u njegove rezultate.
Vece povjerenje zatim moze biti povezano sa izraZzenijom namjerom buduéeg koristenja.

Suprotno tome, zabrinutost u pogledu privatnosti, etickih pitanja, netacnih informacija i
mogucih zloupotreba moze smanjiti povjerenje i spremnost korisnika da se osloni na sisteme
generativne vjeStacke inteligencije. Prethodno iskustvo takode moze biti znacajno, jer osobe
koje ¢esce koriste alate generativne vjeStacke inteligencije imaju viSe neposrednih saznanja o
njihovim mogucénostima i ogranicenjima.

Pored odnosa izmedu stavova, povjerenja, rizika i namjere koriStenja, buduée istrazivanje
obuhvatilo bi i komparativnu procjenu vise parova tekstova razlicitog porijekla. Ovaj dio
istrazivanja omogucio bi ispitivanje razlika u procjenama tekstova generisanih pomocu
vjeStacke inteligencije i tekstova koje su napisali ljudi. Takode bi se moglo ispitati da li su
prethodno iskustvo s generativnom vjeStackom inteligencijom i povjerenje u njen sadrzaj
povezani s ocjenama i izborom tekstova generisanih pomocu vjestacke inteligencije.

Predlozeni odnosi mogu se prikazati sljede¢im konceptualnim modelom:

Percipirana jednostavnost
koristenja

Percipirana korisnost

PRIHVATAN]JE
Percipirana ta¢nost + Povjerenje u sadrzaj GENERATIVNE Al
sadrzaja generisan pomocu Al ; .
Namjera buduceg
| koristenja

+
A
+
'
L
TP, / Prethodno iskustvo i /
Percipirani rizici

ucestalost koriStenja

+ pozitivna povezanost — negativna povezanost

Slika 1 Predlozeni konceptualni model buducéeg empirijskog istrazivanja

U predloZzenom modelu namjera buduceg koriStenja predstavlja glavni pokazatelj prihvatanja
generativne vjeStacke inteligencije. Percipirana korisnost, povjerenje, percipirani rizici i
prethodno iskustvo predstavljaju neposredne prediktore namjere Kkoristenja. Percipirana
jednostavnost koristenja povezuje se sa percipiranom korisno$¢u, dok se percipirana tacnost
sadrzaja povezuje sa povjerenjem korisnika.

4.3. Istrazivacka pitanja

Na osnovu predloZenog konceptualnog okvira definiSu se sljedeca istrazivacka pitanja:

IP1: Kako ispitanici procjenjuju korisnost i jednostavnost koristenja alata generativne vjestacke
inteligencije?
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IP2: Koliki nivo povjerenja ispitanici imaju u sadrzaj generisan pomocu generativne vjeStacke
inteligencije?

IP3: Kako ispitanici procjenjuju tacnost i pouzdanost sadrzaja generisanog pomocu generativne
vjestacke inteligencije?

IP4: U kojoj mjeri su ispitanici zabrinuti zbog privatnosti podataka, mogucnosti dobijanja
neta¢nih informacija, eti¢kih problema, zloupotrebe generativne vjesStacke inteligencije i
moguceg smanjenja znacaja ljudskog rada?

IP5: Postoje li razlike u procjenama kvaliteta, jasnoce, prirodnosti, uvjerljivosti i pouzdanosti
tekstova generisanih pomocu vjestacke inteligencije i tekstova koje su napisali ljudi?

IP6: Koje tekstove ispitanici ¢esSc¢e biraju kao kvalitetnije unutar predstavljenih parova?

IP7: U kojoj mijeri ispitanici mogu pravilno prepoznati porijeklo tekstova predstavljenih u
komparativnom zadatku?

Istrazivacka pitanja IP1-1P4 deskriptivnog su karaktera, dok se IP5-1P7 odnose na poredenje
procjena tekstova, preferencije ispitanika i sposobnost prepoznavanja njihovog porijekla.

4.4. Prijedlog hipoteza

U skladu sa predloZenim odnosima izmedu varijabli, definisu se sljedece hipoteze:

H1: Percipirana korisnost generativne vjestacke inteligencije pozitivno je povezana sa namjerom
njenog buduceg koristenja.

H2: Percipirana jednostavnost koriStenja sistema generativne vjeStacke inteligencije pozitivno je
povezana sa percipiranom korisnos¢u tih sistema.

H3: Visi nivo percipirane tacnosti sadrZaja generisanog pomocu vjeStacke inteligencije
pozitivno je povezan sa povjerenjem korisnika u taj sadrzaj.

H4: Visi nivo povjerenja u sadrzaj generisan pomocu vjeStacke inteligencije pozitivno je
povezan sa namjerom bududeg koristenja generativne vjestacke inteligencije.

HS5: Veca zabrinutost u vezi sa privatnoséu, tacnos¢u, etickim pitanjima i moguéim
zloupotrebama negativno je povezana sa povjerenjem u sisteme generativne vjeStacke
inteligencije.

H6: Vecéa zabrinutost zbog mogucih rizika generativne vjestacke inteligencije negativno je
povezana sa namjerom njenog buduceg koristenja.

H7: Visi nivo prethodnog iskustva i veéa ucestalost koriStenja alata generativne vjestacke
inteligencije pozitivno su povezani sa namjerom njihovog buduceg koristenja.

H8: Prosjecne procjene tekstova generisanih pomocu vjestacke inteligencije statisticki se
znacajno razlikuju od prosjecnih procjena tekstova koje su napisali ljudi.

H9: Visi nivo povjerenja u sadrzaj generisan pomocu vjestacke inteligencije pozitivno je
povezan s povoljnijim procjenama tekstova generisanih pomocu vjestacke inteligencije.

H10: Procjene tekstova generisanih pomocu vjestacke inteligencije razlikuju se u zavisnosti od
ucestalosti koristenja alata generativne vjeStacke inteligencije.
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PR3

Formulacija ,,povezana je sa“ prikladnija je od tvrdnje da odredena varijabla direktno ,,uti¢e na
drugu varijablu. Predlozeno istrazivanje bilo bi sprovedeno u jednom vremenskom periodu
putem ankete, zbog ¢ega bi moglo pokazati statisti¢ku povezanost izmedu varijabli, ali ne bi bilo
dovoljno za potpuno dokazivanje uzrocno-posljedi¢nih odnosa.

4.5. Prijedlog metodologije buduéeg empirijskog istrazivanja

Buduce istrazivanje bilo bi zasnovano na kvantitativnom presjecnom anketnom pristupu, uz
komparativni zadatak procjene tekstova razli¢itog porijekla. Podaci bi se prikupljali jednokratno,
putem strukturisanog online upitnika. Ciljnu populaciju ¢inile bi punoljetne osobe koje alate
generativne vijestacke inteligencije koriste ¢esto, povremeno ili rijetko, kao i osobe koje su
upoznate sa takvim alatima, ali ih trenutno ne Kkoriste.

Uzorak bi se mogao formirati kombinovanjem prigodnog uzorkovanja i metode ,,snjezne
grudve®, odnosno dijeljenjem upitnika putem drustvenih mreza, elektronske poste, studentskih
grupa i drugih dostupnih komunikacionih kanala. Budu¢i da ovakav nacin izbora ispitanika ne
predstavlja slucajni uzorak stanovni$tva, dobijeni rezultati ne bi se mogli bez ogranicenja
generalizovati na cjelokupnu populaciju. Navedeno ograni¢enje trebalo bi jasno navesti prilikom
interpretacije rezultata.

Veli¢ina uzorka bi¢e odredena na osnovu planiranih statistickih analiza, broja prediktora i
prethodno definisane statisticke snage testa.

Za mijerenje glavnih varijabli Koristile bi se tvrdnje sa petostepenom Likertovom skalom, pri
¢emu bi vrijednost 1 oznacavala odgovor ,,u potpunosti se ne slazem*, a vrijednost 5 odgovor ,,u
potpunosti se slazem®. Svaku sloZeniju varijablu trebalo bi mjeriti pomoc¢u vise medusobno
povezanih tvrdnji, a ne samo jednim pitanjem. Na primjer, percipirana korisnost mogla bi se
ispitivati tvrdnjama koje se odnose na ustedu vremena, povecanje produktivnosti i olakSavanje
obavljanja zadataka.

UCcestalost koristenja mogla bi se mjeriti kategorijama: ,,nikada®, ,rjede od jednom mjesecno®,
,»hekoliko puta mjesecno®, ,,nekoliko puta sedmicno* i ,,svakodnevno®. Ispitanicima koji nikada
nisu Kkoristili alate generativne vjestacke inteligencije najprije bi se pruzilo kratko i neutralno
objasnjenje njihove namjene. Njima se ne bi postavljala pitanja koja zahtijevaju neposredno
iskustvo, nego bi odgovarali na pitanja o opS$toj percepciji, zabrinutostima i namjeri buduceg
kori$tenja.

Poseban dio upitnika sadrzao bi komparativni zadatak sastavljen od vise parova tekstova. Svaki
par odnosio bi se na istu temu i sadrzao bi jedan tekst generisan pomoc¢u odabranog sistema
generativne vjeStacke inteligencije i jedan tekst koji je napisala osoba bez koristenja
generativnih alata. Tekstovi unutar svakog para bili bi priblizno jednake duzine i slozenosti te
zasnovani na istim osnovnim informacijama.

Prije procjene ispitanicima ne bi bilo navedeno porijeklo tekstova. Redoslijed tekstova unutar
svakog para trebalo bi nasumi¢no odredivati kako polozaj teksta ne bi uticao na ocjene
ispitanika. Tekstovi bi bili oznaceni neutralnim oznakama, poput ,,Tekst A“1,, Tekst B“.

Nakon citanja svakog teksta ispitanici bi na petostepenoj Likertovoj skali procijenili njegov
kvalitet, jasnocu, prirodnost, uvjerljivost, pouzdanost i korisnost. Zatim bi odgovorili koji im se
tekst vise dopada i za koji tekst smatraju da je generisan pomocu vjestacke inteligencije.

50 ITeO



XV medunaroni nau¢no-struéni skup Informacione Tehnologije za e-Obrazovanje

Informacija o stvarnom porijeklu tekstova mogla bi im biti prikazana tek nakon zavrsetka
procjene kako prethodno saznanje ne bi uticalo na njihove odgovore.

Dobijene ocjene omogudile bi poredenje prosjecnih procjena tekstova prema njihovom
stvarnom porijeklu. Odgovori o izboru kvalitetnijeg teksta i pretpostavljenom autorstvu
omogucili bi ispitivanje preferencija i sposobnosti prepoznavanja sadrZaja generisanog pomocu
vjestacke inteligencije.

Ucesc¢e u istrazivanju bilo bi dobrovoljno i anonimno. Na pocetku upitnika ispitanici bi bili
upoznati sa ciljem istrazivanja, nac¢inom koriStenja podataka i pravom da odustanu od
popunjavanja upitnika. Ne bi se prikupljali podaci koji nisu potrebni za ostvarivanje ciljeva
istrazivanja niti podaci na osnovu kojih bi se mogao neposredno utvrditi identitet ispitanika.

PredloZena metodologija omogucila bi da se teorijske pretpostavke iz ovog rada naknadno
provjere na empirijskim podacima. Rezultati buduceg istrazivanja mogli bi pokazati koji faktori
su najvise povezani sa povjerenjem i spremnos¢u korisnika da prihvate generativiu vjestacku
inteligenciju.

5. ZAKLJUCAK

Prihvatanje generativne vjeStacke inteligencije ne moZe se objasniti samo dostupno$c¢u alata ili
ucestalos¢u njihove upotrebe. Analizirana literatura pokazuje da je potrebno razlikovati
percipiranu korisnost, jednostavnost koriStenja, povjerenje, procjenu tatnosti, percipirane rizike i
namjeru buduceg koristenja. Korisnik moze redovno koristiti generativnu vjestacku inteligenciju
zbog praktiCne koristi, a istovremeno zadrzati nepovjerenje prema ta¢nosti i pouzdanosti
generisanog sadrzaja.

TAM i UTAUT pruzaju osnovu za objasnjavanje korisnosti, jednostavnosti koristenja i namjere
koriStenja, ali ne obuhvataju u potpunosti specificnosti generativnih sistema. Rezultati
razmatranih istrazivanja ukazuju na viSedimenzionalnu prirodu povjerenja i na mogucnost da
procjena sadrzaja zavisi od informacije o njegovom autorstvu. Zbog toga sposobnost
prepoznavanja teksta generisanog pomocu vjestacke inteligencije, procjena njegovog kvaliteta i
povjerenje u njegovu tacnost predstavljaju povezane, ali odvojene pojave.

Na osnovu ovih saznanja predloZen je konceptualni okvir u kojem namjera buducéeg koristenja
predstavlja glavni pokazatelj prihvatanja. Percipirana korisnost, povjerenje, rizici i prethodno
iskustvo posmatraju se kao moguci prediktori namjere koristenja, dok se percipirana
jednostavnost povezuje s korisno$¢u, a percipirana ta¢nost s povjerenjem. PredloZeno poredenje
vise parova tekstova generisanih pomocu vjestacke inteligencije i tekstova koje su napisali ljudi
omogucilo bi da se opsti stavovi ispitanika uporede s njihovom neposrednom procjenom
konkretnog sadrzaja. Buduce empirijsko istrazivanje potrebno je za provjeru predlozenih
odnosa, pri cemu bi se dobijeni rezultati mogli tumaciti kao pokazatelji povezanosti, ali ne i kao
dokaz uzro¢no-posljedi¢nih odnosa.
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SaZetak: Ransomware je jedan od najstetnijih oblika savremenog sajber kriminala jer u istom incidentu
povezuje tehnicki prekid rada, finansijsku ucjenu, pravnu izloZenost i reputacioni pritisak. Rad primjenjuje
narativni pregled relevantnih institucionalnih, industrijskih i naucnih izvora kao i komparativnu analizu
Sest javno dokumentovanih incidenata iz razlicitih sektora. Na toj osnovi predlaze se okvir ukupnog
ekonomskog troska (TEC), koji obuhvata otkupninu, odgovor na incident, prekid poslovanja, pravne i
regulatorne obaveze, oporavak sistema i reputacioni uticaj. Model se prosiruje razlikovanjem bruto i neto
troska, kao i ocekivanog godisnjeg gubitka zasnovanog na vjerovatnoci incidenta. Analiza pokazuje da
troskovi zastoja, obnove i odgovora mogu viSestruko premasiti iznos otkupnine. PredloZeni okvir nije
univerzalni prediktivni model, ve¢ praktican instrument za strukturisanje procjene, vodenje registra rizika i
opravdavanje ulaganja u kontinuitet poslovanja i preventivne kontrole.

Kljuéne rijeci: ransomware, sajber bezbjednost, ekonomski uticaj, upravljanje rizicima, kontinuitet
poslovanja

ECONOMIC CONSEQUENCES OF RANSOMWARE ATTACKS: A RISK
MANAGEMENT PERSPECTIVE

Abstract: Ransomware is one of the most damaging forms of modern cybercrime because it combines
technical disruption, financial extortion, legal exposure and reputational pressure within a single incident.
This paper applies a narrative review of relevant institutional, industry and academic sources with a
comparative analysis of six publicly documented incidents across different sectors. Based on this evidence,
the paper proposes a Total Economic Cost (TEC) framework covering ransom payments, incident
response, business interruption, legal and regulatory obligations, system recovery and reputational impact.
The framework distinguishes gross from net loss and links incident impact to an expected annual loss based
on incident probability. The reviewed cases indicate that downtime, recovery and response costs can
substantially exceed the ransom itself. The proposed framework is not a universal predictive model; it is a
practical instrument for structuring assessments, maintaining risk registers and supporting investment
decisions related to business continuity and preventive controls.

Keywords: ransomware, cybersecurity, economic impact, risk management, business continuity

1. UVODIMETODOLOGIJA

Digitalna transformacija povecala je zavisnost organizacija od informacionih sistema, usluga u
oblaku, elektronske komunikacije, digitalnih placanja i medusobno povezanih poslovnih
procesa. Takva zavisnost doprinosi efikasnosti i konkurentnosti, ali istovremeno povecava
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ekonomski najStetnijih oblika sajber kriminala, jer moze istovremeno zaustaviti poslovanje,
ugroziti podatke i izazvati snaZan pritisak na rukovodstvo organizacije [1], [2].

Osnovna logika ransomware napada zasniva se na kompromitovanju informacionog sistema,
ograni¢avanju pristupa podacima ili uslugama i zahtijevanju placanja u zamjenu za obnovu
pristupa. Savremene kampanje ¢esto ukljucuju dvostruku ili viSestruku ucjenu: enkripciju, kradu
podataka, prijetnju objavljivanjem i dodatni pritisak na korisnike, dobavljace ili partnere. Zbog
toga ransomware viSe nije samo tehnicki problem, nego dogadaj koji istovremeno aktivira
pitanja kontinuiteta poslovanja, likvidnosti, uskladenosti, kriznog komuniciranja i reputacije [3],

(41, [5]-

Sa ekonomskog stanovista, otkupnina predstavlja samo jednu i najvidljiviju komponentu
gubitka. Organizacije snose troskove zastoja, smanjene produktivnosti, angazovanja eksternih
strunjaka, digitalne forenzike, pravne pomo¢i, regulatornog izvjestavanja, obnove sistema,
komunikacije sa zainteresovanim stranama i naknadnih ulaganja u bezbjednost. Dio tih
posljedica nastavlja se i nakon tehni¢kog oporavka [6], [7].

Istrazivacko pitanje rada glasi: kako strukturisano identifikovati i procijeniti ukupan ekonomski
troSak ransomware incidenta tako da se obuhvate tehnicke, poslovne, pravne i reputacione
posljedice? Cilj rada je da, na osnovu literature i komparativne analize javno dokumentovanih
slucajeva, razvije praktican okvir koji prevodi sajber incident na jezik upravljanja rizicima i
finansijskog odlucivanja. Doprinos rada ogleda se u operacionalizaciji kategorija troSka,
razlikovanju bruto, neto i ocekivanog gubitka, te definisanju pravila koja smanjuju rizik
dvostrukog racunanja.

1.1. Metodologija istraZivanja

Rad je koncipiran kao konceptualni struéni rad sa narativnim pregledom literature i
komparativnom analizom vise slucajeva. Pregledani su institucionalni izvjestaji i smjernice,
zvanicne objave kompanija i regulatorni dokumenti, industrijski izvjestaji i odabrani recenzirani
nauéni radovi. TeziSte je na izvorima objavljenim od 2019. do 2026. godine, uz zadrzavanje
nekoliko ranijih radova koji daju osnovne klasifikacije ransomware prijetnji i mjera zastite [1],

81, [51. [9], [10], [11].

Sluc¢ajevi su odabrani namjernim uzorkovanjem prema tri kriterijuma: postojanje javno
dostupnih i provjerljivih podataka, raznovrsnost sektora i moguénost identifikovanja najmanje
jedne ekonomske ili operativne posljedice. Za svaki slu¢aj posmatrani su sektor, vrsta
poremecaja, objavljeni ili procijenjeni finansijski uticaj, status podatka i kljucna upravljacka
pouka. U analizu su ukljuceni Colonial Pipeline, Norsk Hydro, Garmin, JBS Foods, MGM
Resorts i Change Healthcare.

Javno objavljeni podaci nisu potpuno uporedivi: pojedine organizacije objavljuju plac¢enu
otkupninu, druge racunovodstveni uticaj, troskove odgovora ili procjenu poslovnog poremecaja.
Iznosi nisu normalizovani prema inflaciji ni kursnim razlikama, jer je svrha analize
identifikovanje strukture gubitka, a ne izrada rang-liste incidenata. Zbog toga rezultati i
predloZeni model imaju analiti¢ku i upravljacku, a ne statisti¢ko-prediktivnu funkciju.
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2. RANSOMWARE KAO ORGANIZACIONI I EKONOMSKI RIZIK

Ransomware pripada Siroj kategoriji zlonamjernog softvera ¢iji je cilj onemogucavanje pristupa
sistemima ili podacima dok organizacija ne plati otkupninu ili ne sprovede oporavak drugim
putem. Raniji oblici bili su ¢esto usmjereni na pojedinacne korisnike, dok savremene kampanje
ciljaju organizacije koje snazno zavise od digitalne infrastrukture. Napadaci biraju mete prema
plateZnoj sposobnosti, osjetljivosti procesa, vrijednosti podataka, stepenu povezanosti sa drugim
organizacijama i uoc¢enim slabostima kontrola.

Organizacioni uticaj narocito je ozbiljan kada su nedostupni ERP sistemi, elektronska posta,
baze korisnika, proizvodni kontrolni sistemi, platforme za naplatu ili sistemi za pruzanje javnih
usluga. Organizacija tada prelazi na ru¢ni rad ili potpuno obustavlja odredene procese.
Finansijske posljedice zastoja mogu premasiti iznos otkupnine, posebno u zdravstvu, logistici,
proizvodnji, hotelijerstvu i kriti¢noj infrastrukturi [6], [12], [13].

Profesionalizacija kriminalnih grupa i model ransomware-as-a-service smanjuju prepreke za
izvodenje napada, dok kriptovalute, anonimna infrastruktura i prekograni¢ne operacije otezavaju
istragu i povrat sredstava [3], [4], [7], [14]. Ransomware zato treba posmatrati kroz
upravljanje rizicima preduzecéa: incident uti¢e na povjerljivost, integritet i dostupnost, ali i na
prihode, ugovorne obaveze, regulatornu uskladenost i1 strateski ugled. Efikasan odgovor
zahtijeva koordinaciju IT sektora, rukovodstva, pravne sluzbe, finansija, komunikacija i
nadleznih organa [8], [5], [15].

2.1. Direktni troskovi

Direktni troskovi su najvidljiviji i najlakse se dokumentuju. Obuhvataju eventualnu otkupninu,
transakcione i pregovaracke troSkove, odgovor na incident, digitalnu forenziku, pravne i
komunikacione usluge, hitnu zamjenu opreme, obnovu iz rezervnih kopija i nabavku dodatnih
alata neposredno nakon napada. Placanje otkupnine ne garantuje brzu ili potpunu dekripciju, niti
garantuje da ukradeni podaci nece biti objavljeni. Ono moze otvoriti i pravna pitanja kada je
primalac povezan sa sankcionisanim ili kriminalnim subjektima [1], [16], [9].

2.2. Indirektni tro$kovi

Indirektni troskovi ukljucuju izgubljene prihode zbog zastoja, pad produktivnosti, kasnjenja u
isporuci, ugovorne kazne, dodatni rad korisnicke podrske, gubitak korisnika, rast premija
osiguranja i propustene poslovne prilike. Cesto se nastavljaju nakon povratka sistema u funkciju.
U vremenski osjetljivim sektorima i kod centralizovanih pruzalaca usluga jedan incident moze
proizvesti lancane posljedice kod korisnika, dobavljaca i partnera [12], [17].

2.3. Nematerijalni i dugoro¢ni troskovi

Nematerijalne posljedice najteze se mjere, ali mogu imati strateski znacaj. Narusen ugled moze
smanjiti povjerenje korisnika i investitora, oslabiti odnose sa partnerima i otezati privlacenje
stru¢nog kadra. Objavljivanje osjetljivih podataka moze dovesti do sporova i dugotrajnog
regulatornog nadzora. Dugorocni troskovi ukljucuju i inkrementalna ulaganja u detekciju
krajnjih uredaja, upravljanje identitetima, segmentaciju, obuku, rezervne sisteme, eksterne
revizije i osiguranje. U procjenu treba ukljuéiti samo dio ulaganja koji je stvarno izazvan
incidentom, a ne redovna ulaganja koja bi organizacija svakako sprovela.
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3.  ODABRANI RANSOMWARE INCIDENTI I EKONOMSKE POUKE

Tabela 1 prikazuje Sest slucajeva iz razliCitih sektora. Podatak je oznacen kao potvrden kada
potie iz zvani¢ne objave kompanije, regulatornog dokumenta ili organa vlasti. Formulacija
»hije javno objavljeno” zadrZana je kada pouzdana novéana procjena nije dostupna, ¢ime se
izbjegava predstavljanje medijskih navoda kao potvrdenih ¢injenica.

Tabela 1. Odabrani ransomware incidenti i ekonomske pouke

Organizacija

Prijavljeni ekonomski uticaj i

_p Sektor Glavni poremecaj Kljucna pouka
/ sluéaj vl p ) status u pou
. Pri i prekid , I - Bruto i neto trosak ni
. Energetika rivrement pre I Placeno priblizno 4,4 miliona USD; . ruto |.ne ‘o.vrosa nisu
Colonial e rada naftovoda i . . jednaki; kriticna
o / kritiéna L. DO je zaplijenio 63,7 BTC, tada . .
Pipeline . poremecaj o T infrastruktura zahtijeva
infrastruktu . . vrijednih oko 2,3 miliona USD. o -
(2021) snabdijevanja unaprijed definisane
ra . Potvrdeno [16]. . .
gorivom. procedure odlucivanja.
Poremecaj Rezervne kopije, ru¢ne
proizvodnje, rucni  Ukupan trosak procijenjen na oko procedure i
Norsk Hydro . . . - o
(2019) Proizvodnja rad i obnova 800 miliona NOK. Zvani¢na transparentno
velikog broja procjena kompanije [13]. komuniciranje smanjuju
uredaja. zavisnost od placanja.
Prekid web Novcani iznos nije objavljen; Odsustvo javnog iznosa
Garmin Tehnologija funkcija, podrske, kompanija je navela da ne ne znaci odsustvo
/ digitalne aplikacija i ocekuje materijalan uticaj na troska; procjene moraju
(2020) e L .. . . -
usluge komunikacionih poslovanje ili finansijske rezultate razlikovati potvrdene i
servisa. [18]. nepotvrdene podatke.
Privremeni Rezervni sistemi mogu
s ronds P PO 002 s otlnin oo 0 mlons st )
(2021) hrane ! ’ ) pani P ]

kupcimai
dobavlja¢ima.

[17].

odluke pod
neizvjesnoscu.

MGM Resorts

Hotelijerstv

Poremecaj
rezervacija,

Oko 100 miliona USD negativnog
uticaja na Adjusted Property
EBITDAR i manje od 10 miliona

Prekid korisnickih
usluga brzo se pretvara
u gubitak prihoda i

(2023) 0/zabava  mobilnih apllkaF|Ja ' Usp jednokratnih troskova. SEC  dodatne savjetodavne

usluga u objektima. . "

prijava [12]. troskove.

Prekid obrade Tokom 2024. prijavljeno 2,2 Inocslfee(?rt\i\lizhr:?)gie

Change zahtjeva, milijarde USD direktnih troskova P . .. .
Zdravstven . . I proizvesti sistemske i

Healthcare e usluge apotekarskih odgovora i 867 miliona USD sektorske posliedice
(2024) & transakcija i tokova poslovnog poremecaja. SEC POSY

placanja.

prijava [19].

koje visestruko
premasuju otkupninu.

Izvor: obrada autora na osnovu zvanicnih izvora [16], [12], [17], [18].
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3.1. Zajednicke karakteristike analiziranih sluc¢ajeva

Slucajevi potvrduju da se ransomware gubitak ne moze svesti na jedno placanje. Colonial
Pipeline pokazuje razliku izmedu bruto isplate i kasnije zaplijenjenog dijela sredstava. Norsk
Hydro demonstrira znacaj ruénih procedura i obnove iz rezervnih kopija. MGM i Change
Healthcare pruzaju najjasnije primjere kako poslovni poremecaj i troskovi odgovora mogu biti
znatno veéi od javno vidljive otkupnine. Garmin istovremeno pokazuje vaznost opreznog
tumacenja: organizacija moze potvrditi ozbiljan operativni prekid, a da ne objavi novcani iznos
ili ne ocekuje materijalan raCunovodstveni uticaj.

Zajednicki obrazac je lancana reakcija: tehnicka kompromitacija izaziva operativni prekid;
prekid stvara finansijski gubitak; finansijski i podatkovni efekti proizvode pravne i reputacione
posljedice. Intenzitet reakcije zavisi od sektora, digitalne zavisnosti, koncentracije usluge,
kvaliteta rezervnih kopija, raspolozivosti alternativnih procesa i brzine donosenja odluka.

4. MODEL PROCJENE UKUPNOG EKONOMSKOG TROSKA

4.1. Struktura i podrucje primjene

Za potrebe postincidentne analize predlaze se pojednostavljeni okvir ukupnog ekonomskog
troska ransomware incidenta:

TEC=RC+IRC+BIC+LRC+RDC+RIC

e TEC = bruto ukupan ekonomski trosak incidenta;

e RC = trosak otkupnine i neposredno povezanih transakcija;

e IRC = trosak odgovora na incident, forenzike, tehnicke i savjetodavne podrske;
e BIC = trosak prekida poslovanja, izgubljenih prihoda i gubitka produktivnosti;
e LRC = pravni i regulatorni trosak, ukljucujudi izvjestavanje, sporove i kazne;

e RDC = trosak oporavka i inkrementalnog razvoja bezbjednosti;

e RIC = reputacioni trosak, gubitak korisnika i krizno komuniciranje.

TEC predstavlja ekonomski uticaj realizovanog dogadaja, odnosno ex-post procjenu posljedice.
On sam po sebi nije potpuna mjera rizika, jer ne sadrzi vjerovatnoéu nastanka. Za finansijsko
izvjeStavanje i poredenje scenarija korisno je odvojiti bruto trosak od osiguranja i povracenih
sredstava:

NTEC=TEC-1C - AR

e NTEC = neto ckonomski trosak nakon naknada i povrata;
e IC = priznata naknada iz sajber ili drugog relevantnog osiguranja;
e AR = povracena sredstva, zaplijenjena imovina ili druge nadoknade.

Za ex-ante planiranje okvir se moZe povezati sa procjenom vjerovatno¢e i koristiti kao
pojednostavljena mjera ocekivanog godisnjeg gubitka, u skladu sa pristupom koji razdvaja
vjerovatnocu i uticaj scenarija [15]:

EAL =P(R) x E(NTEC)
e EAL = ocekivani godisnji gubitak;
e P(R) = procijenjena godisnja vjerovatnoca ransomware scenatija;
e E(NTEC) = ocekivani neto trosak ako se scenatio realizuje.
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Model je namjerno jednostavan i moze se koristiti u registru rizika, internoj reviziji, procjeni
osiguranja, postincidentnoj analizi i obrazloZenju preventivnih ulaganja. Procjene je
preporucljivo voditi kao interval minimalne, najvjerovatnije i maksimalne vrijednosti, a
pretpostavke, vremenski horizont i izvor svakog podatka treba dokumentovati.

4.2, Pravila procjene i ilustrativna primjena

Da bi se izbjeglo dvostruko raunanje, svaka stavka treba da se evidentira samo u jednoj
kategoriji. 1zgubljeni prihod i gubitak produktivnosti ne smiju se sabirati kada opisuju isti efekat;
pravne usluge se razvrstavaju u IRC ili LRC prema svrsi; krizno komuniciranje se evidentira u
IRC ili RIC, ali ne u obje kategorije. U RDC se ukljucuju samo inkrementalna ulaganja koja ne
bi nastala bez incidenta. Osiguranje i povrat sredstava ne umanjuju bruto TEC, ve¢ se odvojeno
prikazuju pri izracunu NTEC.

Tabela 2 prikazuje hipoteticki scenario srednje organizacije sa petodnevnim prekidom klju¢nih
sistema. Iznosi sluze isklju¢ivo demonstraciji modela i ne predstavljaju trziSne prosjeke niti
empirijsku procjenu konkretnog sektora.

Tabela 2. Hipoteticki primjer primjene TEC i NTEC okvira

Komponenta llustrativna pretpostavka I1znos (EUR)
RC Otkupnina nije placena 0

IRC Forenzika, eksterni tim i krizna podrska 240.000
BIC Pet dana zastoja, izgubljeni prihodi i produktivnost 1.200.000
LRC Pravno savjetovanje, obavjestavanje i ugovorni zahtjevi 110.000
RDC Obnova sistema i inkrementalna bezbjednosna ulaganja 350.000
RIC Komunikacija, zadrzavanje korisnika i reputacioni oporavak 300.000
TEC Bruto zbir komponenti 2.200.000
IC+ AR Priznata osiguravajuca naknada; bez drugog povrata 500.000
NTEC Neto trosak incidenta 1.700.000

Ako bi procijenjena godiSnja vjerovatnoca ovog scenarija bila 8%, oCekivani godisnji gubitak
iznosio bi 136.000 EUR. Takva vrijednost ne predvida stvarni incident, ali omoguéava
poredenje troska preventivnih kontrola sa finansijskom izlozenos¢éu i podrzava odredivanje
prioriteta ulaganja.

5.  IMPLIKACIJE I PREPORUKE ZA UPRAVLJANJE RIZICIMA

5.1. Prevencija i pripremljenost

Prevenciju ransomware napada treba posmatrati kao ulaganje u smanjenje vjerovatnoce i
posljedice, a ne kao izolovani IT troSak. Visefaktorska autentifikacija, upravljanje zakrpama i
ranjivostima, zastita krajnjih uredaja, segmentacija, upravljanje privilegovanim pristupom i
obuka smanjuju vjerovatnoéu uspjeSne kompromitacije [1], [5], [11]. Nijedna kontrola ne
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moze potpuno eliminisati rizik, pa se prevencija mora povezati sa sposobnosc¢u detekcije,
odgovora i oporavka.

Organizacije treba da odrzavaju izolovane i nepromjenljive rezervne kopije, redovno testiraju
obnovu, definiSu uloge, kontaktne tacke i procedure eskalacije. Rezervna kopija koja nije
testirana 1 plan koji nije uvjezban mogu zakazati u uslovima pritiska. Tehnicke vjezbe treba
povezati sa poslovnim i upravljackim scenarijima.

5.2. Kontinuitet poslovanja i donoSenje odluka

Rukovodstvo tokom incidenta odlucuje o izolovanju sistema, kontaktiranju organa,
obavjestavanju korisnika, ukljucivanju osiguravaca, pregovorima i na¢inu obnove. Te odluke
imaju tehnicke, pravne, finansijske i etiCke dimenzije. Unaprijed definisan okvir ovlastenja i
kriterijuma smanjuje kasnjenje, paniku i nekonzistentne odluke.

Planiranje kontinuiteta poslovanja direktno uti¢e na BIC komponentu. Ako se kriti¢ni procesi
mogu nastaviti rucno ili preko alternativnih sistema, trosak zastoja se smanjuje. Ciljevi vremena
oporavka i prihvatljivog gubitka podataka treba da budu zasnovani na poslovnoj analizi uticaja,
a ne samo na tehnickim moguénostima infrastrukture.

5.3. Ljudski faktor

Phishing, kompromitovani kredencijali, slabe lozinke, pogresne konfiguracije i zakasnjelo
prijavljivanje mogu povecati vjerovatnocu incidenta, dok nejasna ovlastenja, losa komunikacija i
nedovoljno uvjezbani timovi povecavaju njegovu cijenu [1], [7], [10]. Obuka zaposlenih zato
nije samo bezbjednosna mjera, ve¢ komponenta smanjenja ekonomskog rizika. Posebnu paznju
treba posvetiti donosiocima odluka, jer njihova spremnost utie na trajanje zastoja i izbor
odgovora.

5.4. Preporuke za organizacije

o Uspostaviti registar tro$kova i rizika: unaprijed definisati kategorije TEC-a, vlasnike
podataka, izvore procjene, vremenski horizont i odgovornost za azuriranje.

e Procjenjivati bruto i neto uticaj: odvojeno prikazivati TEC, osiguravajuce naknade i
povracena sredstva, umjesto da se objavi samo jedna zbirna vrijednost.

o Koristiti raspone i scenarije: za svaku komponentu procijeniti minimalnu,
najvjerovatniju i maksimalnu vrijednost i dokumentovati pretpostavke.

e Testirati rezervne kopije i obnovu: rezervne kopije drzati izolovano, redovno
provjeravati i uskladiti sa ciljevima oporavka kriti¢nih procesa.

o Primijeniti MFA i najmanje privilegije: ograniciti pristup prema stvarnoj poslovnoj
potrebi i posebno zastititi privilegovane i udaljene pristupe.

e Pripremiti integrisani plan odgovora: definisati tehni¢ke, pravne, finansijske,
komunikacione i upravljatke odgovornosti, uklju¢uju¢i odnos sa osiguravacem i
organima vlasti.

e Sprovoditi obuku i vjezbe: obuhvatiti phishing, prijavljivanje, krizno odlucivanje,
ruc¢ne procedure i simulacije prekida poslovanja.

e IzvjeStavati rukovodstvo ekonomskim pokazateljima: uz tehnicke metrike
prikazivati potencijalni BIC, vrijeme oporavka, NTEC i o¢ekivani godi$nji gubitak.
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6. OGRANICENJA ISTRAZIVANJA

Rad se oslanja na javno dostupne podatke, koji su Cesto nepotpuni, razliCito definisani i
objavljeni u razli¢itim racunovodstvenim periodima. Organizacije imaju podsticaj da ogranice
objavljivanje pojedinih iznosa, dok medijski izvjeStaji mogu mijeSati trazenu i placenu
otkupninu. Studije slu¢aja nisu statisticki reprezentativan uzorak i ne omogucavaju zakljucivanje
o prosjecnom trosku ransomware napada. Hipoteticki primjer ilustruje primjenu predlozenog
modela, ali ne potvrduje njegovu pouzdanost na osnovu stvarnih podataka.Buduca istrazivanja
treba da primijene TEC na ve¢em uzorku, normalizuju valute i vremenske horizonte i provjere
pouzdanost komponenti po sektorima.

7. ZAKLJUCAK

Ransomware napadi predstavljaju znacajnu ekonomsku prijetnju savremenim organizacijama.
Njihove posljedice nisu ograniene na placanje otkupnine, ve¢ obuhvataju direktne, indirektne,
pravne, operativne i reputacione gubitke. Analizirani slu¢ajevi pokazuju da prekid poslovanja,
odgovor i obnova mogu proizvesti znatno ve¢i finansijski pritisak od javno vidljive otkupnine, a
kod centralizovanih pruzalaca usluga posljedice se prenose na cijeli sektor. Predlozeni TEC
okvir strukturira bruto posljedicu realizovanog incidenta, NTEC prikazuje gubitak nakon
osiguranja i povrata, dok EAL povezuje oéekivani neto uticaj sa vjerovatno¢om scenarija. Time
se jasno razdvajaju postincidentni trosak i ex-ante sajber rizik. Vrijednost okvira nije u obecanju
univerzalno ta¢nog broja, nego u dosljednom evidentiranju kategorija, dokumentovanju
pretpostavki i sprjecavanju dvostrukog racunanja.

Kljucna upravljacka poruka jeste da je sajber otpornost ekonomski opravdana kada smanjuje
trajanje zastoja, ubrzava oporavak i $titi povjerenje zainteresovanih strana. Organizacije koje
povezuju tehnicke kontrole, kontinuitet poslovanja, odgovor na incident i finansijsko mjerenje
mogu kvalitetnije odredivati prioritete i donositi odluke prije nego Sto se incident dogodi.
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Apstrakt: Rad prikazuje primjenu CEH metodologije penetracionog testiranja na namjenski izradenoj veb
aplikaciji MyBlogApp (PHP, MySQL, Apache), u izolovanom laboratorijskom okruzenju. Testiranje je
sprovedeno kroz svih pet faza CEH metodologije, alatima Nmap, Gobuster, ffuf, Nikto, OWASP ZAP i Burp
Suite, uz rucnu provjeru svakog automatski dobijenog nalaza. Od ukupno 27 analiziranih nalaza,
potvrdeno je 19 stvarnih sigurnosnih propusta: 1 kritican, 1 visokog, 12 srednjeg i 5 niskog rizika.
Preostalih 8 nalaza cinilo je 5 lazno pozitivnih i 3 ispravno zasticene funkcionalnosti. Svaki propust
klasifikovan je prema OWASP Top 10 listi i ocijenjen CVSS v3.1 sistemom, u rasponu od kriticnog
propusta neogranicenog otpremanja datoteka koji omogucava izvrsavanje proizvoljnog koda (CVSS 10,0)
do propusta srednjeg rizika u upravijanju sesijama. Rezultati potvrduju da CEH metodologija predstavija
pouzdan okvir za otkrivanje propusta i naglasavaju nezamjenljivu ulogu rucne provjere.

Kljucne rijeci: penetraciono testiranje, CEH metodologija, OWASP Top 10, CVSS

DETECTION OF WEB APPLICATION VULNERABILITIES USING THE CEH
METHODOLOGY

Abstract: This paper applies the CEH penetration testing methodology to MyBlogApp, a purpose-built web
application (PHP, MySQL, Apache), in an isolated laboratory environment. Testing covered all five CEH
phases using Nmap, Gobuster, ffuf, Nikto, OWASP ZAP and Burp Suite, with manual verification of every
automated finding. Of 27 findings analysed, 19 were confirmed as genuine security flaws: 1 critical, 1 high,
12 medium and 5 low risk; the remaining 8 comprised 5 false positives and 3 correctly protected
functionalities. Each flaw was classified by OWASP Top 10 category and scored with CVSS v3.1.

Key Words: penetration testing, CEH methodology, OWASP Top 10, CVSS

1. UVOD

Veb aplikacije postale su kriticna tacka u odbrambenom perimetru organizacija. Prema
Verizonovom izvjestaju Data Breach Investigations Report, one se javljaju kao kljucni vektor
napada u velikoj vecini potvrdenih sigurnosnih incidenata [1]. Iskljucivo reaktivne mjere stoga
su nedovoljne, pa je penetraciono testiranje postalo sistematian proces za proaktivinu procjenu
otpornosti sistema.

Jedna od najrasprostranjenijin metodologija jeste CEH (Certified Ethical Hacker) okvir, koji
obezbjeduje strukturiran pristup kroz pet faza: izvidanje, skeniranje, sticanje pristupa,
odrzavanje pristupa i prikrivanje tragova [2]. Polazna hipoteza rada jeste da CEH metodologija
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predstavlja efikasan model za penetraciono testiranje veb aplikacija, ¢ija primjena doprinosi
otkrivanju propusta i formulisanju preporuka za sanacijul.

Doprinos rada je trostruk: (a) cjelovita primjena svih pet faza CEH metodologije na aplikaciji
koja nije namjerno izradena da bude ranjiva; (b) povezivanje OWASP Top 10 klasifikacije sa
CVSS v3.1 ocjenjivanjem radi prioritizacije sanacije; i (c) kvantifikovanje udjela lazno
pozitivnih nalaza.

2. TEORIJSKI OKVIR I SRODNI RADOVI

U centru savremenog pristupa sigurnosti nalazi se CIA trijada (povjerljivost, integritet,
dostupnost), koja definiSe ciljeve zastite informacionih sistema [3] i osnovu za procjenu uticaja
svake ranjivosti. Penetraciono testiranje definiSe se kao ovlas¢ena i kontrolisana eksploatacija
ranjivosti radi procjene sigurnosnog stanja sistema [2], [4]; za razliku od pasivnog skeniranja,
ono pruza konkretan dokaz da se ranjivosti mogu iskoristiti. U radu je primijenjen gray-box
pristup, u kojem je tester koristio isklju¢ivo informacije dostupne autentifikovanom korisniku.

OWASP Top 10 identifikuje najkriti¢nije rizike za veb aplikacije i sluzi kao referentni okvir za
klasifikaciju nalaza [5]. Altulaihan, Alismail i Frikha [6] zaklju¢uju da nijedan pojedina¢ni alat
ne pokriva sve tipove ranjivosti, $to je potvrdeno i u ovom radu. Pored CEH-a postoje i PTES
[7] te OWASP WSTG [8]; CEH je odabran zbog pedagoske strukture i cjelovitog pogleda na
ciklus napada [9].

3. METODE I MATERIJALI

3.1. Ciljna aplikacija, testno okruZenje i obim

Za prakti¢ni dio razvijena je veb aplikacija MyBlogApp — platforma za pisanje i dijeljenje blog
objava (PHP, MySQL, Apache), bez dodatnih frejmvorkova. Aplikacija nije namjerno izradena
da sadrzi ranjivosti, ve¢ predstavlja tipi¢an projekat ¢iji je fokus bila funkcionalna ispravnost, $to
rezultate Cini relevantnim za Siri spektar stvarnih sistema. Organizovana je u tri cjeline: modul za
upravljanje korisnicima, modul za upravljanje sadrzajem (ukljuCuju¢i otpremanje slika) i
administrativni modul (Slika 1).

75 52 1 2026

Slika 1. Pocetna stranica ciljne aplikacije MyBlogApp

Testiranje je sprovedeno u potpuno izolovanom laboratorijskom okruzenju: napadacka i ciljna
virtuelna masina povezane su iskljucivo preko host-only mreznog adaptera, uz ogranicenje
pristupa zastitnim zidom UFW (Tabela 1).
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Tabela 1. Specifikacija testnog okruzenja

Komponenta Konfiguracija

Platforma VMware Workstation, host-only mreza, UFW
Napadacka masina Kali Linux (kompletan CEH set alata)

Ciljna masina Ubuntu Server: Apache 2.4, PHP 8.5, MySQL
Alati za skeniranje Nmap, Gobuster, ffuf, Nikto

Alati za analizu OWASP ZAP 2.17, Burp Suite, Hydra

Pristup testiranju Gray-box, autentifikovani korisnik

Sva testna aktivnost sprovedena je iskljucivo nad sopstvenom aplikacijom autorke, u akademske
svrhe i pod mentorstvom; stvarni korisnicki podaci nisu obradivani. Obim je ogranic¢en na kod
aplikacije i njeno hosting okruzenje, u skladu sa praksom prema kojoj svaki angazman mora
definisati granice ovlas¢enja prije tehnicke aktivnosti [4], [7].

3.2 Primjena pet faza CEH metodologije

Faza 1 — Izvidanje. Sprovedeno je pasivno prikupljanje javno dostupnih informacija o ciljnom
sistemu (OSINT), bez direktne interakcije koja bi mogla biti detektovana, radi mapiranja
povrsine napada.

Faza 2 — Skeniranje. Nmap-om je izvrSeno otkrivanje otvorenih portova, detekcija verzija
servisa i skeniranje poznatih ranjivosti, uz enumeraciju direktorijuma (Gobuster, ffuf) i
skeniranje servera (Nikto). Otkrivena su tri otvorena porta (FTP, SSH i HTTP), pri ¢emu je
HTTP servis bio primarna meta daljeg testiranja.

Faza 3 — Sticanje pristupa. Demonstrirana su Cetiri nezavisna vektora napada: potpuna
kontrola nad serverom kroz eksploataciju otpremanja slika bez validacije, krada sesije
kombinacijom reflektovanog XSS-a i odsustva zastite kolaci¢a, preuzimanje naloga usljed
odsustva CSRF zastite te kompromitacija administratorskih kredencijala alatom Hydra. Cilj nije
bio samo potvrditi ranjivosti, ve¢ ilustrovati obim potencijalne $tete.

Faza 4 — Odrzavanje pristupa. Demonstrirano je kako napada¢ nakon inicijalne

kompromitacije obezbjeduje trajno prisustvo na serveru postavljanjem povratne ljuske (reverse
shell).

Faza 5 — Prikrivanje tragova. Analizirane su tehnike prikrivanja tragova, prije svega brisanje
i izmjena zapisa u sistemskim dnevnicima, radi procjene implikacija na pracenje sigurnosnih
incidenata.

Svaki potvrdeni nalaz klasifikovan je prema OWASP Top 10 kategoriji i ocijenjen CVSS v3.1
sistemom [10], na osnovu vektora i kompleksnosti napada, potrebnih privilegija te uticaja na
CIA trijadu.
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4. REZULTATI

Tokom cjelokupnog testiranja analizirano je ukupno 27 nalaza. Nakon ru¢ne provjere, 19 je
potvrdeno kao stvarni sigurnosni propusti (1 kritican, 1 visok, 12 srednjeg i 5 niskog rizika), dok
je preostalih 8 otpalo kao 5 lazno pozitivnih nalaza i 3 ispravno zasti¢ene funkcionalnosti.

Klasifikacija 14 propusta kriticnog, visokog i srednjeg rizika data je u Tabeli 2. Preostalih 5
propusta niskog rizika ¢ine informativna otkrivanja, poput curenja verzije servera i izloZenosti

kolac¢i¢ca PHPSESSID.

Tabela 2. Klasifikacija 14 propusta kriticnog, visokog i srednjeg rizika prema OWASP Top 10

OWASP kategorija Br. Rizik Sta je pronadeno na MyBlogApp

o ey Neogranic¢eno otpremanje datoteka (RCE);
AO3: Injekcija 2 Kritican reflektovani XSS na search.php
A02: Kriptografske 1 Visok Sav saobradaj ide preko HTTP-a, ukljucujuci
neispravnosti lozinke i sesijske kolacice
AO01: Slom kontrole . Nema CSRF zastite; pristup /config/ i

} 3 Srednji ) . Y. "

pristupa /includes/; nema ogranicenja pokusaja prijave
A04: Nesiguran dizajn 1 Srednji Odsustvo validacije unosa na serverskoj strani
AO5: Pogresna . Ispis sadrZaja direktorijuma; nedostaju CSP i X-

) . 3 Srednji . .
konfiguracija Frame-Options zaglavlja
A07: Greske autentifikacije 4 Sredniji Slabe i prazne lozinke; sesija se ne regenerise

niti ponistava nakon odjave

Za svaki potvrdeni propust izraGunat je CVSS v3.1 skor radi prioritizacije sanacije (Tabela 3).
Neograni¢eno otpremanje datoteka dobilo je maksimalan skor 10,0 i predstavlja apsolutni
prioritet, jer kompromituje sve ostale sigurnosne mehanizme aplikacije.

Tabela 3. CVSS v3.1 skorovi i prioriteti sanacije

Ranjivost CVSS Ozbiljnost Prioritet
Neograni¢eno otpremanje datoteka (RCE) 10,0 Kritican 1
Komunikacija isklju¢ivo preko HTTP-a 7,5 Visok 2
Slaba politika lozinki 6,5 Srednji 3
Reflektovani XSS (search.php) 6,1 Srednji 4
Odsustvo CSRF zastite 5,4 Srednji 5
Sesija se ne regeneriSe i ne ponistava 5,3 Srednji 6
Ispis sadrzaja direktorijuma 53 Srednji 7
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Rucna provjera bila je kljucna za ispravno okarakterisanje najozbiljnijih nalaza. Eksploatacija
funkcije za otpremanje, pracena izvrSavanjem skripte na serveru, potvrdila je izvrSavanje
proizvoljnog koda, a ne samo konfiguraciono upozorenje (Slika 2). Upozorenje na XSS, koje je
skener oznacio kao DOM-based, nakon ru¢nog testiranja alatom Burp Suite preklasifikovano je
u reflektovani XSS — razlika koja mijenja pristup sanaciji sa sanitizacije na klijentu na
enkodiranje izlaza na serveru.

B  192168.56.102/uploads/test. X +

<« C @ O @ NotSecure  http://192.168.56.102/uploads/test.phy b @ 2

OffSec Kali Linux & Kali Tools Kali Docs % Kali Forums Kali NetHunter Exploit-DB Google Hacking DB

RCE_TEST_OK

Slika 2. Izvrsavanje otpremljene datoteke test.php u pregledniku, sa ispisom RCE_TEST OK, ¢ime je potvrdeno
izvrSavanje proizvoljnog koda na serveru

Nalazi o pogresnoj konfiguraciji potvrdeni su neposrednim uvidom: pristupom direktorijumu
/config/ server je vratio potpun ispis sadrzaja, ¢ime je otkriven naziv konfiguracione datoteke
database.php. Nasuprot tome, tri nalaza koja su ukazivala na SQL injekciju pokazala su se
neosnovanim, jer aplikacija koristi parametrizovane upite.

5.  PREPORUKE ZA SANACIJU

Prioritet 1 (hitho) — neograni¢eno otpremanje datoteka. Potrebno je provjeravati MIME tip
datoteke po principu bijele liste umjesto oslanjanja na ekstenziju, smjestiti otpremljene datoteke
van korijenskog direktorijuma servera i servirati ih kroz kontroler te onemoguditi izvr§avanje
skripti Apache direktivama. Posljednja kontrola se sama po sebi moze zaobiéi, pa je treba
kombinovati sa premjestanjem datoteka.

Prioritet 2 (visok) — HTTPS i reflektovani XSS. Cjelokupan saobracaj treba prebaciti na
HTTPS. Parametar q na search.php treba enkodirati funkcijom htmlspecialchars() sa
ENT_QUOTES, uvesti Content-Security-Policy zaglavlje te postaviti zastavice HttpOnly i
Secure na sesijski kolacic.

Dugorocéne strategije. Usvajanje bezbjednog zivotnog ciklusa razvoja (SDLC) sa
modelovanjem prijetnji; obuka tima o OWASP Top 10; integracija SAST i DAST analize u
CI/CD proces; redovno azuriranje Apachea, PHP-a i MySQL-a; uvodenje WAF-a; te periodi¢no
ponavljanje penetracionog testiranja.

6. DISKUSIJA

Rezultati pokazuju da CEH metodologija omogucava sistemati¢no otkrivanje Sirokog spektra
propusta, od kriti¢nih ranjivosti do propusta srednjeg rizika koji kombinovanjem proizvode
znatno veci uticaj. Ispis sadrzaja direktorijuma, pojedinacno ocijenjen kao srednji rizik, postaje
ozbiljniji u kombinaciji sa ranjivos¢u otpremanja datoteka, jer napadacu omogucava da potvrdi
ta¢nu lokaciju otpremljenih datoteka bez pogadanja, ¢ime se skracuje put do izvrSavanja koda sa
Slike 2. Izvjestavanje o CVSS skorovima po nalazu stoga je neophodno, ali ne i dovoljno:
prioritizacija treba da uzme u obzir i koji nalazi nizeg skora smanjuju napor za eksploataciju
nalaza viseg skora.
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Udio lazno pozitivnih nalaza od 18,5 % (5 od 27) potvrduje zakljucke Alazmi i De Leon [11],
prema kojima se stope detekcije znacajno razlikuju izmedu alata, Sto naglasava nezamjenljivu
ulogu rucne provjere.

Ogranicenja rada su kontrolisano okruzenje i jedna testirana aplikacija, pa se rezultati ne mogu
automatski generalizovati. Buduéi pravci obuhvataju primjenu na produkcione aplikacije i
automatizaciju procesa tehnikama dubokog ucenja [12].

7. ZAKLJUCAK

Primjenom svih pet faza CEH metodologije na aplikaciji MyBlogApp otkriveno je 19 stvarnih
sigurnosnih propusta, medu kojima se izdvajaju kritiCan propust neogranicenog otpremanja
datoteka, koji omogucava potpunu kontrolu nad serverom, i odsustvo HTTPS zastite. Polazna
hipoteza je time potvrdena.

Glavni doprinos lezi u povezivanju teorijskog okvira sa prakticnom primjenom, uz klasifikaciju
nalaza prema OWASP Top 10 i prioritizaciju CVSS sistemom. Rad potvrduje da i jednostavna
aplikacija, razvijena u funkcionalne svrhe, moze sadrzati ozbiljne propuste.
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Apstrakt: Obrazovanje mladih ljudi je odgovoran posao koji zahtijeva visok stepen znanja, istrajnost,
sistematicnost i stalno usavrsavanje. U medusobnoj sprezi nastavnika i ucenika, a uz pomo¢ savremenih
informacionih tehnologija, trebalo bi da bude pokretac razvoja drustva. Danas su nformacione tehnologije
nezaobilazna podrska u realizaciji nastavnog procesa.

Osavremenjavanje nastavnog procesa znaci uvodenje novih metoda, tehnologija i oblika rada u skolu, kako
bi ucenje bilo efikasnije, zanimljivije i prilagodeno danasnjem vremenu.

U skolama e-dnevnik igra kljucnu ulogu u o0Savremenjavanju nastavnog procesa, transformisuci
tradicionalnu administraciju u digitalni sistem koji poboljSava komunikaciju, transparentnost i efikasnost u
obrazovanju.

Kljuéne rijeci: obrazovanje, osavremenjavanje nastave, e-dnevnici, IKT

Abstract: Educating young people is a responsible task requiring a high level of knowledge, perseverance,
a systematic approach, and continuous professional development. The interplay between teachers and
students, supported by modern information technologies, should serve as a driving force for societal
development. Today, information technologies are an indispensable support in the implementation of the
teaching process.

Modernizing the teaching process entails introducing new methods, technologies, and forms of instruction
into schools to make learning more efficient, engaging, and suited to the present day. In schools, the
electronic gradebook plays a key role in modernizing the teaching process, transforming traditional
administration into a digital system that enhances communication, transparency, and efficiency in
education.

Key words: education, modernization of teaching, e-diaries, ICT

1. UVOD

Obrazovanje mladih ljudi spada u jedan od najplemenitijih i najljepsih Zivotnih poziva.
Zahtijeva dosljednost, upornost i istrajnost. Za njega se opredjeljuju ljudi koji gaje empatije
prema ucenicima, Kao i prema ljudima uopste.

Obrazovanje je neprekidan i Ziv proces, koji konstantno zahtijeva osavremenjavanje. Dinamika i
tok procesa zavise od nastavnika i ucenika. Stru¢nost nastavnika je kompetencija koja se
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podrazumijeva. Nacin na koji nastavnik prenosi svoje znanje u¢enicima je individualan ali
zahtijeva stalno usavrsavanje.

Prosvetni radnik mora pratiti savremena dostignuca U svojoj oblasti i u drustvu uopste, kako bi
ih mogao primijeniti u nastavi. Tradicionalni oblici nastave odavno su prevazideni a nove
generacije uéenika o¢ekuju osavremenjeni pristup nastavhom procesu. Primjena informacionih
tehnologija u oblasti obrazovanja, u manjoj ili vefoj mjeri je prisutha u svim njenim
segmentima.

U toku svoga rada, u direktnoj komunikaciji sa ucenicima, nastavnik pokusava na njih prenijeti
elemente znanja iz svoje oblasti. Dobrom organizacijom aktivnosti na ¢asu i primjenom
informacionih tehnologija, nastavnik ¢e pokusati da realizuje planirani nastavni sadrzaj. Za $ire
oblike znanja, za koje nije bilo dovoljno vremena na ¢asu, nastavnik ¢e usmjeriti ucenike na
najpovoljnije e-platforme. Uloga nastavnika i dalje je dominantna u obrazovnom procesu. On ¢e
usmjeravati, voditi i pomagati ucenicima.

Veoma znacajna podrska obrazovnom procesu U Republici Srpskoj je jedinstveni informacioni
sistem Ministarstva prosvijete i kulture, namijenjen efikasnom upravljanju i razvoju savremenog
obrazovanja. Sistem omoguc¢ava e-dnevnik nastavnicima, uc¢enicima i roditeljima, kao i uvid od
strane nadlezne institucije.

Ovo omoguc¢ava mnogo brzu razmjenu podataka i komunikaciju izmedu razli¢itih aktera u
obrazovnom procesu.

2. OSAVREMENJAVANJE NASTAVNOG PROCESA

Obrazovanje mladih ljudi Ziv je proces, koji stalno zahtijeva usavrSavanje i nadogradnju.
Neprekidno trpi reforme, u cilju §to boljeg usavrSavanja [1]. Svim dosadasnjim reformama
obrazovanja, prethodilo je sagledavanje i analiziranje razloga promjene. Donosene su mjere koje
bi otklonile postojeCe nedostatke i uticale na stvaranje boljih rezultata u obrazovanju [1].
Osavremenjavanje nastavnog procesa znac¢i uvodenje novih metoda, tehnologija i oblika rada u
skolu kako bi u¢enije bilo efikasnije, zanimljivije i prilagodeno danasnjem vremenu [2].

Nacini osavremenjavanja nastave mogu biti:

¢ Primjena digitalne tehnologije: koristenje racunara, pametnih tabli, internet alata i
obrazovnog softvera ¢ini lekcije vizuelnim i interaktivnim.

e Interaktivne metode uéenja: prestanak u¢enja napamet i prelazak na rad u grupama,
rjesavanje problema, projektna nastava i kriticko misljenje.

¢ Individualizacija pristupa: prilagodavanje zadataka i brzine ucenja potrebama i
moguénostima svakog ucenika pojedinacno.

e Struéno usavrsavanje nastavnika: redovna obuka nastavnika za rad s novim
tehnologijama i savremenim pedagoskim pristupima.

e Praédenje i vrednovanje: koristenje stalne povratne informacije i modernih nac¢ina
ocjenjivanja napretka ucenika.

3. ISTRAZIVANJE ZNACAJA PRIMJENE IT U NASTAVI

Jedan od nacina osavremenjavanja nastave je i uvodenje elektronskog dnevnika (e-dnevnik) [3].
E-dnevnik igra kljuénu ulogu u o0savremenjavanju nastavnog procesa, transformiSuci
tradicionalnu administraciju u digitalni sistem koji pobolj$ava komunikaciju, transparentnost i
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efikasnost u obrazovanju [3]. Uvodenjem digitalnih zapisa, $kole napustaju zastarjele papirnate
dnevnike i prelaze na dinami¢no okruZenje prilagodeno potrebama 21. vijeka.

E-dnevnik unosi kljuéne promjene u vise glavnih segmenata obrazovnog sistema [3].

Administrativno rasterecenje nastavnika:

e  Brzi unos podataka: ocjene, izostanci i napomene unose se u nekoliko klikova.

e Automatska statistika: sistem sam rauna prosjeke ocjena, postotke izostanaka i
generise izvjestaje za kraj polugodista.

e Smanjen rizik od gubitka podataka: svi podaci sigurno su sa¢uvani (cloud).

Transparentnost i ukljucenost roditelja:

e Pristup informacijama u realnom vremenu: roditelji imaju uvid u ocjene i izostanke
svoje djece ¢im ih nastavnik unese.

e Bolja kontrola i prevencija: pravovremena informacija omoguéava roditeljima da
reaguju na pad ocjena ili neopravdane izostanke, prije nego §to postanu ozbiljan
problem.

e Smanjenje pritiska na roditeljske sastanke: informacije su dostupne uvijek, pa se
sastanci uzivo mogu posvetiti pedagoskom radu, a ne pukom ¢itanju ocjena.

Objektivnost i analitika za ucenike:

e Uvid u vlastiti napredak: ucenici mogu pratiti svoje ocjene i graficke prikaze svog
uspjeha kroz vrijeme.

e Najave ispita: kalendar pisanih provjera pomaze ucenicima u boljoj organizaciji
vremena za ucenje.

e Smanjenje subjektivnosti: sistem onemogucava naknadno neovlasteno mijenjanje
ocjena i osigurava jasne kriterije ocjenjivanja.

Izazovi uvodenja e-dnevnika

lako donosi brojne prednosti, modernizacija procesa suo¢ava se i s odredenim izazovima:

e Tehni¢ka infrastruktura: zahtijeva stabilnu internetsku vezu i adekvatne uredaje
(racunare, tablete) u svakoj ucionici.

o Digitalna pismenost: potrebna je kontinuirana edukacija nastavnika, ali i dijela roditelja
koji se slabije snalaze s tehnologijom.

e Pritisak na ucenike: Stalna dostupnost ocjena roditeljima ponekad moze stvoriti
kontraefekat i pojacani stres kod ucenika.

E-dnevnik nije samo digitalna zamjena za papir, ve¢ osnova za daljnju digitalnu transformaciju
Skola koja omogucava integraciju s drugim alatima poput platformi za e-uéenje (npr. Teams,
Moodle).

O prisutnosti e-dnevnika u nastavi svakako da svoje mi§ljenje imaju i uéenici [3].

Rad obuhvata istraZivanje o stavovima ucenika o ulozi i Koristi e-dnevnika u nastavi, kao i
njihovo misljenje o organizovanju on-line nastavnog procesa. Istrazivanje je obuhvatilo dvije
grupe ucenika. Prva grupa su ucenici koji su ove Skolske godine otpoceli srednjoskolsko

70 ITeO



XV medunaroni nau¢no-struéni skup Informacione Tehnologije za e-Obrazovanje

obrazovanje (I razred). Druga grupa su ucenici koji ga zavrSavaju (IV razred). Cilj istraZivanja je
da se utvrde stavovi razli¢itih generacija uéenika, najmladih i najstarijih srednjoskolaca. Uenici
su anonimno odgovarali na nekoliko postavljenih pitanja.

Cilj istrazivanja bio je da se utvrdi misljenje ucenika o Koristi e-dnevnika: primjeni, kvalitetu,
objektivnosti i problemima s kojima su se susretali.

Drugi dio istraZivanja bio je da se utvrde stavovi i miljenja u¢enika o najsavremenijem obliku
nastavnog procesa, u kojem se eliminise fizicka prisutnost nastavnika u ucionici. IstraZivanje
omogucava uporedivanje podataka, generacijske razlike medu ucenicima od Cetiri godine.
Prosle skolske godine pohadali su razli¢ite nivoe obrazovanja, onovno i srednjoskolsko.

Istrazivanjem su prikupljeni razli¢iti podaci. Prije svega, misljenje ucenika o znacaju i kvalitetu
e-dnevnika u nastavnom procesu, kao i problemima sa kojima su se suocavali. U€enici prvih
razreda imaju pozitivniji stav o koris¢enju e-dnevnika u nastavi, u odnosu na ucenike zavr$nih
razreda.

Osim podataka koji su prikupljeni od ucenika, istraZivanje uzima u obzir i stavove vecine
kolega, prosvetnih radnika, prikupljene u svakodnevnoj komunikaciji.

Prikupljeni podaci od ucenika i iskazana miSljenja nastavnika ukazuju da je nastavni proces
mnogo lakse evidentirati i kompletirati, za kasnije potrebe, putem e-dnevnika.
4. ANALIZA PRIKUPLJENIH PODATAKA

Analizom prikupljenih podataka moze se zakljuciti da je vecina u¢enika zadovoljna primjenom i
koris¢enjem e-dnevnika u nastavi. Rezultati istraZovanja mogu se prikazati i graficki, pomocu
dijagrama (slika 1).

Da li ste zadovoljni primjenom
e-dnevnika
100
50 - M | istraZivanje
Il istraZivanje
0 . [ .
Da Ne

Slika 1. Misljenja ucenika o znacaju e-dnevnika

Na dijagramu se moze uociti da je veci broj uéenika I razreda zadovoljan primjenom e-dnevnika
u nastavi (92,63%). Ucenici IV razreda manje su zadovoljni primjenom e-dnevnika (83,08%).

Navode¢i razloge, isticali su: ¢estu nedostupnost, odsustvo privatnosti, neazurnost pojedinih
nastavnika.
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Drugi dio ankete odnosio se na mogucnost primjene odgovarajuc¢ih oblika nastave. Ucenici su
odgovarali na pitanje, koji oblik nastave bi radije odabrali: tradicionalni, online ili kombinovani.
Interesantno je da se veéina njih, i pored toga §to su se izjasnili da su zadovoljni primjenom
savremenih informacionih tehnologija u nastavi, izjasnila za tradicionalni oblik nastave (slika
2).

Koji oblik nastave biste radije primjenjivali

100 72
g
E 50 18,755J5 6,2522’5
: ey = )
g Tradicionalni Kombinovani  Online
(=

M | razred IV razred

Slika 2. Izbor oblika nastave

Na dijagramu se moze uo€iti da bi tri Cetvrtine ucenika prvih razreda radije primjenjivalo
tradicionalni oblik nastave u toku svog srednjoskolskog obrazovanja. Od njih se 18,75%
izjasnilo za kombinaciju tradicionalne i online nastave a samo 6,25% udenika za online nastavu.
Kao razloge za izbor odredenog oblika nastave navodili su lakSe savladivanje gradiva kroz
tradicionalni oblik nastave. Isticu, da im se lakSe obratiti nastavniku za pomo¢ usmeno u
ucionici, nego online.

I u¢enicima IV razreda postavljeno je pitanje, za koji oblik nastave bi se opredijelili ove $kolske
godine ako bi imali mogucénost izbora. Kao i kod prvih razreda, veéina njih se izjasnila za
tradicionalni oblik nastave.

Kao $to je ve¢ navedeno, vecina ucenika se izjasnila da bi u toku svog srednjoskolskog
obrazovanja radije primjenjivala tradicionalni oblik nastave (75% ucenika 1 razreda i 72%
ucenika IV razreda). Uocavaju se razlike u pogledu izbora preostala dva oblika nastave. Dok bi
se veci broj ucenika IV razreda radije opredijelio za online nego za kombinovanu nastavu, kod
ucenika I razreda je drugaciji miSljenje. Za kombinovanu nastavu izjasnilo se 18,75% ucenika
prvih i 5,5% ucenika Cetvrtih razreda a za online nastavu 6,25% ucenika prvih i 22,5% ucenika
Cetvrtih razreda.

5.  ULOGA NASTAVNIKA U OSAVREMENJAVANJU NASTAVE

Prema rezultatima istraZivanja, ucenici radije Zele rad sa nastavnikom u ucionici. LakSe im se
obratiti za pomo¢, navode u anketi. Prema tome, i dalje je vodeta uloga nastavnika u
obrazovnom procesu [5]. Da bi ucestvovao u osavremenjavanju nastavnog procesa i sam
nastavnik se mora stalno usavrSavati. Mediji su ispomo¢, ponekad za laksi i brzi prenos znanja,
danas nezaobilazni [6].
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Nastavnik, analizira i traZi najbolje alate i platforme za udenje na daljinu za svoj predmet.
Izmedu Google ucionica, direktorijuma u oblaku, Microsoft timova, Zoom-a i drugih,

biti olaksano ucenje putem interneta, kao nadopuna radu u ucionici [6].

Dobar nastavnik budi kod udenika interes za istraZivanje i kriticko razmisljanje [7]. U
savremenoj nastavi naglasak je na uceniku, dok je nastavnik tu da usmjerava proces ucenja, a ne
samo da drzi predavanja. Umjesto pukog davanja odgovora, savjetuje ucenike i olakSava im
rjeSavanje zadataka. Nastavnici poticu ucenike na trajnu Zelju za ucenjem i prilagodavanjem
novim promjenama u drustvu. [7]

6. ZAKLJUCAK

Primjena informacionih tehnologija u osavremenjivanju nastave donosi korjenite promjene u
obrazovni sistem. Prednosti primjene su mnogostruke: pristup ogromnoj koli¢ini informacija
i obrazovnih resursa u bilo kojem trenutku. individualizacija uéenja i prilagodavanje tempa
svakom pojedincu, veéa motivacija i angazovanost ucenika kroz multimedijalne sadrzaje,
razvoj digitalnih vjestina ucenika, u¢enje na daljinu.

lako tehnologija nudi napredne alate za uc¢enje, ona sa sobom nosi i specifi¢ne izazove.

Nedostaci bi mogli biti: smanjenje direktne socijalne interakcije uzivo, visoki troskovi
nabavke opreme i odrzavanja sistema, digitalni jaz — nemaju svi ucenici jednak pristup
internetu i uredajima, pad koncentracije zbog drustvenih mreZa i igrica, tehnoloski problemi
kao $to su pad sistema, 1os internet.

Koristenje e-dnevnika donosi brzi i transparentniji pristup ocjenama i izostancima, ali ovisi o
stabilnoj internetskoj vezi i tehnickoj opremi.

Prednosti e-dnevnika su brza i bolja komunikacija roditelja, nastavnika i nadleznih institucija
kroz pravovremene informacije. Ucenici i roditelji mogu u svakom trenutku pratiti ocjene,
izostanke i napomene. Nastavnici brze unose podatke koji su zasticeni od fizickog o$tecenja ili
gubitka a manje je i administracije.

Nastavnik i dalje zadrzava dominantnu ulogu, organizuje i usmjerava ucenike a savremene
informacione tehnologije su postale svakodnevni alat u obrazovanju ucenika.
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SaZetak: Digitalna tehnologija i vjestacka inteligencija sve vise oblikuju savremeno obrazovanje, ali
kvalitetna personalizovana podrska ucenju i dalje nije jednako dostupna svim ucenicima, narocito na
podrucju zapadnog Balkana. Tradicionalna nastava uglavnom je usmjerena na prosjecnog ucenika, zbog
Cega oni koji uce drugacijim tempom Ccesto ne dobijaju odgovarajucu podrsku. Individualna nastava,
medutim, u velikoj mjeri zavisi od finansijskih mogucnosti porodica. Polazeci od ovog problema, u radu se
predstavlja koncept i razvoj obrazovne platforme Ucim.Online, ciji je cilj primjena vjestacke inteligencije u
personalizovanom ucenju. Opisuju se polazni problemi, pedagoski pristup i osnovna arhitektura platforme,
koja objedinjuje interaktivne lekcije, adaptivne preporuke i virtuelnog asistenta zasnovanog na velikom
Jjezickom modelu, prilagodenom radu sa lokalnim obrazovnim sadrzajem. Gradivo je organizovano
postupno, uz primjenu elemenata gejmifikacije, dok se napredak korvisnika koristi za prilagodavanje
narednih aktivnosti ucenja. Poseban naglasak stavija se na pristupacnost i lokalizaciju sadrzaja kako bi
platforma bila primjenjiva u domacem obrazovnom kontekstu. Brojne globalne platforme razvijene su
prvenstveno za strane obrazovne sisteme i strane jezike, dok je Ucim.Online uskladena sa javno dostupnim
dijelovima domaceg nastavnog programa i osmisljena kao pristupacna podrska ucenju. Platforma se u
radu prikazuje kao primjer primjene dostupnih tehnologija u izgradnji prilagodljivog okruzenja za ucenje.
Na kraju se razmatraju mogucnosti, ogranicenja i pravci daljeg razvoja primjene vjestacke inteligencije u
obrazovanju.

Kljuéne rijeci: Ucim.Online, adaptivno ucenje, gejmifikacija, veliki jezicki modeli

APPLICATION OF ARTIFICIAL INTELLIGENCE IN PERSONALIZED
LEARNING: CONCEPT AND DEVELOPMENT OF THE UCIM.ONLINE
EDUCATIONAL PLATFORM

Abstract: Digital technology and artificial intelligence increasingly shape education, yet personalized
learning support remains unevenly accessible, especially in the Western Balkans. This paper presents
Ucim.Online, an educational platform designed to apply artificial intelligence to personalized learning in
the local educational context. The platform combines interactive lessons, adaptive recommendations,
gamification, progress tracking and a virtual assistant based on a large language model adapted to local
educational content. Learning materials are organized progressively, while user performance guides
subsequent activities. Particular emphasis is placed on accessibility, localization and alignment with
publicly available parts of the local curriculum. The paper discusses the platform’s pedagogical
foundations, current test-stage limitations and directions for further development, presenting Ucim.Online
as an example of how available technologies can support adaptable learning without replacing the teacher.

Key Words: Ucim.Online, adaptive learning, gamification, large language models
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1. UVOD

Ucenici tokom $kolovanja usvajaju gradivo razli¢itim tempom, iako je nastava organizovana za
odjeljenje kao cjelinu. Predavanja i zadaci pri tome rijetko odgovaraju stvarnim razlikama u
tempu ucenja, pa naprednijima nedostaju novi izazovi, dok onima kojima je potrebno vise
vremena izmi¢e i osnovno gradivo. Budu¢i da jedan nastavnik istovremeno radi sa velikim
brojem ucenika, svakome je tesko posvetiti onoliko paznje koliko mu je potrebno. Razlike u
predznanju tako se vremenom produbljuju, a udenici Cesto ostaju bez podrske koja bi im
pomogla da ih prevazidu.

Uobicajen odgovor na taj problem su privatne instrukcije i dopunska nastava. Takva pomo¢,
medutim, u velikom broju slucajeva predstavlja troSak koji ne mogu podnijeti sve porodice, pa
kvalitetna podrska postaje dostupna prema materijalnim moguénostima, a ne prema stvarnoj
potrebi. Na taj naCin se postoje¢e nejednakosti dodatno produbljuju, uz nezanemarljivo
finansijsko opterecenje porodica [1].

Vjestacka inteligencija, s druge strane, otvara mogucnost drugacijeg pristupa. Sistemi koji prate
rad pojedinca mogu prilagoditi tezinu i redoslijed zadataka, provjeriti stepen razumijevanja i
pruziti povratnu informaciju bez odlaganja [2]. Na taj nacin pojedine prednosti individualnog
rada postaju dostupne vec¢em broju ucenika. Gradivo sa ¢asa moglo bi se samostalno ponoviti
kod kuce, svojim tempom, ¢ime se olakSava cjelokupan proces ucenja.

Primjena postoje¢ih obrazovnih alata u zemljama zapadnog Balkana moZe biti ograni¢ena
razlikama u jeziku i nastavnim programima. Iz potrebe za rjeSenjem prilagodenim lokalnom
obrazovnom kontekstu proistekla je ideja o razvoju platforme U¢im.Online.

2.  VJESTACKA INTELIGENCIJA I PERSONALIZOVANO UCENJE

Personalizovano ucenje podrazumijeva prilagodavanje nastavnog procesa individualnim
potrebama ucenika. Adaptivno ucenje je njegov uzi, tehnoloski zasnovan oblik, u kojem
programski sistem na osnovu podataka o radu ucenika automatski mijenja tezinu i redoslijed
sadrzaja. Platforma U¢im.Online koncepcijski pripada adaptivnom pristupu.

Teorijsko uporiste personalizovanog uéenja nalazi se u nekoliko dobro potvrdenih pedagoskih i
psiholoskih postavki. Ranija istrazivanja pokazala su da ucenici koji rade individualno sa
nastavnikom postiZzu znatno bolje rezultate od onih u tradicionalnoj nastavi [3], [4]. Otvoreno je
pitanje kako te prednosti u¢initi dostupnim §iroj populaciji. U osnovi ovakvog pristupa nalazi se
postupno savladavanje gradiva, pri ¢emu se novi sadrzaj uvodi tek kada je prethodni usvojen.
Znacajnu ulogu imaju i aktivno prizivanje znanja, koje je djelotvornije od ponovnog Citanja,
ponavljanje rasporedeno u vremenu i pravovremena povratna informacija [5].

Vjestacka inteligencija u ovom kontekstu doprinosi na nekoliko nacina: pra¢enjem napretka i
izborom narednih zadataka, generisanjem viSe varijanti istog sadrzaja i pruZanjem podrske
putem virtuelnog asistenta u trenucima kada nastavnik nije dostupan.

Rezultati istrazivanja ukazuju na umjerene i kontekstom uslovljene efekte ovakvih sistema, a ne
na automatski velika pobolj$anja [2], [6]. Asistenti zasnovani na velikim jezi¢kim modelima
podlozni su greskama i mogu generisati netacne odgovore [7]. Zbog toga ih treba koncipirati
tako da ucenika navode i oslanjaju se na provjeren sadrzaj, umjesto da neposredno pruzaju
gotova rjeSenja. U tom smislu ova tehnologija predstavlja podrsku nastavnom procesu, a ne
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zamjenu za nastavnika. Upravo su navedena teorijska polaziSta bila osnova za oblikovanje
koncepta platforme U¢im.Online, od izbora predmeta do rasporeda gradiva.

3.  RAZVOJPLATFORME UCIM.ONLINE

U¢im.Online je odgovor na problem opisan u uvodu. Dopunska podrska uc¢enju kod nas ostaje
uslovljena porodi¢nim budZetom. Razvoj zato nije poceo od tehnologije, nego od pitanja kako
takvu podrsku u€initi dostupnom i prilagodenom.

Rjesenje je zamisljeno kao veb aplikacija, dostupna putem zvani¢nog domena i na bilo kojem
uredaju sa pristupom internetu, bez posebne opreme. Kako je internet pregledac dostupan na
vecini uredaja, nije potrebna dodatna instalacija aplikacije, ¢ime Se pojednostavljuje pristup
platformi. Time se smanjuju tehnicke i finansijske prepreke za pristup platformi. Ciljnu grupu
¢ine daci osnovne i srednje skole, okvirno od petog razreda navise.

U testnoj verziji prioritet su dobili matematika, fizika, hemija i biologija, kao predmeti u kojima
slozenost i kumulativnost gradiva stvaraju izrazenu potrebu za kontinuiranim ucenjem i
dodatnom podrSkom. Sistemati¢no ispitivanje potreba korisnika i analiza prikupljenih podataka
bi¢e predmet posebnog empirijskog istraZivanja

Prva tri predmeta pripadaju prirodno-matematic¢koj oblasti i medu zahtjevnijima su, jer pocivaju
na formulama i obrascima koje uéenik najprije mora savladati. Biologija je odabrana zbog
obimnog ¢injeni¢nog gradiva koje od ucenika zahtijeva kontinuirano usvajanje i obnavljanje
sadrzaja.

Sadrzaj je vezan za maternji jezik i za javno objavljene dijelove nastavnog programa, jer
podrska ima smisla samo ako prati ono Sto se zaista uci. Poredan je postupno, jer se prema
nacelu postupnog savladavanja gradivo nadograduje samo na usvojenoj osnovi [3]. Sistem
pociva na korisnickim nalozima i pohrani podataka u oblaku uz enkripciju, pa napredak ostaje
vezan za profil uenika i putuje sa njim s jednog uredaja na drugi. Zastita privatnosti postavljena
je kao prioritet zbog rizika vezanih za podatke, a u kona¢noj verziji predviden je i roditeljski
nalog za pracenje napretka.

Na navedenim nacelima zasniva se koncept platforme Ucim.Online, koja objedinjuje ucenje,
provjeru znanja i pracenje napretka korisnika. Testna verzija za sada obuhvata navedena Cetiri
predmeta i odabrane razrede, kao prikaz osnovnih nacina na koje se okruzenje moze dalje
razvijati, a njen izgled prikazan je na Slici 1.

Slika 1. Pocetna stranica platforme sa predmetnim modulima i pregledom napretka
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Vizuelna jednostavnost i zasebna boja za svaki predmet uvedene su s namjerom da se uz
ponavljanje iskoristi i asocijacija, jer boja gradivo vezuje za predmet kojem pripada. Opisana
rjeSenja su u fazi testiranja i dostupna na zvaniénom domenu, pa se provjeravaju u stvarnoj
upotrebi.

4. FUNKCIONALNOSTI I PEDAGOSKI KONCEPT

Gradivo je organizovano po predmetima i nastavnim jedinicama, koje su dalje podijeljene na
lekcije rasporedene u unaprijed definisanu putanju uéenja. Sljedeca lekcija otkljucava se tek
kada je prethodna zavrSena, ¢ime se u praksi primjenjuje nacelo postupnog savladavanja [3]:
dalje se ne ide dok osnova nije usvojena. Na kraju svake jedinice nalazi se kviz znanja koji
obuhvata jedinicu u cjelini, pa se gradivo priziva ponovo i nakon nekog vremena, u skladu sa
ponavljanjem rasporedenim u vremenu [5], [8]. Takva putanja prikazana je na Slici 2, na
primjeru hemije.

Slika 2. Prikaz nastavne jedinice i putanje lekcija sa kvizom znanja (predmet hemija)

Unutar lekcije smjenjuju se kratka objasnjenja i zadaci viSe vrsta, poput pitanja sa ponudenim
odgovorima, povezivanja pojmova i dopunjavanja re¢enica. Ovi zadaci nisu samo provjera,
nego oblik aktivnog prizivanja znanja, koje paméenje ucvrscuje trajnije nego pasivno Citanje
teksta [5]. Uz to, poslije svakog odgovora slijedi obrazlozenje, pa i pogresan odgovor postaje
prilika za ucenje, u skladu sa znaCajem pravovremene povratne informacije. Primjer zadatka
povezivanja dat je na Slici 3.

Slika 3. Primjer interaktivne lekcije sa zadatkom povezivanja
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Sistem primjenjuje i elemente gejmifikacije: za ta¢ne odgovore i zavrSene cjeline dodjeljuju se
bodovi, prati se niz uzastopnih dana rada, otklju¢avaju se nivoi, a ljestvica omogucava poredenje
rezultata. Njihova svrha je da podstaknu kontinuitet u u¢enju, $to je posebno vazno kod mladih
daka, kojima je zadrzavanje paznje Cesto presudno. Prema istrazivanjima, ovakvi elementi mogu
povoljno djelovati na motivaciju, mada sa ograniCenim i promjenljivim efektom [9], pa su
postavljeni tako da prate uéenje, a ne da postanu cilj za sebe.

Prilagodavanje tezine gradiva odgovara nacelu adaptivnog uéenja: umjesto da svi prolaze kroz
isti materijal na isti na¢in, sadrzaj se priblizava trenutnom nivou pojedinca. Primjenom vjestacke
inteligencije iz istog gradiva priprema se viSe varijanti iste lekcije. Sistem onda nudi laksu ili
tezu varijantu narednih sadrzaja, u zavisnosti od utro$enog vremena, uspjesnosti na provjerama i
napredovanja kroz nivoe. U pocetku svi korisnici prolaze kroz iste module, kako bi se
uspostavila polazna osnova prije prilagodavanja. U testnoj verziji ovaj mehanizam funkcioniSe u
pocetnom obliku, dok se potpuno adaptivno prilagodavanje, u kojem se na osnovu napretka
oblikuju sasvim nove varijante lekcija, tek razvija za kona¢nu verziju.

Virtuelni asistent zasnovan na velikom jezickom modelu u¢eniku pruza dodatna objaSnjenja i
usmjerava ga ka odgovoru u svakom trenutku, ¢ime se donekle nadoknaduje individualna
paznja kakvu daje rad sa nastavnikom. Osmisljen je tako da usmjerava ka provjerenom sadrzaju,
buduéi da jezicki modeli mogu dati i netatan odgovor [7]. Asistent je u testnoj verziji zastupljen
u osnovnom obimu, a njegovo puno uvodenje, zajedno sa unapredenjem modela na kojem se
zasniva, predvideno je za konacnu verziju.

Svaka od opisanih funkcionalnosti tako je prakti¢na primjena jednog od nadela iznesenih u
drugom poglavlju.

5. DISKUSIJA I MOGUCNOSTI DALJEG RAZVOJA

Strana i domaca rjeSenja koja su danas u upotrebi rijetko na jednom mjestu spajaju
prilagodavanje gradiva, gejmifikaciju i uskladenost sa lokalnim planom. Ucim.Online te
elemente objedinjuje na maternjem jeziku i bez posebnih tehnickih uslova, i u tome je vrijednost
opisanog pristupa. Time se ne tvrdi da je platforma bolja od navedenih rjeSenja, jer bi takva
ocjena zahtijevala odvojeno poredenje i mjerenje. Rad prikazuje kontekst u kojem platforma
nastaje i potrebe na koje nastoji da odgovori.

Obim je za sada ograni¢en na uZi izbor predmeta i razreda. Sire pokrivanje nastavnog sadrzaja
planira se za kona¢nu verziju, u kojoj ¢e se sadrzaj i tezina zadataka dodatno prilagodavati
individualnom napretku korisnika. Sistemati¢no vrednovanje uticaja na ucenje tek predstoji i
bi¢e sprovedeno na vec¢em broju korisnika. Treba imati u vidu da su i u $irim istrazivanjima
efekti ovakvih alata umjereni i zavisni od konteksta primjene [2], [6]. U tom smislu, dalji razvoj
platforme podrazumijeva kako njeno tehnicko unapredenje, tako i sistematicno vrednovanje
njenog obrazovnog efekta.

Sadrzaj bi trebalo prosiriti na sve nastavne predmete i razrede, a mehanizam prilagodavanja
dalje razraditi. Dalji razvoj platforme bi¢e zasnovan na povratnim informacijama korisnika i
iskustvima steCenim tokom testiranja javno dostupne verzije. Uskladivanje sadrzaja sa
nastavnim planom i programom zahtijevalo bi saradnju sa nadleznim obrazovnim institucijama.
U redovnoj nastavi ovakvo okruzenje moze posluziti kao dopuna radu na ¢asu, a izvan nje kao
sredstvo za samostalno ucenje.
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6. ZAKLJUCAK

U radu je predstavljena obrazovna platforma U¢im.Online sa pedagoskog i razvojnog aspekta,
kao obrazovno okruzenje koje vjestacku inteligenciju stavlja u sluzbu personalizovanog ucenja.
U sredi$tu rada nalazi se put od pedagoskih nacela do razvojnih odluka, pri ¢emu svaka od njih
proizlazi iz problema koje platforma nastoji da rijesi i potreba korisnika kojima je namijenjena.
U tom smislu, tehnologija se u radu posmatra kao sredstvo za ostvarivanje pedagoskih ciljeva, a
ne kao cilj sama po sebi. Rad ukazuje na to da uspjesna primjena savremenih tehnologija u
obrazovanju ne zavisi samo od tehnoloskih moguénosti, ve¢ i od njihovog prilagodavanja
konkretnom obrazovnom kontekstu.

Savremene tehnologije mogu predstavljati znacajnu podrsku nastavnom procesu, ali ne mogu
zamijeniti nastavnika. Njihova najveéa vrijednost ogleda se u tome $to omogucavaju vecu
prilagodenost ucenju, pravovremenu povratnu informaciju i dodatnu podrSku ucenicima, uz
zadrzavanje nastavnika kao klju¢nog nosioca obrazovnog procesa. U tom smislu, ovakva
rjeSenja treba posmatrati kao dopunu nastavi i podrsku samostalnom ucenju, a ne kao zamjenu
za postojece oblike obrazovanja.

Posebnu paznju zahtijeva primjena velikih jezickih modela u obrazovanju. Njihov potencijal je
znacajan, ali ga prate i ograniCenja, zbog Cega ih je potrebno osmisliti tako da podrzavaju
razumijevanje gradiva, samostalno ucenje i razvoj kritickog misljenja. Na taj na¢in mogu
doprinijeti procesu ucenja, uz ocuvanje aktivne uloge ucenika u usvajanju i primjeni znanja.
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Apstrakt: Digitalizacija administrativnih i organizacionih procesa predstavlja vazan dio digitalne
transformacije visokog obrazovanja. Jedan od procesa koji obuhvata veci broj medusobno povezanih
aktivnosti jeste upravijanje studentskim zavrsnim radovima, od objavijivanja i izbora tema, preko prijava i
prijedloga studenata, do donoSenja odluka, mentorstva, formiranja komisije i pracenja statusa rada. Cilj
ovog rada je analiza potreba korisnika, kao i projektovanje i razvoj web informacionog sistema kojim se
navedene aktivnosti objedinjuju u centralizovanom digitalnom okruzenju. Kao podrska definisanju zahtjeva
sprovedeno je anketno istrazivanje u kojem su ucestvovala 92 ispitanika. Rezultati su pokazali izraZenu
potrebu za boljom dostupnoscu informacija, azurnijim pracenjem statusa i elektronskom obradom zahtjeva,
pri cemu je 83,7% ispitanika pozitivno ocijenilo tvrdnju da bi jedinstvena digitalna platforma unaprijedila
postojeci proces. Razvijeni sistem podrzava osnovne aktivnosti upravijanja zavrsnim radovima i definise
poslovna pravila kojima se ureduju dodjela tema, obrada prijava i prijedloga, kao i formiranje komisije.
Rezultati rada pokazuju da se kljucne aktivnosti ovog procesa mogu objediniti u jedinstven informacioni
sistem, ¢ime se stvara osnova za preglednije i konzistentnije upravljanje podacima i postupcima vezanim za
zavrsne radove.

Kljucéne rijeci: digitalizacija visokog obrazovanja, zavrsni radovi, informacioni sistem, web aplikacija

DIGITALIZATION OF THE STUDENT THESIS MANAGEMENT PROCESS -
NEEDS ANALYSIS AND DEVELOPMENT OF A WEB-BASED SYSTEM

Abstract: Digitalization of administrative and organizational processes represents an important aspect of
the digital transformation of higher education. One process that includes a number of interconnected
activities is student thesis management, ranging from publishing and selecting thesis topics, through student
applications and proposals, to decision-making, supervision, committee formation and thesis status
tracking. The aim of this paper is to analyze user needs and present the design and development of a web-
based information system that integrates these activities into a centralized digital environment. A survey
involving 92 respondents was conducted to support the definition of system requirements. The results
indicated a strong need for improved information availability, more up-to-date status tracking and
electronic request processing, with 83.7% of respondents positively evaluating the statement that a unified
digital platform would improve the existing process. The developed system supports the main activities
related to thesis management and defines business rules governing topic assignment, application and
proposal processing, and committee formation. The results of the work indicate that the key activities of this
process can be integrated into a unified information system, providing a basis for more transparent and
consistent management of data and procedures related to student theses.

Keywords: higher education digitalization, student theses, information system, web application
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1. UVOD

Digitalizacija visokoskolskih ustanova ne obuhvata samo elektronsko ucenje i izvodenje
nastave, ve¢ 1 administrativne i organizacione procese koji prate studenta tokom studiranja.
Jedan od takvih procesa jeste upravljanje studentskim zavr$nim radovima, koji obuhvata
objavljivanje i izbor tema, prijavljivanje studenata, predlaganje vlastitih tema, donoSenje odluka,
formiranje komisije, mentorstvo i pracenje statusa rada.

U tradicionalno organizovanom procesu podaci i komunikacija mogu biti rasporedeni kroz
razli¢ite evidencije, elektronsku postu, neposredne konsultacije i druge kanale. Takav pristup
moze otezati pregled dostupnih tema, pracenje statusa zahtjeva i uskladivanje podataka izmedu
studenata, profesora i administracije.

Predmet ovog rada je projektovanje i razvoj web informacionog sistema kojim se kljucne
aktivnosti upravljanja studentskim zavrSnim radovima objedinjuju u centralizovanom
digitalnom okruzenju. Sistem je namijenjen studentima, profesorima i administratorima i
omogucava upravljanje temama, elektronsko podnoSenje i obradu prijava i prijedloga,
evidenciju komisije, mentorstvo i praenje statusa zavr$nog rada. Tokom projektovanja sistema
paznja je posvecena poslovnim pravilima kojima se ureduju dodjela teme studentu, obrada vise
prijava i prijedloga, formiranje komisije i prelazi izmedu pojedinih stanja procesa. Na taj na¢in
informacioni sistem ne predstavlja samo centralizovanu evidenciju podataka, ve¢ podrzava i
pravila prema kojima se proces zavr$nog rada odvija.

Cilj rada je prikazati analizu potreba, projektovanje i implementaciju navedenog sistema. Kao
podrska definisanju funkcionalnih zahtjeva sprovedeno je anketno istrazivanje ¢iji su konaéni
rezultati prikazani u narednom poglavlju. Nakon toga predstavljeni su arhitektura i model
podataka, poslovna pravila, implementirane funkcionalnosti, kao i rezultati i ogranicenja
razvijenog rjesenja.

2. ANALIZA POTREBA I DEFINISANJE ZAHTJEVA SISTEMA

U cilju procjene potrebe za digitalizacijom procesa upravljanja studentskim zavr§nim radovima i
identifikovanja funkcionalnosti koje bi potencijalnim korisnicima bile najznacajnije sprovedeno
je elektronsko anketno istrazivanje. IstraZivanje je sprovedeno u periodu od 11.08.2026. do
16.09.2026. godine i obuhvatilo je ukupno 92 ispitanika. Upitnik je sadrzao 14 pitanja i tvrdnji
razli¢itog tipa. Za dio tvrdnji koris¢ena je petostepena skala od 1 do 5, pri ¢emu vise vrijednosti
oznacavaju veci stepen slaganja.

Od ukupnog broja ispitanika, 59,8% imalo je prethodno ili trenutno neposredno iskustvo sa
procesom izbora, prijave, mentorstva, odobravanja ili administrativnog pracenja zavrSnog rada.
Od toga je 33,7% ucestvovalo u procesu jednom, 23,9% je u trenutku istrazivanja prvi put
ucestvovalo u procesu, dok je 2,2% ucestvovalo dva ili viSe puta. Preostalih 40,2% ispitanika
nije imalo neposredno iskustvo sa analiziranim procesom.

Kao naj¢es¢i nacin razmjene informacija i sprovodenja postupka prijave teme izdvojeni su licni
razgovori i konsultacije, koje je navelo 51,1% ispitanika, dok je elektronsku postu navelo
38,0%. Manji broj ispitanika naveo je kombinovanje vise medusobno nepovezanih kanala,
papirne obrasce ili nedovoljnu upoznatost sa trenutnim postupkom. Rezultati pokazuju relativho
niske ocjene pojedinih aspekata postojeCeg procesa. Efikasnost trenutnog nacina objavljivanja,
izbora, prijave i odobravanja tema ocijenjena je prosje¢nom ocjenom 2,34 od 5. Preglednost i
dostupnost informacija o temama, statusu, nau¢noj oblasti i mentoru dobila je prosje¢nu ocjenu
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2,05, dok je mogucnost jednostavnog pracenja trenutnog statusa prijave, prijedloga ili teme
ocijenjena sa 2,34.

Nasuprot tome, stavovi prema uvodenju digitalnog sistema bili su izrazito pozitivni. Tvrdnja da
bi jedinstvena digitalna platforma unaprijedila proces dobila je prosjeénu ocjenu 4,48, pri cemu
je 83,7% ispitanika dalo ocjenu 4 ili 5. Tvrdnja da bi digitalni sistem smanjio vrijeme i trud
ucéesnika takode je ocijenjena sa 4,48, uz 87,0% ocjena 4 i 5. Tvrdnja da bi elektronsko
podnosenje, pregled i odobravanje prijava i prijedloga smanjilo administrativno opterecenje
ucesnika u procesu dobila je prosjecnu ocjenu 4,55, dok je centralizovana evidencija tema,
prijava, prijedloga, odluka i promjena statusa ocijenjena sa 4,61. Tvrdnju da bi automatsko
evidentiranje promjena smanjilo mogucnost gresSaka i neusaglasenih podataka ocjenom 4 ili 5
ocijenilo je 89,1% ispitanika, uz prosje¢nu ocjenu 4,50. Najveca prosje¢na vrijednost zabiljezena
je kod spremnosti za koriS¢enje digitalnog sistema kao primarnog nacina ucestvovanja u
procesu, koja iznosi 4,68, pri cemu je 90,2% ispitanika dalo ocjenu 4 ili 5.

Prosjecne ocjene kljuénih tvrdnji anketnog istrazivanja
0 1 2 3 4 5
Efikasnost postojeceg procesa I 234

Preglednost i dostupnost
informacija

Jednostavno pracenje statusa NN 2,34

— 2,05

Jedinstvena digitalna platforma unaprijedila bi proces I 4,48
Centralizovana evidencija doprinijela bi vecoj transparentnosti I 4,61
Spremnost za kori&cenje digitalnog sistema I 4,68

Slika 2. Prosjecne ocjene kljucnih tvrdnji anketnog istraZivanja

Slika 1 pokazuje izrazenu razliku izmedu ocjene trenutnog na¢ina organizacije procesa i stavova
prema njegovoj digitalizaciji.

Dok su efikasnost, dostupnost informacija i moguénost pracenja statusa ocijenjene prosjecnim
vrijednostima od priblizno 2 do 2,3, tvrdnje povezane sa uvodenjem jedinstvenog digitalnog
sistema imaju prosjecne vrijednosti izmedu 4,48 i 4,68.

Kod pitanja u kojem je bilo moguce oznaciti vise problema, najc¢es¢e je naveden nedovoljno
jasan i centralizovan pregled dostupnih tema, koji je oznacilo 72,8% ispitanika. NeaZurne
informacije o tome da li je tema slobodna, zauzeta ili zavrSena navelo je 69,6%, nedovoljno
dostupne informacije o sadrzaju i uslovima pojedina¢nih tema 63,0%, a otezano pronalazenje
tema prema nauc¢noj oblasti ili mentoru 62,0% ispitanika.

Dug period ¢ekanja na odgovor ili odluku navelo je 60,9% ispitanika, nejasno definisane korake
prijave i odobravanja teme 59,8%, dok je oteZano pracenje statusa prijave ili prijedloga navelo
58,7%.
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Najcesce uocene poteskoce u postojecem procesu (N = 92)
Udio ispitanika
0% 10% 20% 30% 40% 50% 60% 70% 80%
Nedovoljno jasan i centralizovan pregled dostupnih tenz | S
NeaZume informacije o tome da li je tema slobodna, zauzeta il zavrena
Nedovoljno dostupne informacije o sadrZaju i uslovima pojedinaénih tema

OteZano pronalaZenje tema prema nau&noj oblasti ili mentoru

1 —
]
Dug period &ekanja na odgovor ili odiuku I
Nejasno definisani koraci prijave i odobravanja teme I
I ——

Otezano pracenje statusa prijave, prijedloga ili teme

Slika 3. Najcescée uoceni problemi u postojecem procesu upravijanja zavrsnim radovima

Rezultati ukazuju da najveci dio identifikovanih poteskoca nije vezan za samo postojanje
pojedinacnih informacija, ve¢ za njihovu rasporedenost, azurnost i mogucnost pracenja procesa
kroz jedinstvenu evidenciju. Zbog toga su centralizacija podataka, aZuriranje statusa i dostupnost
informacija izdvojeni kao vazni zahtjevi buduceg sistema.

Ispitanici su kao najkorisnije funkcionalnosti digitalnog sistema najcescée izdvojili pretragu tema
prema nazivu ili kljuénim rijecima i pregled detaljnih informacija o temi, mentoru i komisiji,
koje je oznacilo po 78,3% ispitanika. Elektronsko podnosenje prijave na izabranu temu navelo je
73,9%, filtriranje tema prema statusu, nau¢noj oblasti ili mentoru 68,5%, dok je pracenje statusa
prijave, prijedloga ili teme oznacilo 67,4% ispitanika.

Dobijeni rezultati koriséeni su kao podrska definisanju funkcionalnih zahtjeva sistema. Na
osnovu najéesce identifikovanih problema i ocekivanja korisnika, razvijeno rjeSenje usmjereno
je na centralizovan katalog tema, pretragu i filtriranje, detaljan prikaz podataka, elektronsko
podnosenje i obradu prijava i prijedloga, evidentiranje komisije i pracenje statusa zavrSnog rada.

3. PROJEKTOVANJE SISTEMA

Sistem za upravljanje studentskim zavr$nim radovima projektovan je kao web aplikacija
zasnovana na klijent-server arhitekturi. Projektovanje je obuhvatilo definisanje tehnoloske
arhitekture, korisnickih uloga, modela podataka i poslovnih pravila kojima se ureduju
prijavljivanje studenata, dodjela tema, obrada prijedloga i formiranje komisije. Posebna paZnja
posveCena je povezivanju podataka i ograniCavanju stanja sistema tako da pojedinacne
korisnicke akcije ne dovedu do medusobno nekonzistentnih evidencija.

3.1. Arhitektura sistema

Sistem se sastoji od klijentske aplikacije, serverskog Web API-ja i relacione baze podataka.
Ovakva organizacija omogucava razdvajanje korisnickog interfejsa od poslovne logike i trajnog
cuvanja podataka. Serverski dio realizovan je na .NET 8 platformi, koja predstavlja razvojno
okruzenje za izgradnju razliGitih tipova aplikacija [1]. Za realizaciju serverskog interfejsa
koris¢en je ASP.NET Core Web API, preko kojeg klijentska aplikacija pristupa poslovnim
funkcionalnostima sistema HTTP zahtjevima [2].

Klijentski dio aplikacije razvijen je koriS¢enjem biblioteke React i programskog jezika
TypeScript. React omogucava organizaciju korisnickog interfejsa kroz komponente i upravljanje
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njihovim stanjem [3], dok TypeScript proSiruje JavaScript sistemom statickih tipova i
omogucava preciznije definisanje strukture podataka koji se razmjenjuju izmedu klijenta i
serverske aplikacije [4]. Za pristup podacima koris¢en je Entity Framework Core, objektno-
relacioni mapper kojim se rad sa relacionom bazom povezuje sa .NET objektima i kontekstom
podataka [5]. Trajno ¢uvanje poslovnih i korisni¢kih podataka realizovano je u Microsoft SQL
Server sistemu za upravljanje relacionim bazama podataka [6].

Komunikacija izmedu klijentskog i serverskog dijela odvija se HTTP zahtjevima, uz razmjenu
podataka u JSON formatu. Korisni¢ka akcija, kao $to su pretraga tema, podnoSenje prijave ili
obrada studentskog prijedloga, pokrece odgovaraju¢i zahtjev prema Web API-ju. Serverska
aplikacija provjerava ovlastenja i poslovne uslove, pristupa bazi podataka i rezultat vraca
klijentskoj aplikaciji.

[ Korisnik ]

L

‘ React/TypeScript

1

REST API

l

[ ASP.NET Core Web API

L

‘ Entity Framework Core

!

[ SQL Server

Slika 4. Arhitektura sistema za upravijanje studentskim zavrsnim radovima

3.2 Korisnicke uloge i funkcionalne cjeline

Sistem razlikuje tri osnovne korisni¢ke uloge: studenta, profesora i administratora. Dio
podataka, prvenstveno katalog tema i detalji pojedinacne teme, dostupan je i neprijavljenim
korisnicima. Student moze pregledati i pretrazivati dostupne teme, prijaviti se na postojecu
slobodnu temu, predloziti vlastitu temu i pratiti stanje svojih zahtjeva. Vlastiti prijedlog moze
mijenjati dok se nalazi u statusu ,,Na cekanju“, dok nakon njegovog prihvatanja sadrzaj
prijedloga vise nije mogucée mijenjati.

Profesor moze kreirati teme, uredivati i skrivati teme nad kojima ima odgovarajuéa prava,
obradivati prijave studenata na postojece teme i odlucivati o prijedlozima za koje je predloZzen
kao mentor. Profesor takode ima pregled tema pod svojim mentorstvom i mogucnost
evidentiranja zavrSetka odnosno odbrane rada.

Administrator ima $iri nivo pristupa i moze pregledati i upravljati temama, studentskim
prijavama i prijedlozima nezavisno od konkretnog mentorstva. Kontrola pristupa realizovana je i
na nivou korisni¢kog interfejsa i na serverskoj strani za zasti¢ene operacije.
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3.3. Model podataka

Centralni poslovni entitet sistema je Tema. Tema sadrzi podatke o naslovu i opisu rada, nau¢noj
oblasti, mentoru, profesoru koji ju je postavio, statusu i vidljivosti. Student se ne evidentira kao
direktno polje entiteta Tema, ve¢ se veza izmedu studenta i teme ostvaruje preko evidencije
prijava. Za klasifikaciju tema koristi se entitet NaucnaOblast, dok entitet TipStatusaTeme
predstavlja Sifarnik osnovnih stanja teme. U implementiranom sistemu osnovni zivotni ciklus
teme obuhvata statuse ,,Slobodna“, ,,Zauzeta“ i ,,Odbranjena“. Veza izmedu studenta i postojece
teme ostvaruje se preko entiteta TemaPrijava. Jedan student tokom kori§éenja sistema moze
podnijeti prijave na razli¢ite teme, dok jedna slobodna tema moze primiti viSe prijava prije
donosenja odluke. Zbog toga odnos studenta i teme preko prijave na nivou istorije predstavlja
vezu viSe-prema-vise. Status prijave odreduje da li je zahtjev na ¢ekanju, prihvacen ili odbijen.

Studentsko predlaganje vlastite teme evidentira se zasebnim entitetom PrijedlogStudenta. On
cuva originalni prijedlog studenta, izabranu naucnu oblast, predlozenog mentora i status
zahtjeva. Nakon prihvatanja prijedloga, polje KreiranaTemald omogucava povezivanje izvornog
studentskog prijedloga sa temom koja je na osnovu njega kreirana. Komisija se modeluje
pomocéu spojnog entiteta TemaKomisija, koji povezuje temu i profesora i dodatno ¢uva ulogu
profesora u komisiji. Na taj nacin jedan profesor moze ucestvovati u komisijama vise tema, dok
jedna tema moze imati viSe ¢lanova komisije.

Na slici 4 prikazani su kljucni entiteti sistema, njihovi primarni i strani kljucevi, kao 1 veze i
kardinalnosti izmedu tabela. Nau¢na oblast povezana je sa viSe tema, profesor moZe biti mentor
ili autor vise tema, dok se veze studenta i teme, odnosno profesora i komisije, ostvaruju preko
spojnih entiteta TemaPrijava i TemaKomisija

NaucneOblasti
Profesor ¢ NauenaOblastld
e
9 Profesorld Naziv
: _ ¢
Teme
9 Temeld
NaucnaOblastld
Mentorid
P . . Ao
TemaKomisija O Postaviold TipoviStatusaTeme
9 TemaKomisjald Statusld ¢ 1
Temeld Naziv
Profesorld
[SoS—
e —— | TemaPrijave

¢ TemaPrijavald

|2

Prifedlogld

. Temeld
Studentld Student Stwdentid
NauenaOblastld % Studentld

PredlozeniMentorld

KreiranaTemald

Slika 5. Relacioni model baze podataka sistema
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34. Poslovna pravila sistema

Poslovna pravila definiSu dozvoljena stanja sistema i uslove pod kojima korisnicke akcije mogu
biti izvrSene. Ona dopunjuju ogranicenja relacionog modela i omoguéavaju ocuvanje
konzistentnosti podataka tokom prijavljivanja, odlu¢ivanja i dodjele tema.

Tabela 1. Kljucna poslovna pravila sistema

Poslovno

el Implementirano ponasanje

Aktivnatema  Student u jednom trenutku moZe imati najvise jednu aktivnu temu. Aktivnom se
studenta smatra tema povezana sa prihvaéenom prijavom ¢iji status nije ,Odbranjena®.

Student moze imati samo jedan vlastiti prijedlog sa statusom ,Na ¢ekanju“. Dok
prijedlog ¢eka odluku moze ga uredivati, nakon prihvatanja je zaklju¢an, a nakon
odbijanja moZe poslati novi prijedlog.

Vlastiti
prijedlog teme

Student se moZze prijaviti samo na vidljivu i slobodnu temu, pod uslovom da nema
aktivnu temu niti vlastiti prijedlog na ¢ekanju. Ponovna prijava istog studenta na
istu temu nije dozvoljena dok odgovarajuci zapis postoji.

Prijava na
postojecu temu

Vise prijava Student mozZe imati vise prijava na cekanju, ali prihvatanjem jedne od njih dobija
studenta jednu aktivnu temu, dok se njegovi ostali zahtjevi na ¢ekanju automatski odbijaju.

Jedna slobodna tema moZe imati viSe prijava na ¢ekanju. Prihvatanjem jedne
prijave tema prelazi u status ,Zauzeta“, dok se ostale prijave na cekanju za tu temu
odbijaju.

Vise kandidata
zaistu temu

Komisija mora imati najmanje dva razlicita profesora: jednog predsjednika komisije

Sastav komisije . L L Ly ] s L
i profesora koji je mentor teme. Treéi i dodatni ¢lanovi komisije su opcioni.

Konacnim prihvatanjem prijedloga kreiraju se povezana tema, komisija i prihvaéena
prijava, a izvorni prijedlog se povezuje sa nastalom temom. Prije konac¢ne odluke

Prihvatanje o L s S . ; Y .
mentor ili administrator moZe definisati konacni naslov, opis, nau¢nu oblast i sastav

vlastito - . g “
ri'edlog a komisije. Tek nakon potvrde kreira se nova vidljiva tema sa statusom ,Zauzeta”“,
Pl g upisuju se ¢lanovi komisije, kreira prihvacena prijava koja povezuje studenta sa
temom i prijedlog se povezuje sa nastalom temom.
Obrada Serverska logika prije izmjene ponovo provjerava stanje podataka, dok se povezane

istovremenih  operacije izvrSavaju u okviru koordinisane transakcije kako bi se sprijecile viSestruke
zahtjeva aktivne dodjele ili djelimicni upisi.

4. RAZVOJIIMPLEMENTACIJA SISTEMA

Razvijena aplikacija obuhvata nekoliko medusobno povezanih funkcionalnih cjelina:
upravljanje temama i komisijama, studentske prijave na postojece teme, predlaganje vlastitih
tema, obradu zahtjeva, mentorstvo, pra¢enje statusa rada i kontrolu pristupa. Implementacija je
zasnovana na prethodno opisanom relacionom modelu i poslovnim pravilima, pri ¢emu
klijentska aplikacija upravlja korisnickom interakcijom, dok serverski dio provjerava ovlastenja,
trenutno stanje podataka i uslove za izvr§avanje poslovnih operacija.
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4.1. Upravljanje temama i komisijom

Javni katalog tema predstavlja osnovnu funkcionalnu cjelinu sistema. Korisniku omogucava
pregled raspolozivih tema, pretragu i filtriranje prema statusu, nau¢noj oblasti i mentoru, kao i
pristup detaljnom prikazu pojedina¢ne teme. Za svaku temu mogu se prikazati osnovni podaci,
naucéna oblast, mentor, status, sastav komisije 1, kada postoji prihvacena prijava, student kojem
je tema dodijeljena. Profesor i administrator imaju mogucnost kreiranja novih tema. Direktno
kreirana tema dobija status ,,Slobodna“ i postaje vidljiva u katalogu. Kod profesora serverska
aplikacija identitet prijavljenog profesora koristi kao mentora i profesora koji je temu postavio,
dok administrator moze upravljati Sirim skupom podataka.

Formiranje komisije sastavni je dio kreiranja i uredivanja teme. Klijentska aplikacija koristi
zajedni¢ku komponentu za uredivanje sastava komisije, dok serverska aplikacija prije trajnog
upisa primjenjuje jedinstvenu validaciju. Komisija mora sadrzati najmanje dva razliita
postojeca profesora: jednog sa ulogom predsjednika komisije i profesora koji je mentor teme.
Tre¢i i dodatni ¢lanovi sa ulogom ¢lana komisije su opcioni. Ista serverska validacija
primjenjuje se pri kreiranju teme, opStem uredivanju postojece teme i prihvatanju studentskog
prijedloga vlastite teme. Time se izbjegava mogucnost da razli¢iti korisnicki tokovi formiraju
teme prema razli¢itim pravilima komisije.

Prilikom izmjene teme provjerava se kona¢ni mentor i kona¢ni sastav komisije prije izmjene
podataka. Ako se dostavlja novi sastav komisije, postoje¢a Clanstva se zamjenjuju novim,
validnim skupom.

Kod kreiranja nove teme podaci o temi i ¢lanovima komisije ¢uvaju se kao jedna cjelina.
Neispravan sastav komisije prekida operaciju prije objavljivanja teme. Na taj nacin korisnicki
interfejs olakSava pravilan izbor clanova, ali se konacna provjera ipak izvrSava na serverskoj
strani. Profesor moZe uredivati i skrivati teme kojima je mentor, dok administrator ima proSiren
nivo upravljanja. Uklanjanje teme iz javnog kataloga realizovano je kao logi¢ko skrivanje
promjenom atributa vidljivosti, a ne fizickim brisanjem zapisa iz baze.

4.2. Prijava na postojecu temu

Student se moze prijaviti na postoje¢u temu samo ako je tema vidljiva 1 nalazi se u statusu
»Slobodna“. Serverska aplikacija identitet studenta odreduje iz autentifikovanog korisnickog
naloga, tako da podaci poslani kroz formu ne mogu promijeniti viasnika prijave. Prije kreiranja
prijave provjerava se da student nema aktivnu temu, da nema vlastiti prijedlog teme sa statusom
»Na ¢ekanju“ i da prethodno nije poslao prijavu na istu temu koja jo§ postoji u sistemu.
Uspjesnim podnosenjem nastaje zapis prijave sa statusom ,,Na ¢ekanju®, ali se sama tema u tom
trenutku ne zauzima.

Jedan student moze imati viSe prijava na razlicite teme dok nijedna nije prihvacena. Sli¢no tome,
jedna slobodna tema moze imati viSe kandidata. Odluku o prijavi donosi mentor odgovarajuce
teme ili administrator.

Pri prihvatanju prijave sistem ponovo provjerava njeno trenutno stanje, dostupnost teme i
postojanje druge aktivne teme studenta. UspjeSnim prihvatanjem prijava dobija status
,Prihvaceno®, a tema prelazi iz statusa ,,Slobodna“ u ,,Zauzeta“. Istovremeno se odbijaju ostale
prijave na ¢ekanju za istu temu, kao i preostali zahtjevi tog studenta na ¢ekanju koji vise ne
mogu rezultovati drugom aktivnom dodjelom. Promjena statusa teme iz slobodne u zauzetu u

ZBORNIK RADOVA — PROCEEDINGS 87



25-26.9. 2026. Banja Luka

ovom toku evidentira se i u istoriji statusa. Odbijanje prijave, sa druge strane, mijenja samo
status odgovarajuce prijave i ne zauzima temu. Na ovaj na¢in sistem dozvoljava da student
razmatra vise raspolozivih tema kroz vise prijava, ali konac¢na poslovna odluka moze rezultovati
samo jednom aktivnom temom.

4.3. Predlaganje i prihvatanje vlastite teme

Pored prijavljivanja na postojece teme, student moZe inicirati proces predlaganjem vlastite teme.
Prilikom kreiranja prijedloga unose se naslov, opis, naucna oblast i predlozeni mentor. Student
moze imati samo jedan vlastiti prijedlog sa statusom ,,Na ¢ekanju“ i ne moze kreirati novi
prijedlog ako ve¢ ima aktivnu temu.

Nakon prvog slanja prijedlog dobija status ,,Na ¢ekanju“. Student moZe ponovo otvoriti isti
prijedlog i uredivati naslov, opis, nau¢nu oblast i predlozenog mentora sve dok odluka nije
donesena. Pri tome se ne kreira novi zapis, ve¢ se mijenja postoje¢i prijedlog sa istim
identifikatorom. O prijedlogu moze odluéivati predlozeni mentor ili administrator. Odbijanjem
prijedlog dobija status ,,Odbijen®, nakon cega student moze poslati novi prijedlog. Prihvatanje je
slozenija operacija i ne izvrava se neposredno pritiskom na dugme za odobravanje. Prije
kona¢nog prihvatanja otvara se posebna forma u kojoj mentor ili administrator pregledava i po
potrebi ureduje konaéni naslov, opis i nau¢nu oblast, kao i sastav komisije. PredloZeni mentor
ostaje mentor teme. Sistem inicijalno predlaze predsjednika komisije, mentora i, kada postoji
odgovarajuci kandidat, opcionog treceg ¢lana. Treéi 1 dodatni ¢lanovi mogu se ukloniti ili
zamijeniti, dok kona¢ni sastav mora zadovoljiti op$te pravilo komisije.

[ Postojeca tema ] [ Vlastita tema ]
) )

[ Slobodna tema ] [ Studentski prijedlog

) )

[ Studentska prijava J [ Uredivanjc prijedloga }

i

Odluka mentora / Finalizacija teme i komisije
administratora

[ Prihvacena prijava ] [Prih\ahnjclthﬂ\I_yl\uuuc}

Zauzeta tema

Slika 6. Osnovni tok upravijanja zavrsnim radom

Konacna potvrda vlastitog prijedloga predstavlja povezanu poslovnu operaciju. Serverska
aplikacija ponovo provjerava da je prijedlog jo§ uvijek na Cekanju, da korisnik ima pravo
donosSenja odluke, da student nema aktivnu temu, da su podaci teme ispravni i da komisija
zadovoljava propisana pravila. U slu¢aju uspjeha u okviru iste transakcije kreira se nova vidljiva
tema sa statusom ,,Zauzeta“, upisuju se ¢lanovi komisije, kreira se prihva¢ena TemaPrijava koja
povezuje studenta sa novom temom, prijedlog dobija status ,,Prihvacen™ i povezuje se sa
kreiranom temom. Istovremeno se odbijaju ostali zahtjevi studenta na ¢&ekanju. Izvorni
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studentski prijedlog ostaje satuvan, dok novokreirana tema sadrzi konacne podatke potvrdene
prilikom odobravanja. Ovaj tok je u implementaciji realizovan kao jedna transakcijska cjelina.

Mozete imati samo cekanjo, Nakon slanja
njegove detale.

(it ¢ Prijedlog viastite t X

Tema: Optimizacija upita u distribuiranim bazama podataka
Podaci o studenty

@ Podadi su automatski popunjeni iz vadeg profila.
(@ Podaci su automatski popunjeni iz vaseg profila.

ime* prezime *
Ime * Prezime * Test_Ime Test_Prezime
Test_Ime Test_Prezime Broj indeksa Fakultet
26-26 FIT
Broj indeksa Fakultet
Podaci o priediogu
26-26 FIT

Naslov teme *

Poruka (opcionalno)

Opis teme
P
Nauéna oblast Predlozeni mentor
-~ lzaberite v - Lzaberite - v

Slika 7. Studentske forme za prijavu na postojecu i predlaganje viastite teme

Uredi i objavi temu iz prijedloga X

Student: Test_Ime Test_Prezime
Mentor: Luka Lakobrija

Provjerite konaéni naslov, opis i komisiju. Prijedlog ¢e biti prihvacen tek kada kliknete .Prihvati i objavi
temu”.

Konadni naslov *
Test_NalovTeme
Opis

Test_OpisTeme

Nau¢na oblast *

Racunarske nauke ¥

Komisija *

Predsjednik komisije Siniga Tomié v
Mentor Luka Lakobrija v
Clan komisije Drazen Marinkovi¢ v

Slika 8. Konacna obrada i prihvatanje studentskog prijedloga

4.4. Mentorstvo i pracenje statusa rada

Mentorstvo u razvijenom sistemu nije modelovano kao zaseban entitet. Ono se izvodi iz
postojecih podataka o temama tako Sto se za prijavljenog profesora izdvajaju vidljive teme kod
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kojih je on mentor i koje se nalaze u statusu ,,Zauzeta“ ili ,,Odbranjena“. Student povezan sa
takvom temom odreduje se preko prihvacene prijave.

Profesor na svojoj stranici moze pregledati prijave, studentske prijedloge i teme pod
mentorstvom. Kada je rad zavrSen, mentor ili administrator moze oznaciti zauzetu temu kao
odbranjenu. Ova operacija dozvoljena je samo za temu koja se trenutno nalazi u statusu
Zauzeta™, nakon ¢ega njen status prelazi u ,,Odbranjena®.

Status prihvaéene prijave pri tome ostaje nepromijenjen, jer predstavlja ¢injenicu da je studentu
odredena tema, dok status teme opisuje trenutno stanje samog zavrSnog rada. Time su stanje
zahtjeva i zivotni ciklus rada odvojeni u modelu.

Osnovni Zivotni ciklus teme u implementiranom sistemu moze se predstaviti kao:
Slobodna — Zauzeta — Odbranjena.

Direktno kreirana tema zapocinje kao slobodna, dok tema nastala prihvatanjem vlastitog
studentskog prijedloga odmah nastaje kao zauzeta, jer je u istoj operaciji dodijeljena konkretnom
studentu. Odbranjena tema vise se ne smatra aktivnom temom studenta, pa student nakon toga
moze ponovo koristiti funkcionalnosti prijavljivanja i predlaganja u skladu sa ostalim poslovnim
pravilima.

Trenutna implementacija evidentira osnovni status zavrSetka rada, ali ne obuhvata termin
odbrane, ocjenu, zapisnik niti elektronsku predaju zavr$nog dokumenta.

4.5. Autentifikacija i kontrola pristupa

Upravljanje korisnickim identitetom realizovano je pomocu ASP.NET Core Identity sistema.
Identity obezbjeduje upravljanje korisnickim nalozima, lozinkama i ulogama, dok aplikacija
poslovne podatke studenta i profesora povezuje sa odgovaraju¢im korisnickim nalogom [7].
Sistem koristi tri korisnicke uloge: Student, Profesor i Admin. Nakon uspjesne prijave korisnika
serverska aplikacija generiSe JWT token. JSON Web Token predstavlja standardizovan nacin
prenosa skupa claims podataka izmedu ucesnika u komunikaciji [8].

Generisani token sadrzi podatke potrebne za identifikaciju korisnika i odredivanje njegove
uloge, ukljucujuéi identifikator korisnika, e-mail, ime i, kada postoje, poslovne identifikatore
studenta ili profesora. Klijentska aplikacija token ukljuCuje u naredne autorizovane HTTP
zahtjeve kao Bearer token.

Na klijentskoj strani informacije o prijavljenom korisniku koriste se za prilagodavanje
navigacije i prikazanih funkcionalnosti. Studentu se prikazuju moguénosti vezane za
prijavljivanje i vlastite prijedloge, profesoru upravljanje temama i studentskim zahtjevima, dok
administrator ima pristup administrativnim prikazima.

5. REZULTATI I DISKUSIJA

Rezultati anketnog istrazivanja prikazani u poglavlju 2 ukazuju na potrebu za centralizovanijim
pristupom informacijama, jednostavnijim pracenjem statusa i elektronskom obradom zahtjeva u
procesu upravljanja studentskim zavr$nim radovima. Na osnovu identifikovanih potreba
razvijen je sistem koji objedinjuje pregled i pretragu tema, prijavljivanje na postojece teme,
predlaganje vlastite teme, obradu zahtjeva, upravljanje komisijom, mentorstvo i praenje statusa
rada. Definisana poslovna pravila ograni¢avaju nedozvoljena i medusobno nekonzistentna stanja
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sistema. Student moZze imati najvi$e jednu aktivnu temu, dok se prihvatanjem jedne prijave
odbijaju ostali zahtjevi koji bi mogli dovesti do druge aktivne dodjele, a sastav komisije se
provjerava prema jedinstvenim pravilima. Kod prihvatanja vlastitog studentskog prijedloga
kreiranje teme, komisije i prihvacene prijave izvrSava se kao povezana transakcijska operacija.

Ispravnost kljuénih poslovnih tokova dodatno je provjerena automatizovanim testovima.
Serverski dio prosao je 66 integracionih provjera nad izolovanom SQL Server bazom, kojima su
obuhvaceni scenariji prijavljivanja, prihvatanja i odbijanja zahtjeva, upravljanja aktivnom
temom, formiranja komisije i obrade studentskog prijedloga. Klijentski dio uspjesno je izgraden,
dok je 14 dodatnih provjera obuhvatilo izbor i validaciju sastava komisije. Navedene provjere
potvrduju ponasanje sistema u obuhvacéenim scenarijima.

Trenutna verzija sistema obuhvata klju¢ne aktivnosti upravljanja temom od njenog objavljivanja
ili predlaganja do evidentiranja odbrane. Funkcionalnosti koje nisu obuhvaéene trenutnom
verzijom predstavljaju pravce daljeg razvoja sistema.

6. ZAKLJUCAK

U ovom radu predstavljeni su analiza potreba, projektovanje i razvoj web informacionog
sistema za upravljanje studentskim zavr$nim radovima. Razvijeno rjeSenje objedinjuje kljuéne
aktivnosti procesa, ukljucujuéi pregled i izbor tema, studentske prijave i prijedloge, obradu
zahtjeva, formiranje komisije, mentorstvo i pracenje statusa zavr$nog rada.

Rezultati sprovedenog anketnog istrazivanja ukazali su na izrazenu potrebu za centralizovanim
pristupom informacijama i digitalizacijom postojeceg procesa. U skladu sa identifikovanim
zahtjevima, razvijeni sistem podrZava glavne poslovne tokove i pravila potrebna za konzistentno
upravljanje temama, prijavama, prijedlozima i komisijama.

Modernizacija ovakvog procesa ima znacaj prvenstveno u objedinjavanju informacija i
aktivnosti koje su u tradicionalnom pristupu Cesto rasporedene kroz razliCite evidencije i
komunikacione kanale. Centralizovan sistem omogucava jasniji pregled trenutnog stanja
procesa, laksi pristup relevantnim podacima i dosljedniju primjenu definisanih poslovnih
pravila. Digitalizacija ne podrazumijeva samo prenoSenje postojec¢ih obrazaca u elektronski
oblik, ve¢ omogucava da se sam proces preciznije definiSe i da se pojedine odluke i promjene
statusa evidentiraju na kontrolisan i medusobno povezan nacin.
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PRIMJENA BIOMETRIJSKOG PREPOZNAVANJA LICA U
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SaZetak: Evidencija prisustva studenata u obrazovnim ustanovama i dalje se najcesce svodi na liste za
potpis i usmenu prozivku. Takvi pristupi troSe vrijeme nastave, lako se zloupotrebljavaju i zahtijevaju
naknadni rucni unos podataka. Rad opisuje sistem Evidentia, razvijen kao samostalno rjesenje za
automatsko biljeZenje prisustva putem prepoznavanja lica u realnom vremenu. Implementacija je izvedena
na Raspberry Pi 4, bez grafickog procesora i bez stalne veze sa spoljnom mrezom. Detekcija lica koristi
HOG metodu, a identifikacija se vrsi poredenjem 128-dimenzionih enkodiranja euklidskom udaljenoscu.
Pouzdanost se postize pracenjem lica kroz vrijeme, uklanjanjem visestrukih detekcija, glasanjem preko vise
kadrova za odredivanje identiteta i potvrdom tek nakon minimalnog zadrzavanja u kadru. Opisana je
aplikacija, njene mogucnosti i uocena ogranicenja, uz prijedlog nadogradnje preko visemodalne biometrije
i dodatnog faktora autentifikacije.

Kljucéne rijeci: prepoznavanje lica, biometrija, evidencija prisustva, racunarski vid, HOG

APPLICATION OF BIOMETRIC FACE RECOGNITION IN AUTOMATING
ATTENDANCE RECORDING IN TEACHING

Abstract: Recording student attendance in educational institutions usually relies on sign-in sheets and roll
calls; methods that consume teaching time, are prone to misuse and require subsequent manual data entry.
This paper presents Evidentia, a system developed as a standalone solution for automatic attendance
recording based on real-time face recognition. The system is implemented on the Raspberry Pi 4 embedded
platform, without relying on a graphics processor and without the need for a permanent connection to an
external network. Face detection is performed using the HOG approach, while identification is carried out
by comparing 128-dimensional encodings using Euclidean distance. Reliability is achieved by tracking
faces over time, removing duplicate detections, determining identity by voting across multiple frames, and
confirming a face only after a minimum dwell time. The developed application, its functionality and the
observed limitations are described, together with a proposal for an upgrade through multimodal biometrics
and an additional authentication factor.

Keywords: face recognition, biometrics, attendance recording, computer vision, HOG

1. UVOD

Evidentiranje prisustva studenata spada u redovne aktivnosti obrazovnih ustanova, no u praksi
se jos uvijek najc¢esce obavlja na stari nacin. Liste kruze prostorijom, prozivka ide po spisku,
prisustvo se biljezi rukom. Ti pristupi imaju nekoliko jasnih nedostataka. Prozivka i kruzenje
liste oduzimaju vrijeme nastave, naroéito u ve¢im grupama; samo evidentiranje moze potrajati
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nekoliko minuta na pocetku svakog casa. Potpis predstavlja slab dokaz prisustva jer se lako
falsifikuje, pa student moze upisati odsutnog kolegu i time ugroziti pouzdanost cijele evidencije.
Naknadni prepis podataka u digitalni oblik unosi dodatne greske i troi vrijeme nastavnog
osoblja, dok se podaci prikupljeni na papiru teSko obraduju; uvid u prisustvo pojedinog studenta
tokom semestra zahtijeva ru¢ni pregled i prebrojavanje.

Cilj rada je razvoj sistema za automatsko evidentiranje prisustva studenata zasnovanog na
prepoznavanju lica u realnom vremenu. Prepoznavanije lica kao biometrijska metoda ovdje nudi
nekoliko prednosti: identifikacija je beskontaktna i ne trazi nikakvu dodatnu radnju studenta
osim prisustva u prostoriji, lice je teZe falsifikovati od potpisa, a podaci se odmah pohranjuju u
strukturiranom obliku pogodnom za analizu i izvoz.

U okviru rada projektovan je i implementiran sistem pod nazivom Evidentia. Cjelokupno
rjeSenje postavljeno je na jedan uredaj, Raspberry Pi 4, koji radi bez grafickog procesora i bez
zavisnosti od spoljne mrezne infrastrukture; sistemu se pristupa putem web pregledaca.

2. METODE I TEHNIKE KORISTENE U RADU

Biometrijske tehnologije

Prepoznavanje lica spada u fiziolosku biometriju, jer koristi geometriju lica kao fizicku
karakteristiku [1].

Metoda je beskontaktna jer ne trazi fizicki dodir sa senzorom, dovoljno je da se lice nade u
vidnom polju kamere. U poredenju sa otiskom prsta, prednost je u higijeni i prirodnijem nacinu
rada, uz odsustvo potrebe za rukovanjem uredajem; nedostatak je veca osjetljivost na
osvjetljenje i polozaj glave. U poredenju sa RFID karticama, koje su brze i jednostavne,
prednost je u tome S$to se lice ne moze izgubiti, ukrasti niti posuditi drugoj osobi, $to je u
kontekstu evidencije prisustva od posebnog znacaja.

Detekcija i prepoznavanje lica

Detekcija lica i prepoznavanie lica predstavljaju dva odvojena koraka u toku obrade. Detekcija
utvrduje da li se lice pojavljuje u slici i vra¢a njegovu lokaciju, oslanjajuéi se na opste obrasce
crta lica. Prepoznavanje utvrduje identitet lica u odnosu na bazu poznatih osoba i zahtijeva
specifiéne, prepoznatljive karakteristike pojedinca. U praksi se prepoznavanje oslanja na
detekeiju: najprije se lice locira, a zatim se vrsi identifikacija.

Za detekciju je u radu primijenjen histogram orijentisanih gradijenata (HOG), koji objekat
opisuje kroz raspodjelu orijentacija gradijenata u lokalnim podrucjima slike [2]. Postupak
ukljucuje racunanje gradijenata po obje ose, grupisanje njihovih orijentacija, organizaciju po
¢elijama i lokalnu normalizaciju po blokovima, ¢ime metod postaje otporniji na promjene
osvjetljenja. Izbor HOG pristupa predstavlja svjestan kompromis izmedu tacnosti i racunarskog
troska. Haar kaskadni detektor [3] je po pravilu brzi, ali manje stabilan na varijacije poze, dok
konvolucione neuronske mreze, poput MTCNN arhitekture [4], daju najviSu tacnost uz osjetno
vece zahtjeve prema procesoru. Na platformi bez graficke kartice, HOG obezbjeduje
prihvatljivu tacnost uz racunarski troSak koji omogucava rad u realnom vremenu.

Prepoznavanje se zasniva na preslikavanju slike lica u prostor u kojem udaljenost predstavlja
mjeru sli¢nosti. Taj pristup popularizovan je kroz FaceNet arhitekturu, koja kroz triplet loss uci
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preslikavanje takvo da sidreni primjer bude blizi pozitivnom nego negativnom primjeru za
definisanu marginu [5]. U ovom radu koristena je biblioteka face recognition, koja
predstavlja omotac oko biblioteke d1ib [6]. Ona koristi duboku mrezu zasnovanu na ResNet
arhitekturi, obucenu metodama dubokog metrickog ucenja, koja lice prevodi u vektor od 128
vrijednosti. Poredenje dva lica svodi se na racunanje euklidske udaljenosti izmedu njihovih
vektora:

d=le; — e:l:

Prag udaljenosti nosi direktan prakti¢an znacaj, smanjenjem vrijednosti broj laznih prihvatanja
pada ali lazna odbijanja rastu; literatura za d1ib obi¢no spominje 0,6 dok je ovdje primijenjeno
0,5 kao strozi kriterijum radi manje $anse pogresne evidencije. Kada nijedno poznato lice ne
prode prag sistem vraca oznaku nepoznat.

Tok prepoznavanja ide od detekcije pa kroz logiku pracenja sve do potvrdenog lica.

w

OBRADA Skaliranje na 172 veliéine J

!

Detekeija lica (HOG) J

|

Enkodiranje: vektor od 128 dimenzija ‘

Poredenje s kefom poznatih lica
teuklidska udaljenost)

" Udaljenost
=051 -

o

Dodjela identiteta (paznato ime) J

Filter: zadrzi samo lica
u potpunosti unutar kadra

PRACENJE NMS: ukloni duple detekeije u kadru ‘

}

PoveZi s postojedim zapisom pracenja
(po poziciji, pa po slignosti opisa)

Glasanje o identitetu kroz vise kadrova ‘

|

" Prisumo

<\‘__: (J,rsw/,_,/\ B pordeno

Provjera jedinstvenosti
(jedna osoba = jedan zapis pracenja)

Upis prisustva (ako je sesija aktivna) 1

Slika 1. Tok prepoznavanja: od detekcije, kroz logiku pracenja, do potvrdenog lica
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Tehnologije implementacije

Odabir tehnologija slijedio je potrebu za stabilnos¢u i rad na skromnim resursima uz oslanjanje
na provjerene komponente otvorenog koda. Serverska strana napisana je u Pythonu i koristi
radni okvir Flask; teSke operacije obrade slike izvrSavaju optimizovane C i C++ biblioteke dok
Python sluzi kao sloj za upravljanje tokom i povezivanje dijelova aplikacije. Flask daje REST
rute i posluzivanje stati¢kih datoteka, proSirenje flask-sock donosi WebSocket komunikaciju
dakle stalnu dvosmjernu vezu pogodnu za neprekidan prenos slike i podataka o prepoznatim
licima. Pored biblioteke face recognition tu su OpenCV za pomoéne korake obrade i JPEG
kodiranje kadra, NumPy za numericke operacije nad matricama i vektorima.

Trajno ¢uvanje podataka oslanja se na relacionu bazu MySQL,; studenti sesije i zapisi prisustva
jasno su povezani entiteti pa relacioni model pristaje prirodi problema. MySQL je izabran zbog
stabilnosti i dobre podrske na Linux okruzenju ciljnog uredaja. Korisnicki dio realizovan je kao
jednostrani¢na aplikacija u biblioteci React uz Vite za razvoj i izgradnju; komponentni pristup
dobro pristaje aplikaciji gdje se sadrzaj cesto mijenja poput prikaza kamere uzivo lista studenata
i evidencije. Jednostrani¢ni model dopusta izmjenu sadrzaja bez ponovnog ucitavanja stranice.

Hardversku osnovu ¢ini Raspberry Pi 4 Model B s Cetverojezgarnim procesorom Cortex-A72 i
preporuceno najmanje 4 GB radne memorije za rad u realnom vremenu. Rad s kamerom ide
kroz biblioteku Picamera2 zasnovanu na okviru libcamera [7][8][9] ona je na aktuelnim
izdanjima operativnog sistema zamijenila ranije alate i biblioteke.

Arhitektura sistema

Sistem organizovan je po troslojnom modelu gdje informacija putuje od kamere do korisnickog
ekrana; sloj snimanja preuzima sliku sa kamere u rezoluciji 640x480 piksela i svaki kadar
priprema u dvije varijante sirovu za analizu i JPEG verziju za prenos prema klijentu. Sloj
prepoznavanja prima sirovi kadar detektuje lica racuna enkodiranja i poredi ih sa bazom
poznatih lica tu je i logika pracenja lica kroz vrijeme. Sloj prezentacije web aplikacija u
pregledacu prikazuje video uzivo sa okvirima oko prepoznatih lica vodi liste studenata i
evidenciju te nudi kontrole za upravljanje.

Slojevi ne rade istim ritmom; nezavisni su a obrada raspodijeljena na tri niti koje teku paralelno.
Nit snimanja radi onoliko brzo koliko kamera i procesor dozvoljavaju, nit prepoznavanja
raCunarski najzahtjevnija radi znatno sporije pa se kadar prije obrade smanjuje na polovinu
originalne veli¢ine radi ubrzanja. Nit prenosa Salje klijentu posljednji kadar i posljednju listu
prepoznatih lica namjerno ograni¢enim ritmom tako se postize tecan prikaz bez nepotrebnog
opterecenja mreze i procesora. Razmjena podataka odvija se kroz zajednicko stanje u memoriji
servera; pristup zasticen je odvojenim zakljucavanjima za sliku stanje i podatke pra¢enja ¢ime se
sprjecava konflikt istovremenog Citanja i upisa.
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Slika 2. Arhitektura sistema i dijagram slucajeva upotrebe

3. REZULTATI: RAZVIJENA APLIKACIJA

Rezultat rada je funkcionalna aplikacija Evidentia postavljena kao samostalna cjelina na jednom
uredaju; slijedi opis njenih kljuénih funkcionalnosti.

Prikaz uZzivo i registracija lica

Sredi$nji element interfejsa predstavlja prikaz kamere uzivo; aplikacija putem WebSocket veze
prima sliku kadra listu detektovanih i prepoznatih lica sa koordinatama i imenima. Preko slike
iscrtavaju se okviri oko lica zajedno sa oznakom identiteta imenom osobe ili oznakom da je lice
nepoznato a okviri se krecu u skladu sa kretanjem lica u kadru.

Da bi prepoznavanje bilo moguce osoba mora prethodno biti registrovana; registracija je
osmisljena tako da se obavlja direktno iz prikaza uzivo uz minimalan broj koraka. Pojavi li se u
kadru lice koje sistem ne povezuje ni sa jednim poznatim identitetom ono se oznacava kao
nepoznato dok je takvo lice dovoljno stabilno u pozadini se prikupljaju njegove slike i
priviemeno cuvaju. Broj slika ograniCen je po osobi automatsko brisanje najstarijih po
prekoracenju limita sprjeava nekontrolisano gomilanje podataka. Klikom na nepoznato lice
pokrece se registracija unose se podaci o osobi enkodiranje se trajno upisuje u bazu lice se
povezuje sa odgovaraju¢im studentskim zapisom; poslije toga memorijski ke§ poznatih lica se
osvjeZava i novo lice odmah postaje dostupno u procesu prepoznavanja.
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Slika 3. Prikaz uzivo sa okvirom oko prepoznatog lica

Logika pouzdanosti prepoznavanja

Detekcija na nivou pojedinac¢nog kadra nije dovoljna da bi evidencija bila pouzdana; lice moze
privremeno nestati iz kadra prepoznavanje moze pogrijesiti u jednom kadru osoba moze samo
proci kroz prostoriju bez stvarnog zadrZzavanja. Zato je uvedeno pracenje lica kroz vrijeme kao
centralni element pouzdanosti sistema i ujedno glavni doprinos ovog rada.

Prvi mehanizam ukljucuje uklanjanje visestrukih detekcija unutar istog kadra; za isto lice moze
nastati viSe preklapajucih detekcija sistem ih prepoznaje po blizini centara i zadrzava samo
jednu pri ¢emu prednost imaju poznata lica u odnosu na nepoznata. Potom se detekcije povezuju
kroz uzastopne kadrove; za svako lice odrzava se zapis pracenja koji se azurira iz kadra u kadar
nova detekcija najprije se povezuje sa postojecim zapisom prema blizini polozaja u odnosu na
prethodni kadar. Ako to nije moguée pouzdano izvesti recimo zbog naglog pomjeranja
povezivanje se pokusava po sliénosti numerickog opisa ¢ime isti subjekt ostaje pracen i kada
mijenja poziciju u slici.

Posto identifikacija u jednom kadru moze biti pogreSna identitet se odreduje glasanjem; unutar
zapisa pracenja pamti se koliko puta je dodijeljeno koje ime kao konacno uzima se najéesce a
poznato ime ima prednost. Time se umanjuje uticaj povremenih pogresnih klasifikacija.
Uvedeno je minimalno vrijeme zadrzavanja lica u kadru; lice se ne tretira kao potvrdeno odmah
po pojavi nego tek nakon definisanog perioda prisutnosti tako se filtriraju prolazni slucajevi
poput osobe koja samo prode kroz vidno polje kamere. Zapis pracenja uklanja se nakon isteka
definisanog perioda bez nove detekcije oslobadaju se resursi i sprjeava zadrzavanje zastarjelih
zapisa. Sistem kontrolise da ista osoba ne bude predstavljena kroz dva razli¢ita zapisa pracenja;
pojavi li se duplirani zapis zadrzava se najstariji. Tek nakon svih tih provjera kada je lice
stabilno prepoznato i jedinstveno rezultat se prosljeduje na evidentiranje.

Sistem zadrzava samo ona lica koja su u potpunosti unutar kadra; djelimi¢no odsjecena lica na
ivicama slike uklanjaju se takvi slucajevi Cesto proizvode nestabilne i nepouzdane ishode.
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Model podataka i keSiranje enkodiranja

Podaci se ¢uvaju u relacionoj bazi. Tabele obuhvataju osobe, enkodiranja lica, evidencije
prisustva, studente, sesije 1 veze sesija sa studentima; strani kljucevi izmedu tabela odrzavaju
referencijalni integritet.

Prepoznavanje zahtijeva poredenje svakog lica iz kadra sa svim poznatim enkodiranjima.
Obrada se ponavlja viSe puta u sekundi. Pristup bazi znatno je sporiji od pristupa radnoj
memoriji, pa bi ¢itanje enkodiranja iz baze za svaki kadar bitno usporilo rad. Enkodiranja se zato
pri pokretanju sistema ucitavaju u memorijski kes; on sadrzi same vektore, imena osoba i
njihove identifikatore. Nit prepoznavanja cita podatke iz tog keSa. Postize se osjetno brze
poredenje. Kes se osvjezava pri pokretanju sistema i nakon svake promjene skupa poznatih lica,
recimo pri registraciji nove osobe ili brisanju postojece, a pristup mu je, kao i ostalim dijeljenim
strukturama, zasti¢en zakljucavanjem.

Sesije, evidencija prisustva i izvoz

Sistem podrzava dvije vrste sesija; svaka ima drugacija pravila evidencije. Predavanje je
otvorena sesija, bez unaprijed definisane liste. Evidentira se svaka osoba koju sistem prepozna
dok sesija traje. Ispit je zatvorena sesija. Pri kreiranju se bira lista studenata koji pristupaju
ispitu; sistem prati iskljuivo te studente i za svakog biljeZi da li je potvrden i u kojem trenutku.
Lista se moze mijenjati i naknadno, ali student koji je ve¢ potvrden ne moze biti uklonjen. U
svakom trenutku moze postojati najvise jedna aktivna sesija; prisustvo se biljezi samo tokom
njenog trajanja.

Evidentiranje prisustva uslovljeno je sa dva preduslova. Prvi je postojanje aktivne sesije. Ako
sesija nije aktivna, sistem i dalje prepoznaje lica i prikazuje rezultate, ali ne upisuje prisustvo;
sprjecava se biljeZenje van vremena namijenjenog nastavi ili ispitu. Drugi preduslov je
pouzdano prepoznavanje, odnosno prolazak kroz kompletnu logiku praenja opisanu u
podnaslovu ,,Logika pouzdanosti prepoznavanja“, pri ¢emu se nepoznata lica ne evidentiraju.

Sprecavanje duplikata izvedeno je u dva sloja. Na nivou aplikacije vodi se zapis o osobama koje
su ve¢ evidentirane; isti identitet se ne upisuje ponovo, zapis se resetuje pri aktiviranju nove
sesije, pa svaka sesija pocinje iz pocetnog stanja. Na nivou baze postoji dodatno ogranicenje
koje onemogucava dvostruki zapis za istu osobu; duplikati se blokiraju i u slu¢aju greske na
aplikativnom nivou. Upis se izvrSava u posebnoj, kratkotrajnoj niti, kako obrada narednog kadra
ne bi bila usporena ¢ekanjem na bazu.

Prikupljeni zapisi mogu se izvesti u CSV format, pogodan za dalju obradu u tablicnim
kalkulatorima. Struktura datoteke zavisi od tipa sesije: kod predavanja izvoz sadrzi listu svih
evidentiranih osoba sa vremenom dolaska, sortiranu po vremenu. Kod ispita sadrzi listu
studenata sa brojem indeksa, oznakom prisustva i vremenom prijave; prisutni su izdvojeni na
vrhu.
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Evidentia

., Matematika Septembar 1

Slika 4. Tab za rad sa sesijama i pregled evidencije

Sigurnost

Sistem obraduje podatke o studentima i njihovom prisustvu; pristup funkcijama i podacima je
ogranicen. Sistemu se pristupa prijavom korisnickim imenom i lozinkom, nakon Cega server
otvara korisnicku sesiju koja pamti prijavljeni status. Lozinka se ne ¢uva u ¢itljivom obliku;
¢uva se kao hes vrijednost dobijena kriptografskom hes funkcijom. Pristupni podaci i tajni klju¢
za potpisivanje sesija zadaju se kroz promjenljive okruzenja; nisu dio izvornog koda. Sve rute
koje mijenjaju podatke ili omogucavaju pristup osjetljivim informacijama zasticene su
provjerom prijavljenog stanja; ista kontrola primjenjuje se i na prenos slike uzivo, WebSocket
veza se prekida ako korisnik nije prijavljen.

4. ZAKLJUCAK

U radu je projektovan i realizovan funkcionalan sistem za automatsko evidentiranje prisustva
studenata zasnovan na prepoznavanju lica u realnom vremenu. RjeSenje je izvedeno kao
samostalna cjelina na pristupac¢noj hardverskoj platformi Raspberry Pi 4, uz pristup preko web
pregledaca. Pokazuje da se prepoznavanje lica za ovu namjenu moze realizovati na uredaju bez
graficke kartice i sa ograni¢enim resursima.

U odnosu na tradicionalne metode, postignuto je beskontaktno evidentiranje koje ne zahtijeva
nikakvu dodatnu radnju studenta. Otezano je evidentiranje odsutnih osoba i obezbijedena je
trenutna pohrana podataka u obliku pogodnom za pregled i izvoz. Klju¢ni razlog za stabilnost
rezultata jeste logika pracenja lica kroz vrijeme: umjesto oslanjanja na jedan kadar, sistem
uklanja visestruke detekcije, odreduje identitet glasanjem kroz vise kadrova i potvrduje lice tek
nakon minimalnog vremena zadrzavanja, ¢ime se osjetno smanjuje broj pogre$nih evidentiranja.
Arhitektura u tri sloja i raspodjela posla po nitima omogucavaju istovremeno snimanje,
prepoznavanje i prikaz bez primjetnih zastoja.

Tokom izrade uocena su i ogranicenja. Najznacajnije je odsustvo provjere Zivosti lica; sistem u
trenutnoj formi nema mehanizam za otkrivanje pokusaja prevare fotografijom ili prikazom lica
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na ekranu drugog uredaja. Tacnost prepoznavanja zavisi od uslova osvjetljenja i ugla pod kojim
je lice okrenuto prema kameri. RjeSenje je vezano za jedan uredaj i jednu prostoriju. Poredenje
sa poznatim licima izvodi se linearno, $to je primjereno grupama u kojima je sistem testiran, ali
zahtijeva dodatnu optimizaciju pri znatno veéem broju registrovanih osoba. Sistem obraduje
biometrijske podatke, koji predstavljaju posebnu kategoriju li¢nih podataka; $ira primjena bi
zahtijevala jasno definisan pravni osnov, pristanak studenata i rok cuvanja podataka.

Navedena ograni¢enja istovremeno ukazuju na pravce daljeg razvoja. Najprirodnije unapredenje
je uvodenje dodatnog identifikacionog kanala; prelazak sa jednomodalnog na visemodalni
biometrijski sistem. Prepoznavanje lica bi se kombinovalo sa drugom biometrijskom
modalnoscu, poput otiska prsta ili prepoznavanja glasa. Fuzija vise biometrijskih izvora poznato
je sredstvo za povecanje tacnosti i otpornosti sistema na pojedinacne izvore greSaka [10].
Alternativno ili paralelno, sistem se moze prosiriti dodatnim faktorom klasi¢ne autentifikacije,
kao $to su PIN, studentska kartica ili jednokratni kod; lice bi ostalo primarni, beskontaktni kanal,
a drugi faktor pokrivao sluGajeve neuspjelog prepoznavanja i dodatno otezavao zloupotrebu.
Takav dvofaktorski pristup djelimi¢no bi ublazio i problem odsustva provjere Zivosti, iako bi
uvodenje namjenskih metoda za otkrivanje prevare [11] ostalo poZeljno. Dalji pravci obuhvataju
prosirenje sistema na viSe prostorija i uredaja, te povezivanje sa postoje¢im studentskim
informacionim sistemima.
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Apstrakt: Automatsko testiranje i CI/CD (Continuous Integration/Continuous Delivery) pipeline
predstaviljaju danas standardnu praksu u konstruisanju softvera, s ciljem ranog otkrivanja gresSaka i
ubrzanja isporuke. Rad polazi od teorijskih osnova automatskog testiranja (piramida testiranja, razvoj
voden testovima) i arhitekture CI/CD pipeline-a, nakon cega slijedi komparativna analiza dva
najzastupljenija alata: GitHub Actions i Jenkins, sa aspekta jednostavnosti primjene, fleksibilnosti i
troskova. Uticaj na produktivnost i kvalitet razmatran je kroz relevantne metrike iz literature, dok prakticni
primjer prati  pokrivenost testovima, vrijeme izviSavanja CI pipeline-a i rano otkrivene
konfiguracione/integracione greske. Teorijska razmatranja potkrijepliena su prakticnim primjerom
implementacije GitHub Actions pipeline-a na demonstracionom projektu, ¢iji rezultati (100% pokrivenost
testovima, vrijeme izvrsavanja pipeline-a od 20 sekundi i automatsko otkrivanje dvije greske u ranoj fazi)
pokazuju mehanizme kojima ove prakse mogu doprinijeti produktivnosti i kvalitetu, dok se njihov stvarni
uticaj u Sirem smislu zasniva na nalazima iz literature. Rad zakljucuje da automatsko testiranje i CI/CD
nisu univerzalno rjeSenje, ali znacajno smanjuju kategoriju problema koji su skupi kada se zanemare: spore
povratne informacije, nedosljedne isporuke i kasno otkrivanje gresaka.

Kljuéne rijeci: automatsko testiranje, CI/CD pipeline, GitHub Actions, kvalitet softvera

AUTOMATED TESTING AND CI/CD PIPELINE IN SOFTWARE CONSTRUCTION
— IMPACT ON PRODUCTIVITY AND QUALITY

Abstract: Automated testing and CI/CD (Continuous Integration/Continuous Delivery) pipelines are now
standard practice in software construction, aimed at early defect detection and faster delivery. The paper
starts from the theoretical foundations of automated testing (the testing pyramid, test-driven development)
and CI/CD pipeline architecture, followed by a comparative analysis of the two most widely used tools:
GitHub Actions and Jenkins, in terms of ease of use, flexibility and cost. The impact on productivity and
quality is discussed through relevant metrics from the literature, while the practical example tracks test
coverage, Cl pipeline execution time, and early-detected configuration/integration errors. The theoretical
considerations are illustrated with a practical example of a GitHub Actions pipeline implementation on a
demonstration project, whose results (100% test coverage, a 20-second pipeline execution time, and
automatic detection of two errors at an early stage) demonstrate mechanisms through which these practices
can contribute to productivity and quality, while their broader real-world impact is grounded in findings
from the literature. The paper concludes that automated testing and CI/CD are not a universal solution, but
significantly reduce a category of problems that are costly when neglected, slow feedback loops,
inconsistent deliveries and late error detection.

Keywords: automated testing, CI/CD pipeline, GitHub Actions, software quality
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1. UVOD

Softverska industrija danas funkcioniSe pod stalnim pritiskom, timovi isporucuju promjene brze
nego ikad, a tolerancija prema greSkama u produkciji sve je manja. Automatsko testiranje i
prakse kontinualne integracije i isporuke, poznate pod akronimom CI/CD, nastale su upravo kao
odgovor na ovaj izazov i danas predstavljaju jedan od temelja savremenog softverskog
inzenjerstva. Kada se promjene koda automatski testiraju i isporuc¢uju kroz definisani pipeline,
programeri troSe manje vremena na ruénu provjeru ispravnosti koda, a viSe na razvoj novih
funkcionalnosti, greske se otkrivaju ranije, a ciklusi povratne informacije postaju kra¢i. U
savremenim distribuiranim sistemima sastavljenim od desetina ili stotina mikroservisa koji se
razvijaju paralelno, CI/CD pipeline nije luksuz, on je preduslov za koordinaciju timova i
funkcionisanje sistema u cjelini.

Motivacija za ovaj rad proizlazi iz jaza koji i dalje postoji izmedu organizacija koje su u
potpunosti usvojile CI/CD prakse i onih koje tek pocinju s implementacijom. DORA
istrazivanje (DevOps Research and Assessment) [1] godinama prati ovaj raskorak i pokazuje da
tzv. elitne organizacije, one s visokim stepenom automatizacije pipeline-a, isporu¢uju softver
visestruko ¢eS¢e i uz znatno nizu stopu neuspjes$nih promjena. Izbor alata analiziranih u radu,
GitHub Actions i Jenkins nije slu¢ajan: radi se o dva rjeSenja koja dominiraju na trzistu, ali
dolaze iz fundamentalno razli¢itih paradigmi (cloud-nativno rjeSenje tijesno integrisano s
platformom za upravljanje kodom, naspram open-source rjeSenja s dugom istorijom i izuzetnom
fleksibilno$c¢u), pa njihova komparativna analiza daje $iru sliku o tome kako se isti cilj postize
razli¢itim sredstvima.

Rad ima tri cilja: (1) izgraditi jasnu teorijsku osnovu automatskog testiranja i arhitekture CI/CD
pipeline-a, (2) uporediti GitHub Actions i Jenkins sa aspekta primjene, fleksibilnosti i troskova, i
(3) analizirati uticaj ovih praksi na produktivnost i kvalitet kroz metrike pokrivenosti testovima,
vremena izviSavanja CI pipeline-a i greSaka otkrivenih u ranoj fazi procesa, ilustrovan
prakticnim primjerom implementacije. U skladu s tim, rad odgovara na sljedeca istrazivacka
pitanja: na koji na¢in automatsko testiranje i CI/CD pipeline uti¢u na produktivnost razvojnog
tima; koji su mjerljivi indikatori pobolj$anja kvaliteta softvera; i koje su klju¢ne razlike izmedu
GitHub Actions-a i Jenkins-a?

2.  TEORIJSKE OSNOVE AUTOMATSKOG TESTIRANJA I CI/CD PIPELINE-A

Automatsko testiranje podrazumijeva koris¢enje programskog koda za verifikaciju ponasanja
drugog programskog koda. Za razliku od manuelnog testiranja, automatizovani test se jednom
napiSe 1 zatim izvrSava na zahtjev ili automatski, kao dio pipeline-a, $to fundamentalno mijenja
nacin na koji tim percipira sigurnost pri uvodenju promjena [2]. Osim otkrivanja gresaka,
klju¢na funkcija automatskih testova je prevencija regresija i ekonomska isplativost. Cijena
ispravljanja greske raste izmedu pet i dvadeset puta za svaku fazu razvojnog ciklusa u kojoj
ostane neotkrivena [3].

Distribucija testova prema nivou apstrakcije opisuje se modelom piramide testiranja koji je
popularizovao Mike Cohn [4]. Na dnu piramide nalaze se jedini¢ni testovi: najbrojniji, najbrzi i
najjeftiniji, provjeravaju jednu izolovanu jedinicu koda uz izolaciju spoljnih zavisnosti pomocu
mock objekata. Srednji sloj Cine integracioni testovi, koji provjeravaju interakciju vise
komponenti (npr. komunikaciju servisa s bazom podataka). Na vrhu su end-to-end (E2E)

sistema. Zdrava distribucija podrazumijeva mnogo jedini¢nih testova, umjeren broj
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integracionih i svega nekoliko E2E testova za najkriti¢nije korisnicke tokove, ¢ime se direktno
uti¢e na brzinu i stabilnost CI/CD pipeline-a.

Kontinualna integracija (CI) je praksa u kojoj programeri Cesto, idealno viSe puta dnevno,
integriSu promjene u zajednicki repozitorijum, pri cemu svaka integracija automatski pokrece
izgradnju i testiranje sistema [5]. Kontinualna isporuka (CD) znaéi da je softver u svakom
trenutku spreman za produkciju, dok kontinualno postavljanje ide korak dalje i automatski
isporucuje svaku promjenu koja prode sve provjere, bez ljudskog odobrenja. Tipi¢an pipeline
sastoji se od faza izgradnje, testiranja, analize koda i isporuke, pri ¢emu neuspjeh u bilo kojoj
fazi zaustavlja dalji tok (llustracija 1). Pipeline se aktivira okida¢ima (push, pull request,
schedule) i izvrSava uvijek istim redoslijedom, ¢ime eliminiSe nedosljednost svojstvenu ru¢nim
procesima.

Build Test L Static Analysis Deploy
(izgradnja) (testiranje) (analiza koda) (isporuka)

lustracija 1 Arhitektura CI/CD pipeline-a — faze izgradnje, testiranja, analize koda i isporuke

Metodologija razvoja vodenog testovima (Test-Driven Development, TDD) dodatno pojacava
ove efekte: testovi se piSu prije implementacije kroz ciklus Crveno-Zeleno-Refaktorisi, ¢Gime se
prirodno postiZze visoka pokrivenost testovima i testabilan dizajn koda Invalid source
specified.. Efikasnost cijelog sistema zavisi i od naina organizovanja grana koda, pri ¢emu su
strategije sa Gestom integracijom (npr. trunk-based development) u znatno boljoj harmoniji s
CI/CD principima od strategija sa dugovjeénim granama, poput GitFlow-a Invalid source
specified..

3. ALATI: GITHUB ACTIONS I JENKINS

Teorijski okvir CI/CD pipeline-a ostaje apstraktan bez konkretnih alata kojima se realizuje.
GitHub Actions i Jenkins zauzimaju posebno mjesto na trzistu, ne samo zbog rasirenosti nego i
zato $to reprezentuju dvije fundamentalno razlicite filozofije automatizacije. Jednu koja polazi
od platforme, drugu koja polazi od fleksibilnosti.

GitHub Actions je uveden 2019. godine kao integralni dio GitHub platforme, s ciljem da
programerima omoguéi automatizaciju direktno tamo gdje ve¢ ¢uvaju kod Invalid source
specified.. Svaki workflow definise se YAML datotekom koja Zivi, verzionira se i recenzira uz
kod, a ekosistem GitHub Marketplace nudi hiljade gotovih akcija. Najveéa prednost je niska
barijera za ulazak. Tim koji ve¢ koristi GitHub moze imati funkcionalan pipeline u roku od sat
vremena, bez ikakve dodatne infrastrukture. Glavno ograni¢enje je zavisnost od same GitHub
platforme.

Jenkins ima znatno duZu istoriju, nastao je 2011. godine kao fork projekta Hudson iz 2004.
godine, 1 danas ostaje referentno rjeSenje za organizacije kojima je potpuna kontrola nad
infrastrukturom prioritet Invalid source specified.. Kao self-hosted rjeSenje, zahtijeva da
organizacija sama instalira i odrzava server, $to donosi punu kontrolu, ali i punu odgovornost za
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funkcionisanje. Savremeni Jenkins koristi Pipeline-as-Code pristup kroz Jenkinsfile, sa
deklarativnom sintaksom koja nudi ve¢u ekspresivnost od GitHub Actions YAML-a, posebno u
pogledu uslovnog izvrSavanja faza i post-akcija, zahvaljujuci Groovy osnovi.

Tabela 1 sumira kljuéne dimenzije poredenja. Pitanje koji je alat bolji nije produktivno
postaviti, produktivnije je pitati koji je alat bolji za odredeni kontekst. Tim na GitHubu bez
potrebe za internom infrastrukturom prirodno bira GitHub Actions, dok organizacija sa strogim
regulatornim zahtjevima (npr. finansijski sektor) koja ne smije slati kod na eksterne servere
posegnuée za Jenkinsom. U praksi, mnoge organizacije ne biraju izmedu jednog i drugog, veé
koriste oba alata u razli¢itim ulogama: GitHub Actions za CI dio procesa, Jenkins za slozenije
pipeline-ove isporuke koji zahtijevaju specifi¢nu infrastrukturu.

Tabela 1 Komparativna analiza GitHub Actions i Jenkins

Kriterijum GitHub Actions Jenkins
Cloud lj d st .
Infrastruktura .ou » Upravijana od strane Self-hosted, vlastita odgovornost
GitHuba
Jenkinsfile (G
Konfiguracija YAML, u repozitorijumu en |n.s I ?. (Groowy), u
repozitorijumu
Barijera za ulazak Niska, spreman za ~1h Visoka, zahtijeva infrastrukturu
Kontrola okruzenja Ogranicena Potpuna
Ekosistem GitHub Marketplace akcije Preko 1800 pluginova
. Besplatno za javne Besplatan alat, operativni
Cijena o o
repozitorijume troskovi
Skalabilnost Automatska (cloud) Ruéna (dodavanje agenata)

4. METRIKE I ANALIZA UTICAJA NA PRODUKTIVNOST I KVALITET

Tvrdnja da CI/CD poboljsava kvalitet softvera zvuci uvjerljivo, ali bez precizno definisanih
metrika ostaje tek tvrdnja. Tri metrike se najcesce koriste za prelazak od utisaka ka dokazima.
Pokrivenost testovima (Test Coverage) izrazava procenat izvornog koda koji se izvr$i tokom
testiranja, najc¢esce kao linijska pokrivenost. Prag od 80% se u literaturi navodi kao prakticni cilj
Invalid source specified., ali visoka pokrivenost ne garantuje kvalitet testova, to je neophodan,
ali ne i dovoljan uslov. Vrijeme isporuke (Deployment Time) mjeri ukupno vrijeme od slanja
promjene do njene dostupnosti u ciljnom okruzenju i predstavlja jedan od Cetiri kljuéna DORA
indikatora performansi isporuke softvera, pri ¢emu elite organizacije postizu vrijeme mjereno u
minutama Invalid source specified.. Gusto¢a defekata (Defect Density) normalizuje broj
pronadenih greSaka u odnosu na veli¢inu softvera (po hiljadu linijja koda, KLOC),
omogucavajuci poredenje kvaliteta izmedu projekata razliCitih dimenzija. Tri metrike nisu
nezavisne, tek zajedno daju smislenu sliku, jer visoka pokrivenost bez kratkog deployment time-
a znaci dobre testove koji se rijetko izvrSavaju automatski.

Uticaj CI/CD-a na produktivnost ostvaruje se prvenstveno kroz eliminaciju ruénog rada i
skra¢ivanje povratne petlje. Greska otkrivena nekoliko minuta nakon nastanka lakse se ispravlja od
one otkrivene danima kasnije, dok je kontekst ve¢ zaboravljen Invalid source specified.. Forsgren,
Humble i Kim Invalid source specified. dokumentuju da organizacije s visokim stepenom
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automatizacije isporutuju softver 208 puta esce, uz 106 puta kra¢i lead time od organizacija s
niskim stepenom automatizacije. Uticaj na kvalitet proizlazi iz ranog otkrivanja greSaka: cijena
ispravljanja raste eksponencijalno s vremenom proteklim od nastanka do otkrivanja greske Invalid
source specified., a konzistentnost automatizovanog procesa isporuke smanjuje kategoriju greSaka
nastalih zbog razlika izmedu okruZenja ili propustenih ru¢nih koraka.

Za potrebe empirijske provjere razvijena je manja Python aplikacija (biblioteka za osnovne
matematicke operacije, ukupno 29 linija izvornog koda) sa prate¢im skupom jedini¢nih testova
od 41 testa. Odabir namjerno jednostavnog projekta omoguéio je izolaciju i precizno mjerenje
pokrivenosti i vremena izvr$avanja pipeline-a bez uticaja spoljnih zavisnosti karakteristi¢nih za
vece sisteme. Pipeline nije uklju¢ivao stvarno postavljanje aplikacije u ciljno okruZenje, pa se
izmjereno vrijeme u nastavku naziva vrijeme izvrSavanja Cl pipeline-a (Cl pipeline execution
time), a ne deployment time u smislu DORA metrike Invalid source specified..

Prakti¢nim primjerom implementacije GitHub Actions pipeline-a ilustrovani su mehanizmi
opisani u prethodnim poglavljima: primjer ne predstavlja mjerenje stvarnog uticaja na
produktivnost tima, jer ne obuhvata poredenje rada prije i poslije uvodenja CI/CD-a. Pipeline je
ukljucivao fazu izgradnje, izvrSavanje 41 jedini¢nog testa uz mjerenje pokrivenosti (pytest-cov)
i Cuvanje artefakata. Istorija pokretanja pipeline-a pokazuje neposredan primjer mehanizma
ranog otkrivanja greSaka: prva dva pokretanja su automatski zaustavljena zbog
konfiguracione/integracione greske u pipeline-u (ModuleNotFoundError, odnosno greska
importa modula), za 14, odnosno 16 sekundi, nakon ¢ega su ispravke rezultirale uspje$nim
izvrSavanjem svih testova. Ove dvije greSke su konfiguracione/integracione prirode, a ne
klasicni softverski defekti u logici aplikacije, pa se ne uklapaju u standardnu definiciju gustoce
defekata iz literature, u Tabela 2 su stoga prikazane opisno, a ne kao KLOC-normalizovana
metrika. Tabela 2 sumira rezultate demonstracionog primjera.

Tabela 2 Rezultati prakticnog (demonstracionog) primjera implementacije pipeline-a

Metrika Rezultat Napomena
Pokri Mali ioni proiekat/il ;

o] rlvgnost 100% (29/29 linija) .a'l i demonstracioni pro!e at/i ustr’atlv'na
testovima vrijednost, ne generalizuje se na vece sisteme
Vrijeme izvrSavanja Ne ukljuéuje stvarni deployment u ciljno okruzenje;
pipeline-a (Cl 20 sekundi nije direktno uporedivo sa DORA deployment time
execution time) metrikom Invalid source specified.

Automatski 2 (ModuleNotFoundError, Konfiguracione/integracione greske pipeline-a, ne
otkrivene greSke u  greska importa), otkrivene klasi¢ni softverski defekti; ilustruju mehanizam
pipeline-u za 14-16 s ranog otkrivanja

Ukupno testova 41/41 proslo -

Ograni¢enje ovog primjera je njegov manji obim i demonstracioni karakter: realni projekti imaju
sloZenije zavisnosti i duze testne suite-ove koji mogu znacajno produziti vrijeme izvrSavanja
pipeline-a. Odsustvo klasi¢nih softverskih defekata u ovom projektu ne predstavlja dokaz
povecanog kvaliteta, ve¢ je posljedica malog obima i jednostavnosti koda. Iz istog razloga,
rezultati primjera ne dozvoljavaju direktan zakljucak o uticaju na produktivnost tima, taj
zakljuak u radu prvenstveno se oslanja na nalaze iz literature Invalid source specified.,
Invalid source specified..
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5. ZAKLJUCAK

Ovaj rad istrazio je vezu izmedu automatskog testiranja i CI/CD pipeline-a s jedne strane, i
produktivnosti i kvaliteta softvera s druge, nastojeci da temi pristupi objektivno, da pokaze $ta
ove prakse stvarno donose, ali i da bude poSten prema njihovim ograni¢enjima. Teorijska
analiza pokazala je da automatsko testiranje i CI/CD nisu prolazni tehnoloski trend, ve¢ odgovor
na fundamentalan problem softverskog inZenjerstva: kako osigurati da sistem koji se
kontinuirano mijenja ostaje ispravan i isporuciv. Komparativna analiza GitHub Actions i
Jenkins pokazala je da ne postoji univerzalno superiorno rjeSenje. Svaki alat ima jasno definisan
kontekst u kojem donosi najvecu vrijednost, a zrele organizacije Cesto koriste oba u
komplementarnim ulogama.

Odgovaraju¢i direktno na postavljena istrazivaka pitanja: automatsko testiranje i CI/CD
pipeline uti¢u na produktivnost prvenstveno kroz eliminaciju ru¢nog rada i skra¢ivanje povratne
petlje, $to empirijski potvrduju podaci o 208 puta udestalijoj isporuci u visoko automatizovanim
organizacijama Invalid source specified.. Mjerljivi indikatori pobolj$anja kvaliteta su
pokrivenost testovima, vrijeme izvrSavanja CI pipeline-a i broj gresaka otkrivenih u ranoj fazi
procesa, koje zajedno ¢ine sistem pokazatelja, a ne izolovane brojke.

Prakti¢ni primjer implementacije ilustrovao je mehanizme opisane u teoriji, a ne direktno
mjerenje uticaja na produktivnost: pokrivenost testovima od 100% i vrijeme izvrSavanja CI
pipeline-a od 20 sekundi, uz istoriju pipeline-a koja pokazuje automatsko zaustavljanje pri
konfiguracionim/integracionim greskama za manje od 20 sekundi, pokazuju kako rana povratna
informacija funkcionise u praksi. Stvarni uticaj ovih praksi na produktivnost i kvalitet u Sirem
smislu prvenstveno se zakljucuje na osnovu nalaza iz literature Invalid source specified.,
Invalid source specified.. Na osnovu analiziranih podataka, uvodenje CI/CD-a treba biti
postepeno: prvo automatizacija testiranja i izgradnje, a zatim faze isporuke, uz uvodenje metrika
od prvog dana, jer podaci prikupljeni od samog pocetka omogucavaju pracenje trenda i
opravdavanje investicije. Automatsko testiranje i CI/CD pipeline ne mogu nadomijestiti
neadekvatan dizajn sistema ili nedovoljno domensko znanje, ali uklanjaju kategoriju problema
koji nisu inherentno teSki, a iznimno su skupi kada se ignoriSu: spore povratne petlje,
nedosljedni procesi isporuke i kasno otkrivanje gresaka.
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PLATFORM INZENJERING U ENTERPRISE KOMPANIJAMA:
STUDIJA SLUCAJA IAC AUTOMATIZACIJE
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SaZetak: Ovaj rad predstavija studiju slucaja implementacije platform inzenjeringa u enterprise kontekstu,
zasnovane na koris¢enju Terragrunt-a, Cookiecutter-a i LocalStack-a za automatizaciju infrastrukture.
Implementacija adresira dvije kljucne bolne tacke uobicajene u enterprise okruzenjima: nekonzistentno
podeSavanje infrastrukturnih projekata i prekomjeran rucni napor. Rezultati pokazuju da je vrijeme
inicijalizacije projekta smanjeno, a konzistentnost garantovana sablonom umjesto da zavisi od discipline
inZenjera. Rad demonstrira da se principi platform inZenjeringa mogu realizovati odgovarajucim alatima,
donoseci mjerljive dobitke u produktivnosti i ¢inedi replikabilan model za enterprise infrastrukturne timove.

Kljucne rijeci: Platform InZenjering, 1aC, DevOps, SRE

PLATFORM ENGINEERING IN ENTERPRISE COMPANIES: CASE STUDY OF
IAC AUTOMATIZATION

Abstract: The paper presents a case study of a platform engineering implementation in an enterprise
context, grounded in the use of Terragrunt, Cookiecutter, and LocalStack for infrastructure automation.
The implementation addresses two key pain points common in enterprise environments: inconsistent
infrastructure project setup and excessive manual effort. Results show that project initialization time was
reduced, with consistency guaranteed by the template rather that dependent on individual discipline. The
paper demonstrates that platform engineering principles can be realized delivering measurable
productivity gains and forming a replicable model for enterprise infrastructure teams.

Key words: Platform Engineering, 1aC, DevOps, SRE

1. UVOD

U posljednjih petnaest godina softverska industrija prosla je kroz radikalnu transformaciju.
Aplikacije su migrirale iz monolitnih data centara u cloud okruzenja, timovi su presli na agilne
metodologije i DevOps prakse, a brzina isporuke softvera postala je jedan od kljucnih
konkurentskih faktora. Sve ovo donijelo je ogromnu vrijednost, ali i novi, manje ocigledan
problem: kako da stotine razvojnih timova u jednoj velikoj kompaniji efikasno upravljaju
infrastrukturom?

U enterprise okruzenju, tipiCan scenario izgleda ovako: svaki razvojni tim ima vlastitu
konfiguraciju Kubernetes klastera, vlastite CI/CD pipeline-ove, vlastite Terraform skripte i
vlastite konvencije za deploy. Na papiru, timovi imaju slobodu. U praksi, dolazi do
fragmentacije: nema standardnih obrazaca, znanje je izolovano po timovima, isti problemi se
rjeSavaju iznova i iznova, a bezbjednosne i regulatorne zahtjeve niko ne primjenjuje
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konzistentno. Novi inZenjeri troSe sedmice da razumiju infrastrukturu, senior inZenjeri gube
vrijeme na rucne operacije umjesto na kreiranje vrijednosti, a organizacija kao cjelina postaje
sporija i skuplja nego $to bi trebalo da bude.

Platform inZenjering nastaje kao odgovor na ovaj problem. Umjesto da svaki tim gradi vlastite
infrastrukturne Kapacitete, specijalizovani tim, Platform tim, gradi zajedni¢ku, standardizovanu
platformu kojom se svi razvojni timovi mogu sluziti. Cilj je, paradoksalno, postic¢i veéu slobodu
za razvojne timove time §to im se daju bolji alati, a ne viSe odgovornosti za infrastrukturu.

Ovaj rad predstavlja studiju slucaja konkretne implementacije platform inZenjeringa: Terragrunt
boilerplate sistema sa Cookiecutter templateing-om, u kombinaciji sa LocalStack-om za lokalnu
AWS simulaciju. Studija slucaja se koristi za utemeljennje Sire teorijske rasprave o principima
platform inZenjeringa u mjerljivim, stvarnim rezultatima.

2. METODOLOGIJA

Platform inZenjering je inZenjerska disciplina koja se bavi dizajnom, izgradnjom i odrzavanjem
internih razvojnih platformi, to jest skupova alata, servisa i automatizovanih procesa koji
razvojnim timovima omogucavaju da brze i sigurnije isporucuju softver.

Gartner je svrstao platform inZenjering kao jednu od vodecih pet strateSkih trendova u razvoju
softvera. 2024. godine je predvidio da ¢e do 2026. 80% velikih softverskih organizacija
uspostaviti platform inZenjering timove $to predstavlja drasti¢anu promijenu u odnosu na 45%
posto kompanije iz 2022. godine [1].

Jedan od najvaznijih konceptualnih pomaka u platform inZenjeringu je ideja da se platforma
treba graditi i upravljati kao softverski proizvod, a ne kao interna infrastruktura. Kada se nesto
tretira kao infrastruktura, fokus je na tehnickoj ispravnosti i dostupnosti. Kada se tretira kao
proizvod, fokus je na korisnicima, njihovim potrebama, iskustvu i zadovoljstvu.

Golden Path, predstavlja preporuceni, standardizovani nacin za obavljanje odredenog zadatka
(pokretanje nove mikroservise, podizanje okruzenja, konfigurisanje CI/CD pipeline-a) koji je
unaprijed isprobjan, podrzan i dokumentovan. Ono $to Golden Path Cini elegantnim je odsustvo
prisile. Razvojni timovi nisu obavezni da ga koriste, slobodni su da biraju vlastite pristupe.
Medutim, Golden Path je toliko dobro dizajniran i podrZzan da za vecinu sluéajeva predstavlja
put manjeg otpora. Timovi koji ga slijede dobijaju automatsku podrSku, integracije i alate.
Timovi koji skrenu s njega preuzimaju odgovornost za vlastitu infrastrukturalnu kompleksnost.

Platform inZenjering se oslanja na bogat ekosistem alata koji pokrivaju razliite aspekte internih
razvojnih platformi.

Terraform je deklarativni alat koji omoguéava opis cloud infrastrukture pomoc¢u koda kroz
verzionisane konfiguracione fajlove [2]. Terragrunt nadograduje Terraform uvodeéi DRY
principe i upravljanje viSestrukim okruzenjima [3]. OpenTofu, fork otvorenog koda Terraform-a
nastao 2023. godine, sve viSe dobija na popularnosti [4]. Pulumi predstavlja alternativu koja
infrastrukturu defini$e koristeci opste-namjenske programske jezike (Python, TypeScript, Go).

Kubernetes je alat otvorenog koda koji se koristi za orkestrisanje kontejnera u enterprise
okruzenjima. Platforma tipi¢no apstrahuje Kubernetes sposobnosti kroz jednostavniji interfejs.
Helm standardizuje pakovanje i deploy Kubernetes aplikacija, a upravljani servisi kao $to su
Amazon EKS, Google GKE i Azure AKS smanjuju operativni teret upravljanja control plane-
om.
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Cookiecutter je popularan alat za generisanje projekata iz $ablona, posebno korisé¢en u IaC
kontekstu. Scaffolding funkcionalnosti u Backstage-u omogucavaju kreiranje novih servisa
direktno kroz developer portal, uz automatsku primjenu organizacionih standarda.

Platform inzenjering i Infrastructure as Code (1aC) nisu sinonimi, ali su duboko isprepleteni. 1aC
je jedan od kljuénih principa i alata koje platform timovi koriste za izgradnju i upravljanje
platformom.

Terraform i Terragrunt predstavljaju infrastrukturni sloj na kome se gradi platforma. Platform
tim koristi 1aC da standardizuje provisioning infrastrukture. Umjesto ru¢nog klikanja kroz AWS
konzolu ili pisanja ad-hoc skripti, infrastruktura se definiSe kao kod koji se moZe verzionisati,
testirati i ponovo koristiti. Terragrunt je posebno relevantan u enterprise kontekstu gdje
platforma mora da podrzi desetine ili stotine okruZenja sa konzistentnom konfiguracijom.

Alati za generisanje boilerplate koda, kao $to je Cookiecutter, direktno doprinose self-service
sposobnostima platforme. Kada razvojni tim Zeli da podigne novu mikroservisnu infrastrukturu,
moze koristiti unaprijed definisan Sablon koji generise konzistentnu, ve¢ validovanu strukturu
projekta. To prakti¢an primjer Golden Path koncepta u akeiji.

Platforma mora da pruzi razvojnim timovima okruzenja pogodna za razvoj i testiranje bez
finansijskog tereta produkcione infrastrukture. Alati kao sto je LocalStack, koji simulira AWS
servise lokalno, direktno se uklapaju u ovaj koncept. Oni smanjuju tro§kove, ubrzavaju iteracije
i omogucavaju bezbjedno eksperimentisanje bez rizika od neZeljenih promjena na produkciji.

I platform inZenjering i IaC dijele isti fundamentalni princip: infrastruktura treba da se tretira kao
softverski proizvod, a ne kao ru¢na operacija. Oba pristupa zahtijevaju version control,
testiranje, dokumentaciju i iterativni razvoj. Ova filozofska kongruencija nije slu¢ajna, platform
inZenjering nastao je iz zajednice koja je ve¢ prihvatila IaC principe i primijenila ih na Siri
problem organizacije razvojnih timova.

3. REZULTATI

Studija slucaja sprovedena je u kontekstu infrastrukturnog tima koji upravlja visestrukim AWS
okruzenjima kroz nekoliko projekata. Svaki novi projekat zahtijevao je rucno podeSavanje
Terraform/Terragrunt  konfiguracionih fajlova, provider blokova, backend konfiguracije i
definicija varijabli. Ovaj proces bio je repetitivan, podlozan greSkama i trajao je izmedu 30 i 60
minuta po projektu pri ¢emu je konzistentnost zavisila iskljucivo od discipline pojedinih
inZenjera, a ne od nametnuttih standarda.

Tim je identifikovao dvije klju¢ne bolne tacke:

1. Nekonzistentnost: razli¢iti projekti imali su razliCite strukture direktorijuma,
konvencije imenovanja i obrasce konfiguracije, §to je otezavalo inZenjerima
prelazak izmedu projekata

2. Vremenski trosak: ru¢ni proces podeSavanja bio je direktan porez na produktivnost
bez poslovne vrijednosti, koji se ponavljao za svaki novi projekat ili okruzenje

Da bi se adresirala ova dva problema, razvijen je Terragrunt boilerplate Sablon koriste¢i
Cookiecutter kao alat izabrani alat komandne linije koji generiSe strukture projekata iz Sablona.
Rjesenje se sastoji od:
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o Cookiecutter Sablona koji definiSe stan dardnu strukturu projekta, sa
parametrizovanim ulazima za naziv projekta, AWS region, okruzenje i ostale
varijable

e Pre-generation hook-a koji automatski validira ulazne parametre prije kreiranja
projekta, hvatajuéi greske prije nego §to se prosire

e Terragrunt konfiguracionog sloj-a koji implementira DRY principe, dijeljeni
provider i backend konfiguracija definisani jednom i naslijedeni kroz sva
okruzenja

e LocalStack integracija za lokalnu simulaciju AWS servisa, omogucavajuci razvoj i
testiranje bez nastajanja cloud troSkova ili rizikovanja produkcijskih okruzenja

Sablon enkodira Golden Path tima za nove infrastrukturne projekte: preporu¢enu, unaprijed
isprobanu strukturu koja po defaultu zadovoljava organizacione standarde.

Implementacija je evaluirana u poredenju sa ru¢nim procesom podeSavanja kroz sljedece
dimenzije:

Tabela 1. Poredenje rucnog podesavanja projekta i koriséenja Cookiecutter Sablona

Aspekt Rucno podesavanje Cookiecutter Sablon
Vrijeme inicijalizacije projekta 30— 60 minuta 1 -2 minute
Konzistentnost izmedju projekata Zavisi od discipline Garantovano Sablonom
Validacija ulaznih parametara Rucna Automatska

Dokumetovanje podrazumijevanih Ugradjeno u

Odvojen README

vrijednosti cookiecutter.json
Skaliranje na nove projekte Ponavljanje istih koraka Jedna komanda
Verzionisanje $ablona Nije promjenjivo Git repozitorijum Sablona

Vrijeme inicijalizacije projekta smanjeno je sa 30-60 minuta na 1-2 minute. Sto je jo§ vaznije,
konzistentnost je postala strukturalna, a ne bihevioralna. Sablon nameée standarde bez obzira na
to ko ga pokreCe. LocalStack integracija skratila je petlju povratnih informacija za
infrastrukturne promjene sa minuta (cloud deploy) na sekunde (lokalna simulacija), direktno
omogucavajuci brze iteracije. On se piSe jednom i koristi beskona¢no. Kako broj projekata raste,
akumulirana u$teda vremena raste proporcionalno dok troskovi odrzavanja Sablona ostaju
relativno stabilni.

4. ZAKLJUCAK

Platform inZenjering nije prolazni trend, to je odgovor na fundamentalne organizacione izazove
koje donosi moderan, cloud-nativan razvoj softvera u enterprise kompanijama. Dok je DevOps
revolucija prethodne decenije rijeSila problem silosne organizacije i ubrzala isporuku softvera,
ostavila je za sobom novi problem: kognitivno optere¢enje razvojnih timova koji moraju da
budu eksperti i za domenski kod i za infrastrukturu.

Platform inzenjering rjeSava ovaj problem gradnjom internih razvojnih platformi koje apstrahuju
infrastrukturnu kompleksnost i razvojnim timovima daju samousluzni pristup standardizovanim,
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preporudenim praksama. Rezultat je povecana produktivnost, skra¢eno vrijeme do produkcije,
konzistentna bezbjednost i poboljsano iskustvo razvojnih inZenjera.

Za enterprise kompanije, benefiti su posebno izrazeni: ekonomske ustede kroz eliminaciju
redundantnog infrastrukturnog rada, ubrzanje digitalnih transformacija, upravljanje
regulatornom uskladeno$¢u kroz centralizovane politike i povecana sposobnost privlacenja i
zadrzavanja inzenjerskih talenata. Kada stotine inzenjera ne moraju da troSe vrijeme na
infrastrukturne zadatke koji su standardizovani kroz platformu, akumulirana usteda je mjerljiva
u milionima dolara godisnje.

Alati koji ¢ine ekosistem platform inzenjeringa (poput: Terraform, Terragrunt, Kubernetes,
Backstage, Helm, ArgoCD, Prometheus i mnogi drugi), zreli su i dobro podrzani. Medutim,
tehnologija je samo dio pri¢e. Uspjesna implementacija platforme zahtijeva organizacionu
posvecenost, pazljivo upravljanje promjenama i tretiranje razvojnih timova kao internih
korisnika ¢ije potrebe platforma mora da zadovolji.

Organizacije koje investiraju u platform inZenjering ne grade samo infrastrukturu, one grade
organizacionu sposobnost koja postaje diferentna komparativna prednost u digitalnoj ekonomiji.
Platform inZenjering je, u krajnjoj liniji, ulaganje u sposobnost organizacije da kreira vrijednost
kroz softver. To je ulaganje koje se, sa pravim pristupom, viSestruko isplati.
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Apstrakt: Razliciti komunikacioni protokoli i odvojeni upravijacki interfejsi radioamaterske opreme
otezavaju jedinstveno upravljanje stanicom i povezivanje tog procesa sa evidencijom ostvarenih radio-veza.
U radu je predstavljen razvoj integrisanog softversko-hardverskog sistema HAM Radio Control,
namijenjenog centralizovanom upravljanju radio-opremom i podrsci operatorskom radu. Arhitektura
sistema zasnovana je na servisu RadioCatBridge, koji posreduje izmedu klijentskih aplikacija i radio-
stanica povezanih putem razlicitih CAT protokola. Hardverski dio sistema obuhvata bezicni PTT i
Sestokanalni antenski preklopnik integrisani u prenosivu konfiguraciju. Evidencija radio-veza realizovana
Jje kroz Android aplikaciju Ham Logger sa lokalnom SQLite bazom podataka, ¢ime su unos, cuvanje i
obrada QSO zapisa dostupni i bez mreZne veze. Za takmicarski rad sa viSe operatora implementirana je
centralna PostgreSQL baza na mini racunaru sa Proxmox VE platformom, zajedno sa servisom za
dvosmjernu sinhronizaciju vise Ham Logger instanci. Time je omoguceno objedinjavanje QSO zapisa i
odrzavanje zajednickog takmicarskog dnevnika, dok lokalne baze omoguéavaju nastavak rada i pri prekidu
mrezne veze. Podaci o pozivnim znakovima povezuju se sa DXCC entitetima i istorijom prethodnih
kontakata, dok se raspolozivi geografski podaci koriste za priblizan proracun udaljenosti i azimuta prema
korespondentu. Na ovaj nacin objedinjeni su lokalno vodenje dnevnika, visekorisnicki takmicarski rad i
upravljanje radio-opremom.

Kljucne rijeci: Ham Logger, RadioCatBridge, SQLite, PostgreSQL

DESIGN AND DEVELOPMENT OF A SYSTEM FOR RADIO COMMUNICATION
INFRASTRUCTURE MANAGEMENT

Abstract: Different communication protocols and separate control interfaces of amateur radio equipment
complicate unified station management and its integration with radio-contact logging. This paper presents
the development of HAM Radio Control, an integrated software-hardware system designed for centralized
radio-equipment management and operator support. The system architecture is based on the
RadioCatBridge service, which acts as an intermediary between client applications and radio transceivers
using different CAT protocols. The hardware part includes a wireless PTT device and a six-channel
antenna switch integrated into a portable configuration. Radio-contact logging is implemented through the
Ham Logger Android application with a local SQLite database, enabling QSO entry, storage, and
processing without continuous network connectivity. For multi-operator contest operation, a central
PostgreSQL database and a bidirectional synchronization service have been implemented on a mini
computer running Proxmox VE. This enables multiple Ham Logger instances to exchange QSO records
and maintain a shared contest log, while local databases preserve operation during temporary network
outages. Callsign data are associated with DXCC entities and previous-contact history, while available
geographical data are used for approximate distance and azimuth calculations. The resulting system
integrates local logging, multi-operator contest operation, and radio-equipment control.

Keywords: Ham Logger, RadioCatBridge, SQLite, PostgreSQL
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1. UVOD

Radioamaterski rad podrazumijeva upotrebu razlicitih softverskih i hardverskih sistema za
upravljanje radio-stanicama, vodenje dnevnika uspostavljenih veza i kontrolu dodatne opreme.
Problem predstavlja Cinjenica da radio-stanice razli¢itih proizvodaca koriste razli¢ite CAT
protokole, dok loggeri, antenski preklopnici i drugi upravljacki uredaji ¢esto funkcioniSu kroz
zasebne aplikacije i komunikacione interfejse.

Poseban izazov javlja se tokom terenskog i takmiCarskog rada, kada operator istovremeno
upravlja radio-stanicom, izborom antene, PTT funkcijama, spotovima i evidencijom QSO veza.
Kod rada sa viSe operatora potrebno je i zajednicko stanje dnevnika kako bi sve operatorske
pozicije imale uvid u prethodno ostvarene veze.

U radu je predstavljen integrisani softversko-hardverski sistem HAM Radio Control, koji
objedinjuje Android aplikaciju Ham Logger, RadioCatBridge servis i mrezno povezane ESP32
uredaje. Ham Logger omogucava lokalno i offline vodenje dnevnika, dok RadioCatBridge
povezuje Klijentske aplikacije sa radio-stanicama razli¢ith CAT protokola i dodatnom
opremom. Za visekorisnicki takmicarski rad implementirani su centralizovana PostgreSQL baza
i servis za dvosmjernu sinhronizaciju QSO zapisa izmedu vise operatorskih pozicija.

Doprinos rada ogleda se u integraciji lokalnog offline logovanja, dvosmjerne visekorisnicke
sinhronizacije i upravljanja heterogenom radio-opremom u jedinstvenu arhitekturu, uz o¢uvanje
osnovnog rada pri prekidu mrezne veze ili nedostupnosti pojedinih uredaja.

2.  ARHITEKTURA SISTEMA

Arhitektura HAM Radio Control sistema objedinjuje evidenciju radio-veza, upravljanje radio-
stanicama i kontrolu dodatne radioamaterske opreme. Osnovne cjeline sistema ¢ine Ham Logger
aplikacija sa pripadaju¢im lokalnim SQLite bazama podataka, zajednicki RadioCatBridge
servis, radio-oprema i centralni PostgreSQL sloj za viSekorisni¢ki takmicarski rad.

Svaka operatorska pozicija koristi sopstvenu instancu Ham Logger aplikacije i lokalnu SQL.ite
bazu realizovanu putem Room biblioteke. QSO se prvo ¢uva lokalno, tako da unos i obrada veza
ostaju dostupni i bez mrezne konekcije. Centralna PostgreSQL baza i sinhronizacioni servis
implementirani su na mini raunaru sa Proxmox VE platformom. Sinhronizacioni servis
razmjenjuje nove, izmijenjene i obrisane QSO zapise izmedu lokalnih baza i zajednickog
takmicarskog dnevnika, ¢ime operatorske pozicije raspolazu azuriranim stanjem ostvarenih
Veza.

Zajednicki upravljacki dio sistema predstavlja RadioCatBridge (RCB), razvijen u C#.NET
okruzenju. RCB preuzima komunikaciju sa radio-stanicama i pomo¢nim uredajima, obraduje
razlike izmedu CAT protokola i prema klijentskim aplikacijama izlaze objedinjeno stanje i
upravljacke funkcije. Ham Logger sa RCB-om komunicira putem HTTP/JSON interfejsa.

Na fizi¢kom nivou sistem podrzava radio-stanice Kenwood TS-590SG [1] i Yaesu FT-857D [2].
Dodatnu opremu ¢ine bezi¢ni ESP32 PTT/footswitch i Sestokanalni antenski preklopnik
zasnovan na ESP32-S3 mikrokontroleru. Footswitch koristi TCP komunikaciju preko Wi-Fi
mreze, antenski preklopnik HTTP/JSON, dok se UDP koristi za detekciju pomoc¢nih uredaja.

Vazan princip arhitekture jeste razdvajanje lokalnog cuvanja QSO podataka, njihove
sinhronizacije 1 upravljanja fizickom radio-opremom. Prekid veze sa centralnim serverom ne
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onemogucava lokalno evidentiranje veza, a nakon ponovnog uspostavljanja veze podaci se
uskladuju sa zajednic¢kim takmicarskim dnevnikom.

Na Sl. 1 prikazana je arhitektura sistema sa dvije operatorske pozicije. Svaka pozicija koristi
sopstvenu instancu Ham Logger aplikacije i lokalnu SQLite bazu, dok obje pozicije dijele
zajednicki RadioCatBridge servis. Centralni takmicarski sloj Cine PostgreSQL baza i
sinhronizacioni servis smjesteni na mini raunaru sa Proxmox VE platformom.

Operator:

Ham Logger 1
Android apliiaci
lokal

a1
Ham Lagger 2

ija
stup

Andraid aplikacija

SOLite / Room Solite / Room
lakalna baza podataka lokalna baza pedataka

Contest Sync servis
REST API / WebSacket
Docker kontejner

PostgresQl
centralna contest baza
Docker kontejner

UDP detekcija HTTP / JSON preko Wi-Fi mreze.

Stanica 1

Stanica 2
Radio-stanica 2 ESP32 ESP32-53 Radio-stanica 1 ESP32 ESP32.53
beiéni PTT / noini prekidac antenski preklopnik bediéni PTT / noizni prekicaé antenski preklopnik

Slika 9. Arhitektura sistema HAM Radio Control sa dvije operatorske pozicije, zajednickim RadioCatBridge servisom i
centralnim takmicarskim slojem

Kombinovanjem Ham Logger aplikacije, lokalnih SQLite baza, zajedni¢kog RadioCatBridge
servisa, centralne PostgreSQL baze i mrezno povezanih uredaja formirana je jedinstvena

softversko-hardverska arhitektura. Prakti¢na realizacija fizi¢kog dijela sistema prikazana je na
Sl 2.

114 ITeO



XV medunaroni nau¢no-struéni skup Informacione Tehnologije za e-Obrazovanje

Slika 10. Prakticna realizacija HAM Radio Control sistema u terenskoj konfiguraciji

3. HAM LOGGER I BAZA PODATAKA

Ham Logger razvijen je kao Android aplikacija za evidentiranje radioamaterskih veza, sa
posebnim fokusom na POTA aktivnosti i rad bez stalne internet konekcije. Primijenjen je
offline-first pristup, pa unos, izmjena, pretraga, brisanje i izvoz QSO zapisa ne zavise od mreze
ili radio-opreme [3]. Na taj nacin osnovne funkcije dnevnika ostaju dostupne i u terenskim
uslovima ili pri priviemenom prekidu mrezne veze. POTA spotovi, QRZ, POTA katalog i CAT
podaci koriste se kao dodatni izvori informacija za brzi unos i obradu podataka, dok se trajni
QSO zapisi prvo cuvaju lokalno. Na Sl. 3 prikazan je interfejs Ham Logger aplikacije za unos
novog QSO zapisa.
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Slika 11. Unos novog QSO zapisa u Ham Logger aplikaciji

Lokalna baza realizovana je u SQLite-u putem Room biblioteke i sadrzi jedanaest aplikacijskih
tabela za logbookove, aktivacije, QSO zapise, programske reference, dodatna ADIF polja,
POTA i DXCC podatke. Tabela gso sadrzi UUID identifikator, pozivni znak, vrijeme veze,
frekvenciju, band, mod, RST i prate¢e podatke. Frekvencija se cuva kao cjelobrojna vrijednost u
hercima, a vrijeme kao Unix vrijeme u milisekundama.

QSO mozZe pripadati tabeli operation, koja predstavlja aktivaciju ili operatorsku sesiju.
Programske reference izdvojene su u tabele gso_reference i operation_reference, dok se dodatna
ADIF polja ¢uvaju u tabeli gso_adif extra. POTA i DXCC podaci smjesteni su u zasebne
kataloge, ¢ime se izbjegava nepotrebno prosirivanje osnovne QSO strukture.

Brisanje QSO-a realizovano je ozna¢avanjem zapisa poljem deleted _at, $to omogucava povratak
kroz Trash funkciju, dok se izmjene i brisanja prate lokalnom revizijom. Na SI. 4 prikazan je
pregled QSO zapisa sa moguéno$cu pretrage, ADIF importa i eksporta te pristupa obrisanim
zapisima.
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HAM LOGGER
CHANGE LOGBOOK
Logbook

Entries-15 | QSOmap | | Trash-3

15 saved contacts

Avallable offline -1ap a contact to

park

Import ADIF Export ADIF

Duplicate window: exact time

Slika 12. Pregled sacuvanih QSO zapisa i funkcija logbooka

Vise povezanih QSO zapisa kreira se u jednoj transakciji. Kada udaljena POTA stanica daje vise
parkovskih referenci, Ham Logger kreira zaseban QSO za svaki park sa istim osnovnim
podacima o vezi, ali razlicitom POTA referencom. Zapisi se povezuju internim
APP_HAMLOGGER_CONTACT_ID identifikatorom, koji se ne izvozi u ADIF.

Struktura baze proSirena je kontrolisanim migracijama do verzije 9 bez brisanja postojecih
podataka. Migracijama su uvedene programske reference, POTA katalog i spotovi, dodatna
ADIF polja, logbookovi, DXCC i geografski podaci te podaci o operatoru i stanici.

Za rad sa vise operatora implementirani su centralna PostgreSQL baza i sinhronizacioni servis
na mini racunaru sa Proxmox VE platformom. Servis obavlja dvosmjernu razmjenu novih,
izmijenjenih i obrisanih QSO zapisa izmedu lokalnih SQLite baza i centralnog takmicarskog
dnevnika [4]. UUID identifikatori, lokalne revizije i oznake brisanja koriste se za prepoznavanje
i uskladivanje promjena izmedu vise Ham Logger instanci. Time operatorske pozicije raspolazu
zajednickim stanjem dnevnika, dok lokalne baze zadrzavaju mogucnost rada tokom prekida
mrezne veze [5]. Struktura centralne baze podataka i veze izmedu klju¢nih entiteta prikazane su
naSl. 5.
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Slika 5. ER dijagram centralne baze podataka sistema HAM Radio Control

CAT stanje ili POTA spot mogu pripremiti frekvenciju, mod, pozivni znak ili park, ali se
kontakt ¢uva tek kada operator izabere Save. Snimanje QSO-a ne aktivira PTT niti Salje CAT
komandu. QSO se prvo trajno evidentira u lokalnoj bazi, nakon ¢ega se sinhronizuje sa
centralnim sistemom.

4. RADIOCATBRIDGE I CAT KOMUNIKACIJA

RadioCatBridge razvijen je u C# na .NET 8 platformi kao Windows tray aplikacija sa
WinForms interfejsom i ASP.NET Core serverom u istom procesu. [6] RCB preuzima fizicke
CAT portove radio-stanica i prema klijentskim aplikacijama izlaze objedinjeno stanje i
upravljacke funkcije, ¢ime se izbjegava istovremeni pristup vise aplikacija istom serijskom
portu.

RCB sadrzi odvojene servise za serijsku komunikaciju, CAT drajvere i profile, usmjeravanje
komandi i oéitavanje stanja radio-stanice. HTTP/JSON koristi se za o€itavanje stanja i slanje
komandi, WebSocket za distribuciju promjena prema klijentima, dok UDP sluzi za detekciju
pomoc¢nih uredaja. Footswitch koristi TCP vezu, antenski preklopnik HTTP/JSON, a radio-
stanice serijsku CAT komunikaciju. [7]
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Kenwood TS-590SG koristi tekstualne CAT komande sa profilom 115200 bit/s, 8N1, dok
Yaesu FT-857D koristi binarne okvire od pet bajtova na 38400 bit/s, 8N2. Zbog razlicitih
mogucnosti uredaja RCB koristi model podrzanih funkcija, tako da klijentska aplikacija koristi
samo funkcije dostupne na odgovaraju¢oj radio-stanici.

RCB podrzava dva radio slota za Kenwood TS-590SG i Yaesu FT-857D i omogucava
nezavisno usmjeravanje komandi prema radio-stanici pridruzenoj odgovarajucoj operatorskoj
poziciji. Vise Ham Logger instanci koristi zajednicki RCB, pri ¢emu su stanje i upravljacke
komande razdvojeni prema radio slotovima. Time je omoguéen istovremeni visekorisnicki rad
bez mijesanja stanja i komandi izmedu radio-stanica.

RCB podrzava i virtuelni COM interfejs za povezivanje sa postojeim loggerima, pri ¢emu
fizicki CAT port ostaje pod njegovom kontrolom, a klijent koristi drugi kraj virtuelnog serijskog
para.

5. ANTENSKI PREKLOPNIK I BEZICNI PTT

Hardverski dio sistema ¢ine bezi¢ni PTT/footswitch zasnovan na ESP32 mikrokontroleru i
Sestokanalni antenski preklopnik realizovan na ESP32-S3 platformi. Oba uredaja povezana su sa
RadioCatBridge servisom.

Footswitch koristi Wi-Fi i TCP vezu sa RCB-om, [8] dok se UDP koristi za detekciju uredaja.
Pritiskom i otpustanjem tastera Salju se PTT dogadaji, a dodatni funkcijski taster omogucava
promjenu antene za aktivni band i pokretanje automatskog tunera kada ga radio-stanica
podrzava.

Sestokanalni antenski preklopnik sadrzi lokalni HTTP server preko kojeg RCB bira antenski
izlaz i prima JSON potvrdu stanja. Relejima se upravlja preko sklopa GPIO — ULN2803A —
PNP/2N2906A high-side drajver — 12 V relejna linija.

Pri promjeni antene Kkoristi se break before make princip, prethodni relej se iskljucuje, slijedi
programirana pauza od 120 ms, a zatim se ukljucuje novi izlaz. Navedena vrijednost predstavlja
softversko kasnjenje izmedu komandi, a ne izmjereno RF vrijeme prebacivanja.[9]

Kod Kenwood TS-590SG antenska ruta moze obuhvatati dva nivoa: CAT izbor ANT1/ANT2
prikljucka i kanal eksternog Sestokanalnog preklopnika. RCB zato odvojeno odreduje oba nivoa
rute uz provjeru stanja predaje prije promjene.

6. METOD EVALUACIJE I TESTIRANJA

Evaluacija sistema sprovedena je kroz funkcionalno, integraciono i visekorisnicko testiranje.
Provjerene su osnovne funkcije Ham Logger aplikacije, lokalna SQLite baza, centralna
PostgreSQL baza, dvosmjerna sinhronizacija QSO zapisa, komunikacija sa RadioCatBridge
servisom i ponasanje sistema pri nedostupnosti mreznih i radio servisa. Posebno je provjeravano
da prekid veze sa centralnim sistemom ne onemoguci lokalno evidentiranje QSO zapisa te da se
podaci nakon ponovnog uspostavljanja veze mogu uskladiti sa centralnom bazom.

Funkcionalnim testovima obuhvaceni su kreiranje, izmjena i brisanje QSO zapisa, povezivanje
sa logbookovima i aktivacijama, rad sa vise POTA referenci, Trash/restore funkcija, ADIF
import i eksport te migracije lokalne baze od verzije 1 do 9. Integracionim testiranjem
provjerena je razmjena novih, izmijenjenih i obrisanih QSO zapisa izmedu lokalnih SQLite baza
pojedinaénih Ham Logger instanci i centralne PostgreSQL baze.
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Automatizovanim JVM i Android testovima obuhvaceni su QSO zapisi, POTA, ADIF, spotovi,
DXCC, mape, CAT komunikacija i Room baza. [10] U jednom testnom ciklusu izvr§ena su 63
JVM i 26 Android testa, dok je zaseban ciklus za rotaciju, filtere i mape obuhvatio 21 JVM i
jedan Android test. Dodatne provjere izvrSene su na Android tabletu i u viSekorisnickoj
konfiguraciji sa vise Ham Logger instanci, pri ¢emu su provjereni zajedni¢ko stanje
takmicarskog dnevnika 1 odvojeno wupravljanje radio-stanicama preko zajednickog
RadioCatBridge servisa.

7. REZULTATI

Evaluacijom je potvrdeno da Ham Logger zadrzava osnovne funkcije evidentiranja i obrade
QSO zapisa i bez dostupnosti QRZ servisa, POTA kataloga, spotova, RadioCatBridge servisa ili
povezane radio-stanice. Funkcionalnim testovima potvrdeni su kreiranje, izmjena i brisanje
QSO zapisa, rad sa visSe POTA referenci, Trash/restore funkcija, ADIF import i eksport,
migracije baze te lokalno cuvanje podataka.

Integracionim testiranjem potvrdena je dvosmjerna sinhronizacija QSO zapisa izmedu lokalnih
SQLite baza i centralizovane PostgreSQL baze. Vise Ham Logger instanci moZe razmjenjivati
podatke i odrzavati zajednic¢ko stanje takmicarskog dnevnika, dok lokalne baze omogucavaju
nastavak evidentiranja veza tokom prekida mrezne konekcije i naknadno uskladivanje podataka
nakon ponovnog uspostavljanja veze.

U visekorisnickoj konfiguraciji potvrden je rad visSe Ham Logger instanci preko zajednickog
RadioCatBridge servisa uz odvojeno usmjeravanje stanja i upravljackih komandi prema
pripadaju¢im radio-stanicama. RadioCatBridge je omogucio komunikaciju sa Kenwood TS-
590SG i Yaesu FT-857D stanicama uprkos razlikama u CAT protokolima. Potvrdena je i
komunikacija sa ESP32 footswitch uredajem i ESP32-S3 antenskim preklopnikom, ukljucujuci
PTT dogadaje, potvrdu stanja i break before make promjenu antenske rute.

CAT podaci i POTA spotovi mogu se Kkoristiti za pripremu novog QSO zapisa, ali ne dovode do
njegovog automatskog snimanja. Na taj nacin trajno sacuvani podaci ostaju odvojeni od
trenutnog stanja radio-opreme i podataka dobijenih iz mreznih servisa.

8. DISKUSIJA

Jedna od vaznijih osobina sistema jeste razdvajanje trajno saCuvanih QSO podataka od
trenutnog stanja radio-stanice i mreznih servisa. Frekvencija, mod, POTA spot ili drugi podaci
mogu pomo¢i operatoru pri unosu kontakta, ali se QSO trajno ¢uva tek nakon komande Save.
Time se smanjuje mogucnost nastanka pogreSnog zapisa usljed promjene frekvencije,
zastarjelog spota ili mreznog dogadaja.

SQLite baza pogodna je za terenski i POTA rad jer se dnevnik nalazi lokalno na Android
uredaju, pa unos i obrada QSO zapisa ne zavise od internet konekcije ili udaljenog servera.
Relaciona organizacija baze omogucéava Cuvanje vise programskih referenci i dodatnih ADIF
podataka bez nepotrebnog prosirivanja osnovne QSO tabele.

Kod takmicarskog rada sa viSe operatora lokalna baza jednog uredaja nije dovoljna za
odrzavanje zajednickog dnevnika. Implementirani centralni PostgreSQL sloj i sinhronizacioni
servis omogucavaju da vise Ham Logger instanci razmjenjuje QSO zapise i odrzava zajednicko
stanje takmicarskog dnevnika. Svaka operatorska pozicija pritom zadrzava sopstvenu lokalnu
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SQLite bazu, ¢ime je omogucen nastavak rada i pri priviemenom prekidu veze sa centralnim
serverom.

Zajednicki RadioCatBridge omogucava da viSe operatorskih pozicija koristi razliCite radio-
stanice kroz odvojene radio slotove, dok protokolske razlike ostaju skrivene unutar
odgovaraju¢ih CAT drajvera. Time su zajednicki dnevnik i upravljanje radio-opremom
povezani u jedinstven sistem, ali ostaju funkcionalno razdvojeni.

Dalja evaluacija treba da obuhvati rad sa veoma velikim logovima, veéi broj istovremenih
operatorskih pozicija i potpuniju hardversku provjeru svih CAT funkcija.

9. ZAKLJUCAK

U radu je predstavljen razvoj sistema HAM Radio Control, koji objedinjuje Ham Logger
aplikaciju, lokalne SQL.ite baze podataka, centralnu PostgreSQL bazu, RadioCatBridge servis i
mrezno povezanu radioamatersku opremu.

Ham Logger koristi offline-first pristup, pri ¢emu se QSO prvo trajno ¢uva lokalno, a zatim
sinhronizuje sa centralnim takmicarskim dnevnikom. Pouzdanost ¢uvanja podataka podrzana je
kontrolisanim migracijama baze, lokalnim revizijama i Trash/restore funkcijom.

Za rad sa viSe operatora implementirani su centralna PostgreSQL baza i servis za dvosmjernu
sinhronizaciju viSe Ham Logger instanci. Time je omoguceno objedinjavanje QSO zapisa sa
vise operatorskih pozicija i odrzavanje zajednickog takmicarskog dnevnika, uz zadrzavanje
lokalnog rada tokom prekida mrezne veze.

RadioCatBridge povezuje operatorske aplikacije sa radio-stanicama razli¢itih CAT protokola,
bezicnim PTT uredajem i Sestokanalnim antenskim preklopnikom. Zajedni¢ki RCB omogucava
nezavisno upravljanje radio-stanicama kroz odvojene radio slotove, ¢ime su evidencija radio-
veza i upravljanje fizickom opremom objedinjeni u jedinstven sistem.

Dalji razvoj obuhvati¢e optimizaciju sistema za veci broj istovremenih operatorskih pozicija,
testiranje sa veoma velikim logovima i prosirenje podrske za dodatne radio-stanice i takmicarske
funkcije.
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MREZNA SEGMENTACIJA I KONTROLA PRISTUPA U ZASTITI
POSLOVNE MREZE

Marko Majstorovi¢
Fakultet informacionih tehnologija, Panevropski univerzitet Apeiron, Banja Luka, marko.majstorovic@apeiron-edu.eu

SaZetak: Savremene poslovne mrezZe povezuju veliki broj korisnika, racunara, servera i drugih mreznih
uredaja, zbog cega je potrebno obezbijediti kontrolisanu komunikaciju izmedu razlicitih dijelova
infrastrukture. Jedan od pristupa povecanju bezbjednosti jeste mrezna segmentacija, kojom se fizicka ili
logicka mrezZa dijeli na vise odvojenih cjelina. U ovom radu prikazana je studija slucaja poslovne mreze
podijeljene na segmente za upravu, racunovodstvo, IT sektor, gostujuce korisnike i servere. Segmentacija je
realizovana primjenom VLAN tehnologije, dok je kontrola komunikacije izmedu segmenata ostvarena
firewall pravilima na MikroTik RouterOS platformi. Za svaki segment definisan je zaseban adresni prostor,
a komunikacija je dozvoljena samo kada je potrebna za obavljanje poslovnih funkcija. Posebna paznja
posvecena je izolaciji gostujuce mreze od internih resursa. Predlozeno rjesenje pokazuje kako kombinacija
VLAN segmentacije i firewall pravila moze doprinijeti boljoj organizaciji mreze i kontroli komunikacije
izmedu njenih segmenata.

Kljucéne rijeci: mrezna segmentacija, VLAN, kontrola pristupa, MikroTik

NETWORK SEGMENTATION AND ACCESS CONTROL IN BUSINESS NETWORK
PROTECTION

Abstract: Modern business networks connect a large number of users, computers, servers and other
network devices, which is why it is necessary to provide controlled communication between different parts
of the infrastructure. One approach to increasing security is network segmentation, which divides a
physical or logical network into several separate units. This paper presents a case study of a business
network divided into segments for administration, accounting, IT sector, guest users and servers.
Segmentation is implemented using VLAN technology, while control of communication between segments is
achieved by firewall rules on the MikroTik RouterOS platform. A separate address space is defined for each
segment, and communication is allowed only when it is needed to perform business functions. Special
attention is paid to the isolation of the guest network from internal resources. The proposed solution shows
how the combination of VLAN segmentation and firewall rules can contribute to better organization of the
network and control of communication between its segments.

Keywords: network segmentation, VLAN, access control, MikroTik

1. UVOD

Savremene poslovne organizacije u velikoj mjeri zavise od racunarskih mreza. Mrezna
infrastruktura omogucava zaposlenima pristup poslovnim aplikacijama, serverima, bazama
podataka, Internetu i drugim resursima. Istovremeno, povezivanje velikog broja uredaja u
jedinstvenu mrezu povecéava potrebu za kontrolom komunikacije i zastitom internih resursa.
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U jednostavno projektovanoj mrezi svi uredaji mogu pripadati istoj logickoj cjelini. Takav
pristup olakSava pocetnu konfiguraciju, ali otezava kontrolu saobracaja izmedu korisnika i
sistema. Ako jedan uredaj bude kompromitovan, napadacu moze biti omogucena komunikacija
prema veéem broju drugih uredaja [2]. Zbog toga se u poslovnim mrezama primjenjuju razli¢iti
oblici segmentacije.

Cilj ovog rada je prikazati prakti¢an model segmentacije i kontrole pristupa u poslovnoj mrezi.
Kao primjer je izabrana mreza organizacije sa viSe funkcionalnih cjelina. Mreza je podijeljena
koristenjem VLAN-ova, dok se komunikacija izmedu segmenata kontrolise firewall pravilima.
Poseban cilj je pokazati da se pristup moZe ograniiti prema principu potrebe za
komunikacijom, tako da korisnici imaju pristup resursima koji su im potrebni, ali ne i cijeloj
internoj mrezi.

2. MREZNA SEGMENTACIJA I VLAN

Osnovna ideja mrezne segmentacije jeste podjela mreze na manje cjeline izmedu kojih ne
postoji podrazumijevana potpuna dostupnost. U poslovnom okruZenju kriterijum za podjelu
mogu biti organizaciona pripadnost korisnika, vrsta uredaja, osjetljivost podataka ili namjena
servisa. Na taj nacin se raCunari racunovodstva mogu izdvojiti od gostujucih uredaja, dok
serverski resursi mogu biti smjesteni u zaseban segment sa stroZim pravilima pristupa [2].

Jedan od najéesce koristenih mehanizama za logicku segmentaciju jeste VLAN. IEEE 802.1Q
definiSe mehanizme za rad bridged LAN mreza i virtuelnih LAN-ova, ¢ime se omogucava
logicko razdvajanje mreznog saobracaja [1]. VLAN segmentacija omogucava da se vise
logickih mreza realizuje preko zajednicke fizicke infrastrukture. Kada je potreban saobracaj
izmedu VLAN-ova, on prolazi kroz uredaj koji obavlja usmjeravanje, gdje se mogu primijeniti
firewall pravila.

Za potrebe studije slucaja koristi se privatni [Pv4 adresni prostor iz opsega 192.168.0.0/16,
rezervisan za privatne internete prema RFC 1918 [3]. PredloZena adresacija omogucava
jednostavno prepoznavanje segmenta na osnovu tre¢eg okteta IP adrese.

Tabela 1. VLAN i IP struktura poslovne mreze

VLAN ID Segment Mreiza Gateway

10 Uprava 192.168.10.0/24 192.168.10.1
20 Racunovodstvo 192.168.20.0/24 192.168.20.1
30 IT 192.168.30.0/24 192.168.30.1
40 Gosti 192.168.40.0/24 192.168.40.1
50 Serveri 192.168.50.0/24 192.168.50.1

3.  KONTROLA PRISTUPA IZMEDU SEGMENATA

Segmentacija daje strukturu mreZi, ali njena bezbjednosna vrijednost zavisi od pravila kojima se
odreduje komunikacija izmedu segmenata. U najjednostavnijem modelu moze se primijeniti
princip najmanjih privilegija: korisniku ili uredaju omoguéava se samo ona komunikacija koja je
potrebna za obavljanje poslovne funkcije. CISA preporutuje snaznu mreZnu segmentaciju uz
koristenje VLAN-ova, ACL mehanizama, stateful inspekcije i firewall funkcionalnosti kao
dijela Sireg pristupa odbrani u dubinu [4].
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U predlozenom modelu serverski segment predstavlja posebno osjetljivu zonu. Uprava,
racunovodstvo i IT sektor mogu imati opravdan razlog da pristupe odredenim servisima na
serverima, dok gostuju¢i korisnici takav pristup ne trebaju imati. Gosti mogu dobiti pristup
internetu, ali se njihov saobra¢aj prema internim mrezama blokira.

Za MikroTik RouterOS relevantna je funkcionalnost firewall filtera. Prema sluzbenoj
dokumentaciji, firewall filter moze dozvoliti ili blokirati pakete, a saobracaj koji prolazi kroz
ruter obraduje se u FORWARD lancu [5]. To je mehanizam potreban za kontrolu komunikacije
izmedu razli¢itih VLAN mreza kada ruter predstavlja njihovu gateway tacku.

4. STUDIJA SLUCAJA

1. Mrezna topologija
Na slici je prikazana logicka topologija mreze.

- MikroTik router je centralni uredaj koji
st bridge-lan =l obezbjeduje medusobnu komunikaciju izmedu
nterne = VLAN-ova, kao i pristup Internetu.

MikroTik Router Serveri Konfigurisani su sljede¢i VLAN-ovi:

VLAN 50

192.168.50.0/24 e VLAN 10 - Uprava (192.168.10.0/24)
e VLAN 20 — Racunovodstvo (192.168.20.0/24)
I I I I e VLAN 30 -1IT (192.168.30.0/24)
e VLAN 40 - Gosti (192.168.40.0/24)
g D D Q * VLAN 50 - Serveri (192.168.50.0/24)
Uprava Ratunovodstvo m Gosti Svi VLAN-ovi su povezani preko bridge-a
VLAN 10 VLAN 20 VLAN 30 VLAN 40 . 4 i & ie . flourisa
(bridge-lan), pri ¢emu je port ether2 konfigurisan
192.168.10.0/24 192.168.20.0/24 = F 3 .
/ 19216630024 1921C8A010/2¢4 kao access port za VLAN 40 (Gosti).
Slika 1. MreZna topologija
2. Konfiguracija VLAN interfejsa 3. VLAN tabela na bridge-u
K MikroTik-Routerrr [Running] - Oracle VirtualBox - I8 MikroTik-Routerrr [Running] - Oracle VirtualBox

[adnin@CHR] > /interface vlan

Flags: R - RUNNING

Columns: NAME, MTU, ARP, ULAN-ID, INTERFACE

# NAME MTU  ARP ULAN-1D  INTERFACE
8 R ulaniB-uprava 1500  enabled 18 bridge-lan
1 vlanz0-racunovodstuo 1568  enabled 20 bridge-lan

1> /interface bridge vlan

DYNAMIC

bridge-lan bridge-lan
bridge-lan 2 bridge-lan
bridge-lan : bridge-lan
bridge-lan bridge-lan
bridge-lan 5 bridge-lan

2 vlan30-it 1580 enabled 38 bridge-lan
3 vland40-gosti 1568 enabled 40 bridge-lan
4 vlanS@-serveri 1580 enabled 58 bridge-lan
Ladmin@ 1>

Slika 2. Prikaz konfigurisanih VLAN interfejsa Slika 3. VLAN tabela na bridge-u
Svi VI

Na slici je prikazana VLAN tabela bridge-
lan, dok je intes

-ovi su tagovani na
d samoza VLAN 40

Na slici je prikazan spisak VLAN interfejsa sa njihovim ID-evima i pripadajucim
bridge interfejsom. Svi VLAN-ovi su aktivni (RUNNING) i vezani za bridge-lan.

g js ether2 postavljen kao untagg
(Gosti), $to znaCi da je ether2 access port za mrezu Gosti

4. Firewall pravila i rezultati testiranja

B MikroTik-Routerrr [Running] - Oracle VirtualBox

Na slici je prikazana statistika firewall pravila nakon testiranja komunikacije izmedu
TR T VLAN-ova. Rezultati pokazuju da:
Columns: 3
# B o IT — Serveri: 4 paketa (240 B) su uspjesno prosla (ACCEPT),
[") IT o Gosti — Serveri: 4 paketa (240 B) su blokirana (DROP),
1 o ostala pravila trenutno nemaju zabiljeZen saobracaj.
> Forward 3 M‘(Eipt Ovo potvrduje da su firewall pravila ispravno konfigurirana i da je komunikacija
3 IT -> Uprava izmedu VLAN-ova ograni¢ena u skladu sa zahtjevima.
3 c

5. Zakljucak

U ovom radu je uspjesno konfigurirana VLAN mreZa na MikroTik routeru,
implementirana segmentacija mreZe i osnovna sigurnosna pravila izmedu VLAN-ova
Testiranjem je potvrdeno da komunikacija funkcionise prema postavljenim pravilima.

Ovako segmentirana mreZa omogucava vecu sigurnost, bolju organizaciju i jednostavnije
upravljanje mreZnom infrastrukturom.

Slika 4. Firewall pravila i statistika

Slika 1. Mrezna topologija poslovne mreze sa VLAN segmentacijom

Posmatra se hipoteticka poslovna organizacija koja koristi jedan fizicki mrezni sistem, ali ima
vise grupa korisnika i resursa. Uprava obraduje osjetljive poslovne informacije, racunovodstvo
koristi aplikacije i podatke vezane za finansijsko poslovanije, IT sektor upravlja infrastrukturom,
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gosti koriste mrezu bez potrebe za pristupom internim resursima, dok se poslovni serveri koriste
za aplikacije i zajednicke podatke. Zbog razli¢itih zahtjeva formira se pet VLAN segmenata iz
Tabele 1.

Na ruteru se za svaki segment definiSe gateway adresa. Saobracaj izmedu segmenata zatim se
kontroli$e firewall pravilima. U prakti¢noj konfiguraciji definiSu se potrebni tokovi saobracaja
izmedu segmenata, dok se nedozvoljeni tokovi blokiraju odgovarajuéim firewall pravilima.
MikroTik dokumentacija opisuje FORWARD lanac za obradu saobracaja koji prolazi kroz ruter,
kao i ACCEPT i DROP akcije za kontrolu takvog saobracaja [5].

Tabela 2. Ocekivani pristup izmedu mreznih segmenata

lzvorni VLAN Odredisni VLAN Ocekivani pristup
IT (VLAN 30) Serveri (VLAN 50) Dozvoljen
Racunovodstvo (VLAN 20) Serveri (VLAN 50) Dozvoljen

Uprava (VLAN 10) Serveri (VLAN 50) Dozvoljen

IT (VLAN 30) Uprava (VLAN 10) Dozvoljen

Gosti (VLAN 40) Uprava (VLAN 10) Blokiran

Gosti (VLAN 40) Serveri (VLAN 50) Blokiran

Gosti (VLAN 40) Racunovodstvo (VLAN 20) Blokiran

Gosti (VLAN 40) IT (VLAN 30) Blokiran

bridge-lan

bridge-lan
bridge-lan
> vlan—-ids=30 bridge-lan
1>
Flags: D - DYNAMIC
bridge-lan

bridge-lan
bridge-lan

bridge-lan
bridge-lan

bridge-lan

bridge-lan
bridge-lan

bridge-lan

bridge-lan

bridge-lan etherZ
bridge-lan etherd

bridge-lan

bridge-lan
bridge-lan

;i added by puid
bridge-lan

bridge-lan
bridge-lan

BOhEeoOE & 8 #-Right el
Slika 2. Konfiguracija VLAN segmentacije na MikroTik RouterOS platform
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Primjer pravila za gostuju¢i segment je zabrana komunikacije iz mreze 192.168.40.0/24 prema
internim mrezama 192.168.10.0/24, 192.168.20.0/24, 192.168.30.0/24 1 192.168.50.0/24.
Istovremeno, gostima se moze dozvoliti izlaz prema internetu. Za IT segment moze se dozvoliti
administrativni pristup serverima, dok se nepotrebni pristup drugim korisni¢kim segmentima
blokira.

Tabela 3. Primjer firewall pravila za kontrolu pristupa izmedu VLAN segmenata

lzvorni segment OdrediSni segment Akcija
IT (VLAN 30) Serveri (VLAN 50) ACCEPT
Racdunovodstvo (VLAN 20) Serveri (VLAN 50) ACCEPT
Uprava (VLAN 10) Serveri (VLAN 50) ACCEPT
IT (VLAN 30) Uprava (VLAN 10) ACCEPT
Gosti (VLAN 40) Serveri (VLAN 50) DROP
Gosti (VLAN 40) Uprava (VLAN 10) DROP
Gosti (VLAN 40) Racunovodstvo (VLAN 20) DROP
Gosti (VLAN 40) IT (VLAN 30) DROP

Jedan od primijenjenih primjera firewall pravila odnosi se na dozvoljavanje saobracaja iz IT
segmenta prema serverskom segmentu. Pravilo koristi FORWARD lanac i dozvoljava saobracaj
iz mreze 192.168.30.0/24 prema mrezi 192.168.50.0/24.

chain=forward
src-address=192.168.30.0/24
dst-address=192.168.50.0/24

action=accept

Suprotno tome, saobracaj iz gostujueg segmenta prema serverskom segmentu blokira se
odgovaraju¢im DROP pravilom:

chain=forward
src-address=192.168.40.0/24
dst-address=192.168.50.0/24

action=drop
5. ANALIZA I REZULTATI

Predlozeni model omogucava logicku organizaciju poslovne mreze i definisanje kontrolisanih
tokova komunikacije izmedu pojedinih segmenata. VLAN-0vi omogucavaju razdvajanje mreze
na logicke cjeline, dok firewall pravila odreduju koji su tokovi saobracaja izmedu tih cjelina
dozvoljeni, a koji blokirani. Na taj na¢in moguce je ograniciti nepotrebnu dostupnost izmedu
razlicitih dijelova mrezne infrastrukture.
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Prakti¢no testiranje izvrSeno je sa raunara smjestenog u gostuju¢em VLAN-U 40, sa IP adresom
192.168.40.10, pri ¢emu je testiran pokusaj komunikacije prema adresnom prostoru serverskog
VLAN-a 50. Testiranje je izvedeno slanjem ICMP saobracaja pomocu ping naredbe prema
adresi 192.168.50.10, pri ¢emu je odgovaraju¢e DROP firewall pravilo zabiljezilo Cetiri paketa.
Na isti naéin testiran je saobracaj sa testnog ra¢unara konfigurisanog u IT VLAN-u 30 prema
adresi 192.168.50.10, pri ¢emu je odgovarajuée ACCEPT pravilo zabiljezilo Cetiri paketa.
Rezultati su provjereni pracenjem broja paketa na firewall pravilima u MikroTik RouterOS-u.
Cilj testiranja bio je provjeriti da li saobracaj odgovara definisanim firewall pravilima, odnosno
da li se odgovaraju¢i paketi prihvataju ili blokiraju, a ne provjeriti dostupnost konkretnog
aplikativnog servisa na odredi$noj adresi.

bridge-lan

;: added by puid
bridge-lan bridge-lan
. bridge-lan

[ [t} 1> stats
Columns: CHAIN, ACTION, BYTE3, PACKETS
tt CHAIN ACTION BYTES PACKETS
IT -> Serveri
@ forward accept 248 4
;;: Racunovodstvo -> Serveri
orward accept a a

:: Uprava -> Serveri
forward accept a
IT -> Uprava
forward accept a
::: Gosti -» 3erveri BLOCK
forward drop 248
}:! Gosti -» Uprava BLOCK
forward drop a
;i Gosti —-> Racunovodstvo BLOCK
forward drop a
; Gosti -> IT BLOCK
7 forward drop a
] 1> _

B e 45 1 [l 3

Slika 3. Rezultati testiranja firewall pravila na MikroTik RouterOS platformi

[#] Right Ctrl

Posebno je znaCajna izolacija gostujuée mreze od internih resursa. U prikazanom modelu
saobracaj gostujueg segmenta prema internim segmentima ogranicen je definisanim firewall
pravilima, dok se pristup internetu moze dozvoliti nezavisno od pristupa internim resursima. Na
taj nacin se ostvaruje kontrola komunikacije izmedu gostujuce i interne mreze, bez potrebe za
fizickim razdvajanjem infrastrukture.

OgraniCenje ovog modela jeste Cinjenica da sama VLAN segmentacija ne rjeSava sve
bezbjednosne probleme. Potrebno je pravilno odrzavati firewall pravila, pratiti promjene u
poslovnim zahtjevima, evidentirati odbijeni saobracaj i redovno provjeravati da li su dozvole i
dalje opravdane. Kod vecih sistema granularnost se moze povecati mikrosegmentacijom. NIST
SP 800-215 opisuje mikrosegmentaciju kao pristup koji omogucava finije politike od
tradicionalnog segmentnog modela [6].
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6. ZAKLJUCAK

Mrezna segmentacija predstavlja efikasan nacin za organizaciju poslovne mreze i kontrolu
komunikacije izmedu njenih logickih segmenata. Podjelom mreZe na zasebne logicke segmente
omogucava se bolje upravljanje korisnicima i resursima, dok kontrola komunikacije izmedu
segmenata ograni¢ava pristup samo na potrebne mrezne resurse. U okviru prikazane studije
slu¢aja formirano je pet VLAN segmenata namijenjenih upravi, ra¢unovodstvu, IT sektoru,
gostujué¢im korisnicima i serverskim resursima, pri ¢emu je za svaki segment definisan zaseban
IP adresni prostor.

Prakti¢na implementacija na MikroTik RouterOS platformi pokazala je da se kombinacijom
VLAN segmentacije i firewall pravila moZe definisati kontrolisana komunikacija izmedu
razli¢itih dijelova poslovne mreze. Testiranjem je potvrdeno da je saobracaj iz IT segmenta
prema adresnom prostoru serverskog segmenta prihvacen odgovarajué¢im firewall pravilom, dok
je saobracaj iz gostujueg segmenta prema serverskom segmentu blokiran. Na taj nacin
potvrdena je funkcionalnost definisanih firewall pravila u testiranim scenarijima i znacaj
pravilno definisane kontrole pristupa.

Predlozeno rjeSenje predstavlja jednostavan i primjenjiv model organizacije poslovne mreZe i
kontrole pristupa, koji se moze prilagoditi razli¢itim organizacijama. Njegova prednost je u tome
$to omogucava unapredenje kontrole pristupa i ograniavanje nepotrebne komunikacije bez
potrebe za potpunim fizickim razdvajanjem mrezne infrastrukture, uz mogucnost daljeg
prosirenja i prilagodavanja bezbjednosnim zahtjevima organizacije.
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SaZetak: Sistem za upravijanje laboratorijskim informacijama (LIMS) podrzava i pojednostavijuju
laboratorijske operacije. On pruza digitalni okvir u kojem se laboratorijski procesi izvrSavaju i
evidentiraju, poboljsavajuli efikasnost, smanjujuci greske i pruzajuéi potpunu vidljivost laboratorijskih
operacija. Vlasnici medicinskih i srodnih laboratorija prilikom kupovine su u dilemi koji LIMS da izaberu.
U ovom radu autori su na osnovu uvida u naucnu literaturu i vlastitog rada tokom koristenja
informacionog sistema u laboratoriji predstavili sustinu LIMS-a, sa posebnim naglaskom na LIMS-ove
otvorenog koda. Analizirane su karakteristike i struktura, prednosti i nedostaci, fe uskladenost sa propisima
LIMS-a otvorenog koda u odnosu na komercijalne platforme. LIMS-ovi otvorenog koda u potpunosti mogu
ispuniti zahtjeve laboratorija, pod uslovom da se laboratorije pridrzavaju odredenih zahtjeva.

Kljuéne rijeci: Informacioni sistemi, Sistemi za upravljanje laboratorijskim informacijama, LIMS,
medicinske laboratorije, sistemi sa otvorenim kodom

1. UVOD

LIMS ima vi$estruku ulogu u radu laboratorije. To je alat koji upravlja procesima tokom rada
(dodjeljivanje testova i zakazivanje analiza), prikupljanja i skladistenje podataka, generisanja
izvjeStaja itd. [1-5]. Informacioni sistemi u laboratoriji uspostavljaju skalabilan okvir za
standardizirano upravljanje internim i eksternim provjerama kvaliteta u medicinskim
laboratorijama [6]. Kontrola kvaliteta rada u laboratoriji je jednostavnija uz pomo¢ LIMS-a [7,
8]. Tokom vremena LIMS platforme su od najjednostavnijih rjeSenja, koja su podrazumijevala
osnovno pracenje uzoraka, razvijene u moderne sveobuhvatne sisteme, koji mogu ukljucivati
upravljanje zalihama, analizu podataka ispitivanja, elektronske laboratorijske biljeznice (ELN),
pa ¢ak i elemente planiranja resursa. Pored toga, moderna LIMS rjeSenja pruzaju fleksibilne
arhitekture i interfejse za razmjenu podataka, omogucavajuéi integraciju sa instrumentima i
drugim softverima.

U regulisanim oblastima, LIMS je neophodan za sprovodenje standardizovanih tokova rada,
odrzavanje integriteta podataka i obezbjedenje uskladenosti putem funkcija pracenja tragova i
kontrole pristupa korisnika.

Mnogi LIMS-ovi pruzaju alate za izvjestavanje i kontrolne table tako da laboratorije mogu da
prate vrijeme obrade, optere¢enje i metriku kvaliteta u stvarnom vremenu. Na primjer, moderni
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LIMS automatski evidentiraju vrijeme i osobu koja je rukovala uzorkom, pratiti mjesto
skladistenja uzorka (lokacija zamrzivada, itd.) i sprovoditi standardne operativne procedure
putem softverskih tokova rada. Automatizacijom takvih procesa, LIMS minimizira ru¢nu
transkripciju (prepisivanje, unos) podataka, $to smanjuje gresake, i osigurava da su laboratorijski
podaci konzistentni i dostupni za pregled ili analizu podataka.

Pored vlasni¢kih platformi, brojne laboratorije koriste LIMS sistema otvorenog koda. Otvoreni
kod promoviSe transparentnost i reproduktivnost i podsti¢e kolaborativni razvoj [9]. On
omogucava istrazivac¢ima i prakti¢arima da nadograduju postojeci rad, umjesto da zapoCinju
razvoj novog softvera, prilagodavajuci alate za specifi¢ne tokove rada. Nadalje, otvoreni kod
demokratizuje pristup naprednim analitickim alatima, posebno za institucije sa ogranicenim
resursima, podstiCe inovacije kroz globalne doprinose 1 olakSava standardizaciju i
interoperabilnost neophodne za $iroko usvajanje DP-a [10, 11].

2. MATERIJAL I METODE

U radu je proveden sistematski pregled publikacija referisanih u nau¢nim bazama ScienceDirect,
Scopus-u i PubMed. U pregledu su posmatrane publikacije objavljene u periodu od 2015. do
2026. godine. Definisano je nekoliko kriterijuma za ukljucivanje i iskljucivanje, kako bi se
postavile granice za pregled i filtriranje rezultata pretrage. Kriterijimi za uklju¢ivanje fokusirali
su se na recenzirane Clanke objavljene u priznatim Casopisima. Pored toga, analizirani su
nacionalni propisi vi$e zemalja i tehni¢ki standardi koji se odnose na ovu oblasti. Kriterijumi za
iskljuc¢ivanje eliminisali su ¢lanke koji nisu na engleskom jeziku, misljenja i studije koje nisu
direktno povezane sa medicinskim laboratorijama i LIMS-ovima otvorenog koda. Clanci su
odabrani na osnovu njihove relevantnosti za istrazivacke ciljeve.

3. REZULTATII DISKUSIJA

3.1. Lims otvorenog koda

LIMS-ovi otvorenog koda se distribuiraju pod besplatnim licencama, tako da se njihov izvorni
kod moze slobodno pregledavati, mijenjati i dijeliti [12]. To ih ¢ini visoko prilagodljivim i
isplativim alternativama komercijalnim sistemima. U nastavku su prikazani neki od LIMS-a
otvorenog koda uz navodenje kratkih opisa za svaki od njih. Tokom opisa koristene su
informacije iz opisane u publikacijama [13, 14]. S obzirom na karakteristike, funkcionalnost i
namjenu za upotrebu, te prednosti koje imaju, zajednice koja podrzava LIMS-ove otvorenog
koda, LIMS-ovi se dijele na: LIMS-ove opste namjene, LIMS-ove za sisteme biobanke i LIMS-
ove za genomiku i sekvenciranje (slika 1).
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Slika 13 - Primjeri LIMS-a otvorenog koda

Vecina LIMS -ova je razvijena u svhu primjene u specijalizovanim uslovima (tabela 1).

Tabela 3 - Primjeri primjene LIMS-ova otvorenog koda

Naziv LIMS-a

Namjena LIMS-a

Drops LIMS

Otvoreni LIMS za klinicke laboratorije

MISO — Ml crosystem

LIMS otvorenog koda za centre za sekvenciranje

gP2s

LIMS za laboratorije za krioelektronsku mikroskopiju

LimBuS

Sistem za upravljanje biobankama otvorenog koda

Lab maneger

LIMS za klinicke molekularne laboratorije

Open-LIMS LIMS za upravljanje projektima u biologiji

iSkyLIMS LIMS fokusiran na masovne tokove sekvenciranja

NEMO LIMS za upravljanje laboratorijskom logistikom i resursima
Sequencescape LIMS za visokopropusne tokove rada sekvenciranja

Aquarium Lab

"Laboratorijski operativni sistem" za dizajn i izvrSavanje protokola

istrazivanja

LIMS za pristup uzorcima, upravljanje rezultatima i interfejsima

UniVersallS .
instrumenata
Biobank LIMS dizajniran za repozitorije bioloskih uzoraka
Labrat Python framework za upravljanje laboratorijom
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3.2. Prednosti i mane LIMS-ova otvorenog koda

Primjena LIMS-ova otvorenog koda nudi nekoliko prednosti u odnosu na tradicionalne
komercijalne (vlasni¢ke) LIMS platforme: smanjenje troskova; poveanje slobode i
fleksibilnosti u radu laboratorije i izbjegavanje zavisnosti od jednog dobavljata. Medutim, u
nekim sluc¢ajevima komercijalni softveri ipak imaju prednost, o ¢emu rukovodstvo laboratorije
mora voditi racuna prilikom Kupovine informacionog sistema. Najée$ci izazovi sa kojima se
laboratorije susre¢u u toku primjene LIMS-a otvorenog koda su: nedostatak profesionalne
podrske; potreba za IT resursima za podesavanje, odrzavanje, validaciju i azuriranje; postojanje
rizika po bezbjednost zbog velike vidljivosti otvorenog koda i povecanja ranjivosti sistema.
Sistemima otvorenog koda nedostaju "gotovi” alati za osiguranje bezbjednosti i provodenje
validacije koje pruzaju dobavljaci. Laboratorija mora osigurati da LIMS otvorenog koda ima
robusnu autentifikaciju korisnika. Sve navedeno zahtijeva vrijeme i povecava troSkove
implementacije i koriStenja LIMS-a.

3.3. Tehnicka arhitektura LIMS platformi otvorenog koda

LIMS/LIS platforme otvorenog koda uglavnom dijele modernu troslojnu web arhitekturu: baza
podataka za skladiStenje laboratorijskih podataka, sloj aplikacije na strani servera Kkoji
implementira poslovnu logiku (esto sa web serverom) i web-bazirani korisni¢ki interfejs [15].
Tehnoloski paketi se razlikuju u zavisnosti od projekta, ali obi¢no ukljuéuju robusne
komponente poslovnog nivoa.

Bekend (Backend) i baza podataka: Mnogi LIMS-ovi otvorenog koda koriste relacione sisteme
baza podataka (kao S§to su PostgreSQL-a ili MySQL-a) za skladiStenje strukturiranih
laboratorijskih podataka (uzorci, rezultati testova itd.), osiguravajuci uskladenost sa ACID-om i
jednostavnost upita. Bez obzira na specificnu bazu podataka, pozadinski sistemi LIMS-a
otvorenog koda naglasavaju integritet podataka, ¢esto ukljucujuéi ugradenu moguénost pracenja
(biljezenje svih promjena podataka) kako bi podrzali GLP i druge smjernice kvaliteta.

Aplikacijski sloj i integracija: LIMS otvorenog koda obi¢no otkriva tatke integracije kao §to su
RESTful API-ji ili SDK-ovi, omogucavajuéi drugom softveru (ili laboratorijskim
instrumentima) da se povezu sa LIMS-om.

Integracija sa laboratorijskim instrumentima je veoma vazno arhitektonsko pitanje. LIMS
otvorenog koda podrzava integraciju instrumenata putem standardizovanih datoteka za
uvoz/izvoz ili konektora, a ne komercijanih drajvera. Oni se mogu konfigurisati za parsiranje
izlaznih datoteka instrumenata (CSV, XML, itd.) ili koristenje posredni¢kog softvera. Neki
moderni sistemi usvajaju standarde kao $to je SiLA (Standard for Industry Lab Automation) ili
HL7 za klinicke instrumente. U praksi, integracija instrumenata se postize ili koriStenjem
direktorijuma upita za datoteke sa rezultatima ili koristenjem API-ja, ako softver instrumenta
moze da ga pozve.

Korisnicki interfejs (Frontend): Korisnici obi¢no komuniciraju sa LIMS-om otvorenog koda
putem web pretrazivada. Sloj korisni¢kog interfejsa Omogucava pristup zasnovan na ulogama
(npr., menadZer laboratorije moZe da vidi i odobri sve rezultate, dok analiti¢ar moze da vidi
samo zadatke koji su njemu dodijeljeni) i vodi korisnika kroz definisane tokove rada (npr.,
provjera rezultata koja pokrece sljedeci korak procesa).
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Modeli podataka: LIMS-i otvorenog koda obi¢no imaju fleksibilne modele podataka, jer
laboratorije &esto imaju potrebu da prate podatke. To je omoguéeno samom arhitekturom
softvera. Mnogi otvoreni sistemi pruzaju konfigurabilna polja za seme ili metapodatake.

Sistemi otvorenog koda omogucavaju inspekciju arhitekture uredaja, firmvera i softverskih
komponenti. Standardizirani interfejsi i otvoreni komunikacijski protokoli mogu poboljsati
interoperabilnost, $to znaci sposobnost uredaja i digitalnih zdravstvenih sistema da razmjenjuju i
koriste podatke putem kompatibilnih formata i zajednickih standarda. Otvoreni dizajni mogu
smanyjiti zavisnost od pojedinaénih dobavlja¢a [9].

34. Primjeri upotrebe LIMS-a otvorenog koda

LIMS sistemi otvorenog koda implementirani su u razli¢itim oblastima zdravstvenog sistema [9,
16-18] i razli¢itim vrstama laboratorija [19, 20]. Oni esto pruzaju isplativa rjeSenja u sektorima
u kojima bi komercijalni LIMS sistemi bili preskupi ili nefleksibilni. Sektori u kojima se LIMS-i
otvorenog koda najée$Ce primjenjuju obuhvataju: istrazivanje i razvoj u biotehnologiji i
farmaciji; Klini¢ke i javnozdravstvene laboratorije; laboratorije za ispitivanje zivotne sredine i
vode; laboratorije za hranu i pice; laboratorije u akademskim i istrazivackim institucijama. U
svim sluCajevima, usvajanje LIMS-ova otvorenog koda vodeno je potrebom za
prilagodavanjem, isplativo$¢u i inovacijama. Dok komercijalni LIMS-ovi dominiraju poslovnim
okruzenjima, LIMS-ovi otvorenog koda dokazuju svoju vrijednost u nacionalnim
zdravstvenihm programa i proizvodnim laboratorijama.

LIMS-i otvorenog koda uticali su ha napredak u klinickoj dijagnostici, posebno u okruzenjima
sa ograni¢enim resursima i zemljama sa niskim nacionalnim dohotkom) [21-23]. Najocigledniji
primjer predstavlja platforma OpenELIS Global [16], koji se primjenjuje u nacionalnim
mrezama javnozdravstvenih laboratorija (na primjer, u Obali Slonovace koristi se u preko 100
laboratorija). Ove laboratorije koriste OpenELIS za upravljanje uzorcima pacijenata, rezultatima
testova i za obezbjedenje protoka podataka u centralne repozitorije za nadzor bolesti. Njegova
priroda otvorenog koda omogucila je lokalno usvajanje uz podr$ku medunarodnih donatora,
izbjegavajuci skupe troskove za obezbjedenje licence. Kako bi se rjesili tokove rada uzoraka
pacijenta i potrebu za uskladeno$c¢u, u nekim bolni¢kim laboratorijama ili malim zdravstvenim
laboratorijama implementiran je Bika Health (varijanta Bika LIMS-a prilagodena zdravstvu).
Bika Health je posebno dizajniran za upravljanje klinickim slucajevima (pracenje pacijenata,
testova i rezultata uz neophodnu kontrolu privatnosti) i koristi se u laboratorijama na Karibima i
u Aziji [21, 24].

LIMS-ovi otvorenog koda se mogu prosiriti u svrhu ispunjenja zahtjeve lokalnih propisa (npr.,
prilagodavanje nacionalnim formatima ili jezicima izvjeStavanja), $to se moZe tesko posti¢i kod
primjene komercijalnih sistema. Pored toga, LIMS-ovi otvorenog koda se mogu konfigurisati za
dodavanje novih funkcija: elektronski potpis, revizorski tragovi, korisnicke dozvole itd. U tom
slu¢aju laboratorije moraju da osiguraju validiranost dodatih funkcija. Neke zdravstvene
laboratorije u SAD-u eksperimentirale su sa primjenom LIMS-om otvorenog koda u oblasti
toksikologije ili u istrazivackim laboratorijama orijentiranim za klini¢ka ispitivanja) [25].

3.5. Uskladenost sa propisima u okruZenjima LIMS-a otvorenog koda

Laboratorije u regulisanim industrijama (klini¢ka dijagnostika, farmaceutski proizvodi,
ispitivanja Zivotne sredine, bezbjednost hrane itd.) moraju da se pridrZavaju strogih standarda za
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integritet, bezbjednost i sljedivost podataka (npr., CLIA i CAP za klini¢ke laboratorije [26],
ISO/IEC 17025 za laboratorije za ispitivanje i kalibraciju [27], 1SO 15189 za medicinske
laboratorije [28], Dobre laboratorijske prakse (GLP) [29], te FDA 21 CFR Part 11 (elektronski
zapisi 1 potpisi u farmaceutskim/biotehnoloskim laboratorijama) [30]. Upotreba HL7 standarda
pomaZe u regulatornoj interoperabilnosti (na primjer, izvjeStavanje agencijama za javno
zdravlje). Laboratorije moraju voditi racuna o bezbjednosti podataka i privatnosti pacijenata, $to
se preklapa sa uskladenoséu (npr., HIPAA za podatke o pacijentima) [31]. U sustini, uskladen
LIMS mora pruziti funkcije integriteta podataka kao $to su: jedinstveni korisnicki nalozi i
dozvole zasnovane na ulogama, revizorski trag koji biljezi sve izmjene podataka, mogucénost
elektronskog potpisa za odobrenja, bezbjednost podataka i rezervne kopija.

Proces validacija LIMS-a otvorenog koda je isti kao i kod komercijalnog LIMS-a, s tim da zbog
nedostatka dokumentacije za validaciju koju je obezbijedio dobavlja¢, laboratorija mora da
kreira sopstvenu proceduru. Laboratorija je odgovorna za primjenu bezbjedonosnih zakrpa (ne
postoji automatsko prosljedivanje od strane dobavljaca), tako da je potreban proces upravljanja
kako bi se odrzala uskladenost sa sajber propisaima. Laboratorije trebaju da primjenjuju najbolje
prakse (npr., HTTPS enkripcije, politika jakih lozinki i redovna azuriranja/zakrpe za LIMS).

ISO 17025 i ISO 15189 standardi zahtijevaju od laboratorija da imaju odgovaraju¢u sljedivost
uzoraka, evidenciju validacije metoda, kontrolu kvaliteta i moguénost revizije. LIMS otvorenog
koda moze se konfigurisati za provodenje standardnih operativnih postupaka (SOP). Prema
potrebi, LIMS se mozete konfigurisati tako da se definiSu obavezna polja za popunjavanje, te da
tokovi rada ne mogu da preskoce korak kalibracije ili korak kontrole kvaliteta.

Fleksibilnost otvorenih sistema omogucava, u slu¢aju izmjene propisa, da laboratorija moze
sama azurirati sistem i da ne mora &ekati dobavljaca. Sve dok dizajn sistema omogucava
verifikaciju i kontrolirani pristup, LIMS otvorenog koda moze biti dio sistema kvaliteta koji je
uskladen sa propisima.

3.6. Planiranje i analiza uslova za implementaciju LIMS-a otvorenog koda

Kako bi se osigurao uspjeh i dugoc¢na upotreba, implementacija LIMS-a otvorenog koda od strane
laboratorije zahtijeva prethodno planiranje i obezbjedenje resursa. Tom prilikom neophodno je
obratiti paznju na: infrastrukturu i proces implementacije; laboratorijski tok rada; konfiguraciju i
mogucénosti za prilagodavanje sistema; procese validacije i testiranja i potrebu za obukom
korisnika. 1z vida ne treba izgubiti i analizu potencijalnih procesa upravljanja promjenama,
obezbjedenje podrske kontinuiranom odrzavanju, nacin prilagodavanja promjenama. Na kraju,
treba razmotriti moguénosti i pravce dugoroénog razvoja izabranog LIMS-a.

4. ZAKLJUCAK

LIMS-ovi otvorenog koda imaju prednost nad komercijalnim rjeSenjima zbog isplativosti,
prilagodljivosti i izbjegavanja zavisnosti od odredenog dobavljaca. Izbor LIMS-a Cesto zavisi od
specifi¢nih potreba laboratorije, budZeta i internih moguénosti. Kako bi u potpunosti ostvarile
ove prednosti, medicinske laboratorije moraju biti spremne da ulazu u IT podrsku, bezbjednosna
poboljsanja i kontinuirano odrzavanje. Otvoreni kod donosi ,.isplativu fleksibilnost”, dok
komercijalni LIMS-ovi zahtijevaju vece troSkove za podrsku po principu ,kljué¢ u ruke” i
pouzdanost. Standardi uskladenosti (npr., ISO 17025, ISO 15189 i drugi) ne defini$u koji LIMS
treba koristiti, ve¢ samo zahtijevaju da sistem Kkoji se koristi ispunjava kriterijume sljedivosti
uzoraka, evidenciju validacije metoda, kontrolu kvaliteta i moguénost revizije. Pod uslovom da
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se laboratorija koja ih koristi pridrzava potrebnih praksi, U o¢ima regulatora i kreatora propisa i
standarda, rjeSenja otvorenog koda su ravnopravna sa komercijalnim rjesenjima.
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OPEN SOURCE LABORATORY INFORMATION MANAGEMENT SYSTEMS (LIMS)
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Abstract: Laboratory information management systems (LIMS) support and streamline laboratory
operations. It provides a digital framework in which laboratory processes are executed and recorded,
improving efficiency, reducing errors and providing full visibility of laboratory operations. Owners of
medical and related laboratories are in a dilemma as to which LIMS to choose. In this paper, the authors
presented the essence of LIMS based on an insight into the scientific literature and their own work during
the use of the information system in the laboratory, with a special emphasis on open source LIMS. The
characteristics and structure, advantages and disadvantages, and regulatory compliance of open source
LIMS compared to commercial platforms are analyzed. Open source LIMS can fully meet the requirements
of laboratories, provided that the laboratories adhere to certain requirements.

Keywords: Information systems, Laboratory information management systems, LIMS, medical laboratories,
open source systems
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Apstrakt: Digitalna transformacija drustva dovela je do znacajnih promjena u nacinu sticanja znanja, rada
i komunikacije, zbog cega razvoj digitalnih kompetencija postaje jedan od kljucnih prioriteta savremenih
obrazovnih sistema. Cilj rada je analizirati mogucnosti primjene evropskih okvira DigComp i
DigCompEdu u procesu digitalizacije obrazovanja u Republici Srpskoj. IstraZivanje je provedeno
primjenom kvalitativiog metodoloskog pristupa, koristeci metode analize sadrzaja, komparativne analize i
deskriptivne metode. Analizirani su strateski dokumenti Evropske unije, naucna literatura i dostupni
dokumenti obrazovnog sistema Republike Srpske. Rezultati pokazuju da su u Republici Srpskoj ostvareni
znacajni pomaci u razvoju digitalne infrastrukture i elektronskih obrazovnih servisa, ali da sistemski razvoj
digitalnih kompetencija ucenika i nastavnika jos uvijek nije u potpunosti institucionalizovan. Zakljucuje se
da DigComp i DigCompEdu predstavijaju pogodan okvir za unapredenje obrazovnih politika i razvoj
odrzivog modela digitalnog obrazovanja uskladenog s evropskim standardima.

Kljuéne rijeci: digitalizacija obrazovanja, digitalne kompetencije, DigComp, DigCompEdu, e-ucenje,
Republika Srpska.

Abstract: Digital transformation of society has led to significant changes in the way knowledge is acquired,
work is performed, and communication takes place, making the development of digital competences one of
the key priorities of modern educational systems. The aim of this paper is to analyze the possibilities of
applying the European DigComp and DigCompEdu frameworks in the process of educational digitalization
in the Republic of Srpska. The research was conducted using a qualitative methodological approach,
employing content analysis, comparative analysis, and descriptive methods. Strategic documents of the
European Union, scientific literature, and available documents of the educational system of the Republic of
Srpska were analyzed. The results indicate that significant progress has been made in the Republic of
Srpska in the development of digital infrastructure and electronic educational services; however, the
systematic development of digital competences among students and teachers has not yet been fully
institutionalized. It is concluded that DigComp and DigCompEdu provide a suitable framework for
improving educational policies and developing a sustainable model of digital education aligned with
European standards.

Key Words: educational digitalization, digital competences, DigComp, DigCompEdu, e-learning, Republic
of Srpska.
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1. UVOD

Digitalna transformacija predstavlja jedan od najznacajnijih drustvenih procesa 21. vijeka.
Razvoj informaciono-komunikacionih tehnologija, interneta, digitalnih platformi i vjeStacke
inteligencije mijenja nacin na koji pojedinci komuniciraju, rade, uée i pristupaju informacijama
[1]. Obrazovni sistemi Sirom svijeta suoceni su sa izazovom prilagodavanja novim okolnostima
i potrebama digitalnog drustva.

Savremeno obrazovanje vise nije usmjereno iskljucivo na usvajanje Cinjenica i reprodukciju
znanja. Od ucenika se ocekuje razvijanje sposobnosti kritickog miSljenja, pronalazenja i
procjene informacija, digitalne komunikacije i saradnje, stvaranja digitalnih sadrzaja, zastite
privatnosti i odgovorne upotrebe digitalnih tehnologija. Istovremeno, nastavnici se Suoc¢avaju sa
zahtjevima za primjenu novih nastavnih metoda, digitalnih alata i inovativnih pristupa ucenju.

Evropska unija prepoznala je digitalno obrazovanje kao jedan od klju¢nih instrumenata razvoja
konkurentnog dru$tva znanja. Kroz Akcioni plan za digitalno obrazovanje (2021-2027),
DigComp i DigCompEdu okvire definiSu se smjernice za razvoj digitalnih kompetencija
gradana i obrazovnih radnika [1, 8].

Republika Srpska je u prethodnom periodu realizovala niz aktivnosti usmjerenih ka digitalizaciji
obrazovnog sistema kroz razvoj elektronskog dnevnika, informacionih sistema i digitalnih
servisa. Medutim, ostaje otvoreno pitanje u kojoj mjeri postojece aktivnosti doprinose razvoju
digitalnih kompetencija u¢enika i nastavnika u skladu sa savremenim evropskim standardima.

2.  POSTAVKA PROBLEMA

Proces digitalizacije obrazovanja u Republici Srpskoj uglavnom je bio usmjeren na razvoj
tehnicke infrastrukture i informacionih sistema. lako takvi koraci predstavljaju vaznu
pretpostavku digitalne transformacije, oni sami po sebi nisu dovoljni za ostvarivanje ciljeva
savremenog obrazovanja.

Problem istrazivanja moze se definisati kroz sljedece pitanje:

U kojoj mjeri postojeci proces digitalizacije obrazovanja u Republici Srpskoj odgovara
zahtjevima evropskih okvira DigComp i DigCompEdu kao i na koji nacin ovi okviri mogu
doprinijeti unapredenju obrazovnog sistema?

Iz navedenog problema proizlaze sljedeci ciljevi istrazivanja:

e analizirati znacaj digitalizacije obrazovanja;
predstaviti osnovne karakteristike DigComp i DigCompEdu okvira;
analizirati stanje digitalizacije obrazovanja u Republici Srpskoj;
identifikovati moguénosti primjene evropskih okvira digitalnih kompetencija;
predloziti smjernice za unapredenje digitalnog obrazovanja.

3.  TEORIJSKI OKVIR

3.1. Digitalizacija obrazovanja

Digitalizacija obrazovanja podrazumijeva integraciju digitalnih tehnologija u sve segmente
obrazovnog sistema. Ona obuhvata primjenu digitalne infrastrukture, obrazovnih platformi,
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elektronskih sadrzaja, informacionih sistema i komunikacionih kanala sa ciljem unapredenja
kvaliteta obrazovanja.

Digitalizacija se najceS¢e posmatra kroz tri medusobno povezana nivoa:

1. digitalna infrastruktura;

2. digitalni alati i sadrzaji;

3. digitalne kompetencije.
Tek istovremeni razvoj sva tri segmenta moze rezultirati stvarnom digitalnom transformacijom
obrazovanja.

3.2. DigComp okvir

DigComp predstavlja Evropski okvir digitalnih kompetencija gradana [2]. Okvir definiSe pet
podrucja kompetencija:

1. Informacionai pismenost u radu sa podacima;

2. Komunikacija i saradnja;

3. Kreiranje digitalnog sadrzaja;

4. Sigurnost;

5. Rjesavanje problema.

Ove kompetencije omoguéavaju pojedincima aktivno i odgovorno uéestvovanje u digitalnom
drustvu.

3.3. DigCompEdu okvir

DigCompEdu predstavlja evropski okvir digitalnih kompetencija obrazovnih radnika [6].
Njegov cilj je unapredenje digitalnih i pedagoskih kompetencija nastavnika kroz Sest podrucja
djelovanja:
e  profesionalni angazman;
digitalni resursi;
nastava i ucenje;
vrjednovanje;
osnazivanje ucenika;
razvoj digitalnih kompetencija ucenika.

Primjena ovog okvira omogucava sistemsko planiranje stru¢nog usavr$avanja nastavnika.

34. Akcioni plan za digitalno obrazovanje

Akcioni plan za digitalno obrazovanje Evropske unije predstavlja strateski dokument kojim se
definiSu prioriteti razvoja digitalnog obrazovanja do 2027. godine [1].

Plan je zasnovan na dva osnovna prioriteta:
e razvoj efikasnog digitalnog obrazovnog ekosistema;
e unaprjedenje digitalnih kompetencija gradana.

Poseban znacaj dobio je nakon pandemije COVID-19, koja je ukazala na potrebu razvoja
fleksibilnih modela obrazovanja i e-uéenja [1].
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4. METODOLOGIJA ISTRAZIVANJA

IstraZivanje je zasnovano na kvalitativnom metodoloskom pristupu.
Primijenjene su sljede¢e metode:

Analiza sadrzaja

Analizirani su relevantni dokumenti Evropske unije iz oblasti digitalnog obrazovanja,
ukljucujué¢i DigComp, DigCompEdu i Akcioni plan za digitalno obrazovanje.

Deskriptivna metoda
Koristena je za prikaz postojeceg stanja digitalizacije obrazovanja u Republici Srpskoj.
Komparativna analiza

Primijenjena je radi poredenja postojeCeg stanja digitalizacije obrazovanja u Republici Srpskoj
sa zahtjevima evropskih okvira digitalnih kompetencija.

Osnovna pretpostavka istrazivanja jeste da uspjeSna digitalna transformacija obrazovanja
zahtijeva razvoj digitalnih kompetencija uCenika i nastavnika, a ne samo razvoj tehnicke
infrastrukture.

5. REZULTATI ISTRAZIVANJA

5.1. Stanje digitalizacije obrazovanja u Republici Srpskoj

Analiza pokazuje da je u Republici Srpskoj realizovan znacajan broj aktivnosti usmjerenih ka
digitalizaciji obrazovanja [5,6].
Najznacajniji rezultati ukljucuju:
e elektronski dnevnik;
portal eObrazovanje;
digitalne komunikacione platforme;
informacioni sistemi za upravljanje obrazovnim procesima;
mobilne aplikacije namijenjene ucenicima i roditeljima.

Ove aktivnosti doprinijele su vecoj transparentnosti rada skola i efikasnijoj komunikaciji izmedu
obrazovnih aktera.

5.2. Uskladenost sa DigComp okvirom

Analiza pokazuje djelimi¢nu uskladenost sa DigComp standardima [9].

Tabela 1. Uskladenost sa DigComp standardima

Element Stanje u RS Stepen uskladenosti
Digitalna infrastruktura razvijena visoka

Elektronski servisi razvijeni visoka

Digitalni sadrzaji srednje razvijeni srednja
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Procjena digitalnih kompetencija nedovoljno razvijena niska

Standardizacija kompetencija ogranic¢ena niska

5.3. Uskladenost sa DigCompEdu okvirom
Najveci izazovi uo€eni su u oblasti razvoja digitalnih kompetencija nastavnika.

Postojeci oblici stru€nog usavrsavanja uglavnom su usmjereni na tehnicku upotrebu digitalnih
alata, dok je manji fokus na razvoju digitalnih pedagoSkih kompetencija koje predvida
DigCompEdu okvir.

6. DISKUSIJA

Dobijeni rezultati potvrduju da digitalna transformacija obrazovanja predstavlja znatno Siri
proces od uvodenja digitalne i IT infrastrukture.

Iako Republika Srpska posjeduje znacajnu infrastrukturu i razvijene elektronske servise, razvoj
digitalnih kompetencija ucenika i nastavnika jo§ nije dostigao nivo sistemskog i
standardizovanog pristupa.

Posebno znacajnim pokazuje se DigComp okvir, koji omogucéava definisanje mjerljivih ishoda
ucenja i standarda digitalnih kompetencija. Njegova primjena mogla bi doprinijeti integraciji
digitalnih vjestina u razli¢ite nastavne predmete i obrazovne nivoe.

Sli¢no tome, DigCompEdu moze predstavljati osnovu za razvoj savremenog sistema strucnog
usavrSavanja nastavnika. Takav pristup omogucio bi prelazak sa pojedinacnih obuka za
kori$tenje softvera prema razvoju sveobuhvatnih digitalnih i pedagoskih kompetencija.

Dodatnu vrijednost predstavlja povezivanje DigComp i GreenComp okvira, ¢ime se razvoj
digitalnih kompetencija povezuje sa odrzivim razvojem, ekoloSkom odgovorno$éu i zelenom
tranzicijom.

6.1. Primjeri dobre prakse u primjeni digitalnih kompetencija

Analiza evropskih iskustava pokazuje da uspjesna digitalna transformacija obrazovanja
podrazumijeva istovremeni razvoj infrastrukture, digitalnih sadrzaja i kompetencija nastavnika i
ucenika. Posebno znacajni primjeri dobre prakse mogu posluziti kao smjernice za unapredenje
obrazovnog sistema Republike Srpske.

Projekat e-Skole u Republici Hrvatskoj

Jedan od najznacajnijih primjera digitalne transformacije obrazovanja u regionu predstavlja
projekat ,,e-Skole, koji provodi Hrvatska akademska i istrazivatka mreza (CARNET) [10].
Projekat je obuhvatio modernizaciju Skolske infrastrukture, razvoj digitalnih obrazovnih
sadrZaja, opremanje ucionica informaciono-komunikacionom opremom i obuku nastavnika
prema DigCompEdu principima.

Poseban znacaj projekta ogleda se u Cinjenici da razvoj digitalnih kompetencija nije bio
ograni¢en samo na predmete iz podrucja informatike, ve¢ je integrisan u razliite nastavne
oblasti. Time je omoguceno sistemsko razvijanje digitalnih vjestina ucenika kroz cjelokupan
obrazovni proces.
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SELFIE alat Evropske komisije

Evropska komisija razvila je SELFIE alat kao instrument za samoprocjenu digitalne spremnosti
Skola. Ovaj alat omogucava nastavnicima, ucenicima i rukovodstvu Skole procjenu nivoa
primjene digitalnih tehnologija u nastavi.

Prednost SELFIE alata ogleda se u moguénosti identifikovanja prednosti i slabosti digitalnog
okruzenja $kole, §to omoguéava donoSenje ciljanih mjera za unapredenje kvaliteta obrazovanja i
razvoja digitalnih kompetencija.

EU Academy platforma

Platforma EU Academy predstavlja primjer dobre prakse u oblasti cjelozivotnog ucenja i
razvoja digitalnih kompetencija. Putem besplatnih online kurseva gradanima se omogucava
sticanje novih digitalnih znanja i vjestina u skladu sa DigComp okvirom.

Ovakav model pokazuje kako digitalno obrazovanje moze doprinijeti vecoj dostupnosti
obrazovanja razliitim druStvenim grupama, nezavisno od geografskog polozaja ili
socioekonomskog statusa.

GreenComp projekat u Kantonu Sarajevo

Dobar primjer povezivanja digitalnih kompetencija i odrZivog razvoja predstavlja projekat
»GREENCOMP — Kompetencije za odrzivi razvoj kroz kroskurikularno planiranje®, koji je
realizovan u Kantonu Sarajevo [12].

Kroz ovaj projekat razvijeni su nastavni materijali koji kod uéenika istovremeno razvijaju svijest
o odrzivom razvoju, kriticko misljenje i kompetencije za primjenu digitalnih tehnologija u
rjeSavanju drustvenih i ekoloskih izazova.

Moguénosti primjene u Republici Srpskoj
lici Srpskoj

Analizirani primjeri pokazuju da uspjesni modeli digitalne transformacije imaju nekoliko
zajednickih karakteristika:

jasno definisane standarde digitalnih kompetencija;

kontinuirano stru¢no usavrsavanje nastavnika;

sistemsko mjerenje postignuca ucenika;

dostupnost kvalitetnih digitalnih obrazovnih sadrzaja;

povezivanje digitalnih kompetencija sa potrebama trzista rada i odrzivog razvoja.

Primjena slicnog pristupa u Republici Srpskoj mogla bi doprinijeti prelasku sa digitalizacije
pojedinacénih procesa na razvoj cjelovitog digitalno kompetentnog obrazovnog sistema.
6.2. Primjeri dobre prakse iz osnovnih skola

Primjena digitalnih kompetencija najvidljivija je u svakodnevnom nastavnom procesu osnovnih
Skola, gdje digitalne tehnologije mogu poboljsati kvalitet ucenja, povecati motivaciju ucenika i
razvijati kompetencije potrebne za zivot i rad u digitalnom drustvu.

Primjer 1: Digitalna istrazivacka nastava
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U nastavi prirode i druStva ucenici mogu Koristiti internet izvore, digitalne enciklopedije i
interaktivne mape za prikupljanje podataka o lokalnoj zajednici, kulturno-istorijskom nasljedu ili
prirodnim resursima. Nastavnik pri tome usmjerava uéenike da procjenjuju vjerodostojnost
informacija i pravilno navode izvore.

Ovakav pristup razvija podrucje informacione pismenosti u radu i podstice kriticko misljenje i
samostalno ucéenje.

Primjer 2: Upotreba digitalnih kvizova u formativnom vrednovanju

Mnoge osnovne $kole koriste digitalne alate poput Kahoot-a, Quizizz-a ili Microsoft Forms-a za
provjeru znanja ucenika. Digitalni kvizovi omogucavaju nastavnicima neposredan uvid u
postignuéa ucenika, dok ucenicima pruzaju brzu povratnu informaciju o uspjesnosti.

Takva praksa doprinosi razvoju digitalnih kompetencija ucenika i unapreduje proces
formativnog pracenja i vrjednovanja znanja. U Republici Srpskoj nastavni predmet Digitalni
svijet uveden je kao sistemski odgovor na taj izazov, sa ciljem da uéenici od najranijih razreda
sti¢u funkcionalne, kriticke i bezbjedne digitalne vjestine [13]

Primjer 3: Projektna nastava i digitalne prezentacije

U okviru projektne nastave uenici mogu samostalno ili timski izradivati prezentacije,
infografike, digitalne postere i kratke video-materijale. Na primjer, tema ,Zastita Zivotne
sredine moze biti obradena kroz izradu digitalnih kampanja kojima ucenici promovisu
odgovorno ponasanje prema prirodi. Na ovaj nacin razvijaju se kompetencije iz podrucja
kreiranja digitalnog sadrzaja, saradnje i komunikacije.

Primjer 4: Elektronska komunikacija izmedu $kole i roditelja

Primjena elektronskog dnevnika omoguc¢ava roditeljima uvid u ocjene, izostanke i druge
aktivnosti ucenika u realnom vremenu. Time se unapreduje saradnja Skole i porodice te
povecéava transparentnost obrazovnog procesa. Ovakav model predstavlja vazan element
digitalne transformacije osnovnih 8kola i doprinosi efikasnijem upravljanju nastavnim
jprocesom.

Primjer 5: Razvoj medijske i informacione pismenosti

U pojedinim osnovnim $kolama organizuju se radionice o bezbjednosti na internetu, zastiti
liénih podataka, prepoznavanju dezinformacija i odgovornom koristenju drustvenih mreza. Kroz
ovakve aktivnosti ucenici razvijaju kompetencije povezane sa digitalnom sigurno$éu i
odgovornim ponasanjem u digitalnom okruzenju, $to predstavlja jedno od klju¢nih podrucja
DigComp okvira.

Primjer 6: KoriStenje vjestacke inteligencije u nastavi

Savremene osnovne S$kole sve ¢eS¢e uvode aktivnosti koje ucenike upoznaju sa osnovnim
principima vjeStacke inteligencije. Primjer dobre prakse predstavlja koriStenje obrazovnih Al
alata za kreiranje jednostavnih tekstova, ilustracija ili rjeSavanje problema uz stalni nadzor
nastavnika. Cilj ovih aktivnosti nije samo koristenje tehnologije, ve¢ razvijanje kritickog odnosa
prema rezultatima koje generiSu Al sistemi, razumijevanje njihovih ogranicenja i odgovorna
primjena u procesu ucenja.

Znacaj za obrazovni sistem Republike Srpske
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Navedeni primjeri pokazuju da razvoj digitalnih kompetencija ne zahtijeva isklju¢ivo sloZenu i
skupu infrastrukturu. Mnoge aktivnosti mogu se provoditi koriStenjem postojecih racunara,
projektora, internet veza i elektronskih servisa koji su ve¢ prisutni u $kolama.

Klju€ uspjeha nalazi se u kontinuiranom stru¢énom usavrSavanju nastavnika, integraciji digitalnih
kompetencija u razliCite nastavne predmete i stvaranju Skolskog okruZenja koje podstice
aktivno, saradnicko 1 istrazivacko uéenje. Na taj nacin osnovne $kole postaju nosioci razvoja
digitalno kompetentnih ugenika koji su spremni za dalje obrazovanje i zivot u savremenom
digitalnom drustvu.

7. PREPORUKE

Na osnovu provedenog istrazivanja mogu se izdvojiti sljedece preporuke:
1. Razviti model digitalnih kompetencija ucenika zasnovan na DigComp okviru.
2. Koristiti DigCompEdu kao osnovu za stru¢no usavrsavanje nastavnika.
3. Integrisati digitalne kompetencije u sve nastavne predmete.
4. Razviti sistem procjene i pracenja digitalnih kompetencija.
5. Unaprijediti digitalne obrazovne sadrzaje.
6. Obezbijediti ravnomjeran pristup digitalnoj infrastrukturi.
7. Jacati sajber-bezbjednost u obrazovnim ustanovama.
8. Definisati smjernice za odgovornu upotrebu vjestacke inteligencije u obrazovanju.
9. Podsticati razvoj digitalne i medijske pismenosti.
10. Povezati digitalno obrazovanje sa ciljevima odrzivog razvoja.

8. ZAKLJUCAK

Digitalizacija obrazovanja predstavlja jedan od klju¢nih pravaca razvoja savremenih obrazovnih
sistema. Analiza pokazuje da Republika Srpska posjeduje znacajne infrastrukturne i
organizacione pretpostavke za razvoj digitalnog obrazovanja, prvenstveno kroz elektronske
servise, informacione sisteme i komunikacione platforme.

Medutim, uspjes$na digitalna transformacija obrazovanja ne moze se zasnivati iskljucivo na
tehnologiji. Kljuénu ulogu imaju digitalne kompetencije ucenika i nastavnika koje omogucavaju
efikasno, kriticko i odgovorno koristenje digitalnih tehnologija.

DigComp i DigCompEdu predstavljaju kvalitetne referentne okvire za razvoj obrazovnih
politika i unapredenje digitalnih kompetencija. Njihova prilagodena primjena moze doprinijeti
stvaranju obrazovnog sistema koji je uskladen sa evropskim standardima i zahtjevima digitalnog
drustva. Predmet Digitalni svijet pokazuje znacajan potencijal u razvoju digitalne pismenosti i
kompetencija ucenika, predstavljajuéi stabilan temelj za funkcionalnu, kriticku i bezbjednu
upotrebu tehnologije u savremenom obrazovanju.

Takav pristup omogucio bi prelazak sa digitalizacije pojedinacnih procesa na sveobuhvatnu
digitalnu transformaciju obrazovanja u Republici Srpskoj.
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